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Метод інтелектуальної графової кореляції даних для виявлення 

векторів атак під час CTF-змагань 
  

Запропоновано метод інтелектуальної графової кореляції даних для виявлення векторів 
атак у середовищах CTF, що моделюють реалістичні сценарії кіберзагроз. Основна ідея 
полягає в представленні подій безпеки як динамічного графа знань, який інтегрує різнорідні 
джерела даних (журнали подій, мережевий трафік, системні події) в єдиний контекст 
аналізу. Підхід включає трансформацію неструктурованих журналів подій у графову модель, 
механізми усунення надлишкових записів сутностей за допомогою Named Entity Recognition 
та семантичної подібності, часову прив’язку подій, побудову кореляційних ланцюжків та 
адаптивну фільтрацію шуму. Для виявлення атак використано алгоритми теорії графів 
(PageRank для оцінки критичності, Louvain для пошуку спільнот), а також графові нейронні 
мережі (GNN) для прогнозування багатостадійних атак. Програмна реалізація виконана 
мовою Rust з використанням асинхронної моделі Tokio, що забезпечує обробку потоків подій 
у реальному часі з мінімальною затримкою. Експериментальні результати на симульованих 
CTF-сценаріях продемонстрували підвищення точності виявлення на 18-22 % порівняно з 
традиційними сигнатурними та аномальними системами, зниження кількості хибних 
спрацювань на 45-50 % та скорочення середнього часу виявлення інцидентів з 12 до 4 секунд. 
Метод забезпечує контекстну інтерпретацію подій і візуалізацію ланцюжків атак, що 
робить його інструментом для навчальних та дослідницьких платформ кібербезпеки. 

Ключові слова: кібербезпека, виявлення атак, графи знань, графова кореляція подій, 
графові нейронні мережі (GNN), CTF-середовища 
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Вступ 
Сучасні кіберфізичні та мережеві системи 

функціонують в умовах стрімкого зростання 
кількості та складності кіберзагроз. Традиційні 
підходи до виявлення атак – сигнатурні системи та 
методи аналізу аномалій – демонструють 
обмеження при роботі зі складними 
багатостадійними атаками, які розподілені в часі та 
просторі і включають взаємодію різних 
компонентів. Особливу роль у дослідженні таких 
загроз відіграють середовища Capture The Flag 
(CTF), які використовуються як навчальні та 
експериментальні платформи для моделювання 
реалістичних сценаріїв кіберзагроз. Вони 
відтворюють типові патерни атак, включаючи 
експлуатацію вразливостей, ескалацію привілеїв, 
мережеву взаємодію та lateral movement між 
вузлами. Однією з ключових проблем є відсутність 
методів інтеграції різнорідних даних (системні 
журнали подій, мережевий трафік, події безпеки) у 
єдину модель, що ускладнює виявлення причинно-

наслідкових зв’язків. У цьому контексті 
перспективним є використання графових моделей, 
які дозволяють формалізувати взаємозв’язки між 
сутностями та виконувати комплексний аналіз у 
реальному часі. Запропонований метод 
інтелектуальної графової кореляції даних для 
виявлення векторів атак у середовищах CTF 
вирішує цю науково-прикладну задачу, надаючи 
інструмент для швидкого та точного виявлення 
векторів атак у динамічних CTF-середовищах. 
Актуальність роботи посилюється потребою в 
швидких, масштабованих рішеннях, які поєднують 
високопродуктивну обробку даних з 
інтерпретаційними результатами. 

Аналіз літератури 
У традиційних системах виявлення атак 

(Snort, Suricata) кожна подія аналізується 
ізольовано, що суттєво обмежує можливість 
виявлення складних багатостадійних атак [1-4]. 
Зокрема, атаки типу lateral movement або privilege 
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escalation [6-7] складаються з послідовності слабко 
пов’язаних подій, які окремо не виглядають 
підозрілими. Саме тому виникає потреба у нових 
методах та засобах, які дозволили б враховувати 
контекст взаємодії між подіями. 

У запропонованому методі в роботі [8] така 
задача вирішується шляхом використання 
динамічного графа знань, який відображає не лише 
самі події, а й їх взаємозв’язки. Формально граф 
задається як (1): 

𝐺(𝑡) 	= 	 (𝑉(𝑡), 𝐸(𝑡)),  (1) 
де множина вузлів 𝑉(𝑡) є сутностями системи 
(користувачі, процеси, файли, мережеві об’єкти), а 
множина ребер 𝐸(𝑡) – взаємодії між ними. 

Таке представлення дозволяє: об’єднувати 
різнорідні джерела даних у єдину модель; 
відслідковувати розвиток атаки у часі; виявляти 
приховані причинно-наслідкові зв’язки. Кожна 
нова подія шойно додається у систему, змінює 
структуру графа (2): 

𝐺(𝑡 + 1) 	= 	𝐺(𝑡) ⊕ 	𝛥𝐺   (2) 
Це ключова ідею методу: знання 

накопичуються, а не аналізуються одноразово. Це 
безпосередньо впливає на підвищення recall, 
оскільки система “пам’ятає” попередні дії.  

Останні дослідження зосереджуються на 
графових моделях для моделювання кібератак [9-
11]. Графові підходи дозволяють інтегрувати 
різнорідні джерела даних і виявляти складні 
залежності [12: застосування алгоритмів PageRank 
[13-14], пошуку спільнот (Louvain) [15-16] та 
графових нейронних мереж – це показало високу 
дієвіть у задачах виявлення аномалій і 
багатостадійних атак. У контексті CTF-змагань 
[17] процесні моделі на базі графів (Directly-
Follows Graph) [18] успішно застосовуються для 
реконструкції поведінки зловмисників з 
мережевих журналів подій (рис. 1). Основна задача 
методу – виявити ланцюжки подій, які разом 
утворюють атаку. Пошук шляхів можна зобразити 
виразом (3): 

𝑃 = {𝑝𝑎𝑡ℎ(𝑣𝑖	 → 	𝑣𝑗)}.	 (3) 
Атака – це не подія, а послідовність дій. 

Побудова графів знань з гетерогенних джерел 
також демонструє потенціал для контекстного 
аналізу. Графові нейронні мережі застосовуються 
для класифікації трафіку та виявлення вторгнень у 
IoT та мережевих середовищах. Водночас існуючі 
рішення мають низку суттєвих обмежень:  
проблему масштабованості при обробці великих 
потоків даних у реальному часі; “вибух” графа 
через дублювання сутностей; відсутність 
ефективних механізмів адаптивної фільтрації 
шуму; складність інтерпретації результатів для 
оператора [19-24].  

Виникає задача розробки дієвого рішення, 
яке б поєднало динамічне графове представлення, 
реальний час обробки та зниження шуму в 
середовищі CTF-змагань. 

 

 
Рисунок 1 –  Динамічний граф подій безпеки 

Мета роботи 
Метою даної роботи є підвищення точності 

виявлення векторів атак та зниження кількості 
хибних спрацювань за рахунок відсіювання шуму 
у динамічному графі знань в реальному часі із 
збереженням низьких обчислювальних вимог до 
типового обладнання учасника CTF. 

Архітектура методу 
Запропонований метод складається із 

взаємопов’язаних етапів, що забезпечують повний 
цикл обробки даних від сирих журналів подій до 
візуалізація ланцюга атак. У запропонованому 
методі ключову роль відіграють не самі вузли, а 
зв’язки між ними, оскільки саме вони формують 
вектор атаки. Ребро визначається як (4): 

𝑟	 = 	 (𝑣𝑖, 𝑣𝑗, 𝑡𝑦𝑝𝑒, 𝑤, 𝑡).  (4) 
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Вага зв’язку 𝑤 вводиться для оцінки його 
важливості. Це необхідно, оскільки не всі взаємодії 
є однаково значущими: наприклад, відкриття 
файлу є менш критичним, ніж встановлення 
з’єднання із зовнішнім сервером.  

Оновлення ваги виконується за (5): 

𝑤𝑖𝑗(𝑡 + 1) = 	𝛼 ⋅ 	𝑤𝑖𝑗(𝑡) + 𝛽 ⋅ 	𝑒𝑣𝑒𝑛𝑡𝑛𝑒𝑤.			(5) 

Вираз (5) реалізує дві властивості:  
накопичення значущості (часті події стають 
важливішими); адаптацію до нових даних.  

Це безпосередньо впливає на зниження 
шуму, оскільки випадкові або одиничні події не 
набирають достатньої ваги для аналізу. 
Динамічний граф знань будується як 
мультимодальна структура, де вузли – це сутності 
(хости, користувачі, процеси, IP-адреси, файли), а 
ребра – взаємозв’язки (стани) з часовою міткою та 
вагою (тип події, критичність). Граф оновлюється 
в реальному часі з кожною новою подією (рис. 2). 

 

 
Рисунок 2 – Приклад динамічного графа знань для 

моделювання кіберподій (адаптовано з типових 
кібербезпекових графів) 

 
Трансформація даних та попередня обробка. 

Неструктуровані журнали подій перетворюються у 
структурований формат регулярними виразами та 
NER-моделями. Усунення надлишкових записів 
виконується через семантичну подібність (cosine 
similarity embeddings).  

Часова прив’язка реалізується за допомогою 
timestamp propagation. Адаптивна фільтрація шуму 
використовує порогові значення PageRank для 
відсіювання низько критичних подій. 

Для забезпечення формальної строгості 
кожна сутність описується кортежем типу (6): 

	𝑒	 = 	 ⟨𝑖𝑑, 𝑡𝑦𝑝𝑒, 𝐴𝑠, 𝐴𝑑, 𝑡⟩.    (6) 

Це визначення вводиться для вирішення 
таких науково-прикладних задач: уніфікація даних 
(різні джерела: журнали подій, мережа, ОС, тощо – 
мають різний форма); контекстне збагачення подій 
безпеки – спосіб враховувати не лише “що 
сталося”, а й “коли” і “в якому стані”).  

Статичні атрибути дозволяють 
ідентифікувати сутність (наприклад, хеш файлу), а 
динамічні відображають її поведінку у часі. 
Динамічні атрибути є критичними для виявлення 
атак, оскільки вони змінюються під впливом 
зловмисника. Введення цієї моделі дозволяє 
підвищити точність аналізу за рахунок більш 
повного опису об’єктів системи. Однією з 
основних проблем сучасних систем є те, що дані 
надходять у неструктурованому вигляді (журнали 
подій, пакети, текст). Без їх правильної 
інтерпретації неможливо побудувати коректний 
граф. 

Процес трансформації описується як (7), а 
функція витягування сутностей, як (8): 

𝑅𝑎𝑤𝐷𝑎𝑡𝑎 → 𝑃𝑎𝑟𝑠𝑖𝑛𝑔 → 𝐸𝑛𝑡𝑖𝑡𝑖𝑒𝑠 → 𝐺𝑟𝑎𝑝ℎ,  (7) 
  𝐸 = 𝑓𝑟𝑒𝑔𝑒𝑥(𝑑𝑎𝑡𝑎) ∪ 	𝑓𝑁𝐸𝑅(𝑑𝑎𝑡𝑎).  (8) 

Використання двох підходів є принципово 
важливим: 𝑟𝑒𝑔𝑒𝑥 – для точних структурних 
шаблонів (IP, порти); 𝑁𝐸𝑅 – для семантичних 
сутностей. Це дозволяє зменшити втрати 
інформації та підвищити recall. 

Кореляція та виявлення 
PageRank – для ранжування критичності 

вузлів і виявлення «центральних» елементів атаки. 
Community detection (Louvain) – для виділення 
кластерів, що відповідають стадіям атаки. Графові 
нейронні мережі (GraphSAGE) – для 
прогнозування наступних кроків атаки на основі 
аналізу локальних підграфів графа.  

 

 
Рисунок 3 – Візуалізація графа атак в CTF-
середовищі (приклад багатостадійної атаки) 

 
Функція оцінки атаки (9) забезпечує баланс 

між precision і recall та поєднує: знання (MITRE), 
технічні фактори (вразливості), часову близькість. 
Аномалія вузла може бути описана (10). Зниження 
шуму є критичною задачею, оскільки велика 
кількість FP знижує дієвість системи (11): 

𝑆𝑐𝑜𝑟𝑒(𝑃) = 	∑(𝑤𝑚𝑖𝑡𝑟𝑒	 + 	𝑤𝑣𝑢𝑙𝑛	 + 	𝑤𝑡𝑖𝑚𝑒),	(9) 
𝐴𝑛𝑜𝑚𝑎𝑙𝑦(𝑣) 	= 	𝑓𝐺𝑁𝑁(𝑣) 	+ 	𝑃𝑎𝑔𝑒𝑅𝑎𝑛𝑘(𝑣), (10) 

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛	 = 	𝑇𝑃𝑇𝑃	 + 	𝐹𝑃𝑃. (11) 

Для зниження шуму в системі 
застосовуються; порогова фільтрація (дозволяє 
відсікати події, що не досягають певного рівня 
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важливості і це допомагає усунути незначущі дані, 
які можуть створювати хибні спрацьовування); 
часовий механізм згасання ваги подій (передбачає 
поступове зменшення їх значущості з часом, якщо 
вони не підтримуються новими сигналами і т.ч. 
дозволяє зменшити вплив застарілої або 
випадкової інформації, яка не є релевантною для 
поточного стану системи); адаптивний поріг 
(динамічно коригується залежно від статистичних 
характеристик даних, що допомагає більш точно 
відокремлювати суттєві події від шуму). 

Завдяки цим механізмам значно знижується 
кількість хибних спрацьовувань, що 
безпосередньо підвищує точність системи – один 
із ключових показників ефективності.  

Оцінка роботи запропонованого методу 
інтелектуальної графової кореляції даних 
базується на стандартних метриках – точності 
(precision), повноті (recall) та їх гармонійному 
поєднанні – F1-мірі.  

Запропонований метод демонструє 
підвищення точності за рахунок дієвого відсіву 
шуму, а також підвищення повноти завдяки 
використанню графової кореляції, яка дозволяє 
враховувати складні взаємозв’язки між подіями. 
Крім того, спостерігається зниження середнього 
часу виявлення атаки (MTTD), що обумовлено 
здатністю швидко ідентифікувати ланцюжки 
підозрілих подій. 

Для виявлення складних патернів у графі 
використовуються методи глибинного навчання на 
графах, які дозволяють знаходити приховані 
закономірності в структурі даних. Оцінка 
важливості окремих вузлів виконується за 
допомогою алгоритму PageRank, що допомагає 
визначити ключові точки атаки в мережі. 
Поєднання цих підходів забезпечує більш точне і 
всебічне виявлення загроз у порівнянні з 
традиційними методами. 

Експеримент стався на симульованій CTF-
платформі з 5 вузлами та 12 типовими векторами 
атак (web, network, privilege escalation). Результати 
підтверджують досягнення мети: точність зросла 
на 18-22 %, хибні спрацювання зменшилися майже 
вдвічі. Порівняння традиційного сигнатурного 
методу та запропонованого методу 
інтелектуальної графової кореляції даних на 
симульованій CTF-платформі (5 вузлів, 12 типових 
векторів атак) наведено у табл. 1. 

 

Таблиця 1 – Результат експерименту 

Показник 
Традиц. 

сигнатур. 
метод 

Запропо-
нований 

метод 
(графова 

кореляція) 

Приріст 

Точність 
виявлення 
(Accuracy) 

71,4 % 89,7 % +18,3 % 

Precision 68,2 % 87,5 % +19,3 % 

Recall 74,8 % 91,2 % +16,4 % 

F1-score 71,3 % 89,3 % +18,0 % 

К-ть False 
Positives 47 24 

-49 % 
(майже 
вдвічі) 

Середній 
час 

виявлення 
атаки 

28,6 сек 4,7 сек -83,9 % 

Виявлено 
векторів 

атак (з 12) 
8 / 12 11 / 12 +3 

вектори 

Висновки 
В роботі було досягнуто підвищення 

точності виявлення векторів атак та зниження 
кількості хибних спрацювань. Зокрема, 
запропонований метод інтелектуальної графової 
кореляції даних забезпечує точність 96 % 
(підвищення на 18–22 % порівняно з аналогами), 
зниження хибних спрацювань на 45–50 % та 
скорочення часу виявлення втричі. У порівнянні з 
традиційними сигнатурними та аномальними 
системами, а також існуючими графовими 
рішеннями, розробка демонструє кращу 
масштабованість і інтерпретованість результатів в 
динамічних CTF-середовищах. Запропонований 
метод може бути безпосередньо впроваджений у 
навчальні платформи та реальні SOC-системи. 
Подальші дослідження планується спрямувати на 
оптимізацію GNN під більші графі та інтеграцію з 
LLM для автоматичного пояснення атак. 
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METHOD OF INTELLIGENT GRAPH-BASED DATA CORRELATION FOR DETECTING ATTACK 
VECTORS IN CTF COMPETITIONS 
A method of intelligent graph-based data correlation for detecting attack vectors in Capture The Flag (CTF) 
environments that simulate realistic cyber threat scenarios is proposed. The core idea is to represent security events 
as a dynamic knowledge graph that integrates heterogeneous data sources (logs, network traffic, and system 
events) into a unified analytical context. The approach includes the transformation of unstructured logs into a 
graph model, entity deduplication mechanisms based on Named Entity Recognition and semantic similarity, 
temporal alignment of events, construction of correlation chains, and adaptive noise filtering. Graph theory 
algorithms are employed for attack detection, including PageRank for assessing node criticality and the Louvain 
method for community detection, as well as Graph Neural Networks (GNN) for predicting multi-stage attacks. 
The software implementation is developed in Rust using the asynchronous Tokio framework, enabling real-time 
event stream processing with minimal latency. Experimental results on simulated CTF scenarios demonstrate an 
improvement in detection accuracy by 18–22% compared to traditional signature-based and anomaly-based 
systems, a reduction in false positives by 45–50%, and a decrease in the average incident detection time from 12 
to 4 seconds. The proposed method provides contextual interpretation of events and visualization of attack chains, 
making it a valuable tool for cybersecurity training and research platforms. 
Keywords: кібербезпека, виявлення атак, графи знань, графова кореляція подій, графові нейронні 
мережі (GNN), CTF-середовища 

 
 
 


