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СЕКЦІЯ 3: ПРИКЛАДНА МАТЕМАТИКА ТА КОМП’ЮТЕРНЕ 

МОДЕЛЮВАННЯ 

 

ОСОБЛИВОСТІ ШИФРУВАННЯ ТРИВИМІРНИХ ЗОБРАЖЕНЬ 

 

Романюк Олександр Никифорович,  

професор, докт. техн. наук, ВНТУ 

rom8591@gmail.com 

Майданюк Володимир Павлович,  

к. т. н., ВНТУ 

maidaniuk2000@gmail.com 

Нечипорук Микола Леонідович,  

аспірант, ВНТУ 

mykola.nec@gmail.com 

 

У роботі розглянуто сучасні підходи до шифрування тривимірних зображень і 

моделей. Проаналізовано застосування багатовимірних хаотичних систем, 

гібридних криптографічних схем та методів глибокого навчання для захисту 3D-

даних. Описано особливості реалізації операцій перестановки й дифузії у 

полігональних сітках, хмарах точок і воксельних структурах. Розглянуто критерії 

оцінювання криптостійкості, зокрема ентропію, кореляційний аналіз та 

показники NPCR і UACI. Показано, що поєднання хаотичних моделей, класичної 

криптографії та апаратної оптимізації забезпечує високий рівень безпеки 

просторових даних. 

The paper examines modern approaches to encryption of three-dimensional images 

and models. The use of multidimensional chaotic systems, hybrid cryptographic schemes, 

and deep learning methods for protecting 3D data is analyzed. The specific features of 

permutation and diffusion operations in polygonal meshes, point clouds, and voxel 

structures are described. Cryptographic strength evaluation criteria, including entropy, 

correlation analysis, NPCR, and UACI indicators, are considered. It is shown that the 

combination of chaotic models, classical cryptography, and hardware optimization 

ensures a high level of security for spatial data. 

Шифрування тривимірних зображень формується на перетині теорії інформації, 

комп’ютерної графіки та захисту даних. На відміну від традиційних двовимірних 
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зображень, 3D-об’єкти можуть представлятися у вигляді полігональних сіток, хмар 

точок, воксельних структур або глибинних карт. Вони містять не лише колірну 

інформацію, але й просторові координати, нормалі поверхонь, текстурні параметри 

та топологічні зв’язки між елементами. Така багатовимірність ускладнює 

застосування класичних алгоритмів шифрування, орієнтованих на лінійні або 

матричні структури даних. У результаті виникає потреба у спеціалізованих 

криптографічних механізмах, здатних враховувати просторову організацію 

інформації.  Одним із провідних напрямів стало застосування багатовимірних 

хаотичних систем. Хаотичні відображення характеризуються високою чутливістю 

до початкових умов, ергодичністю та псевдовипадковою поведінкою, що робить їх 

придатними для формування ключових потоків, операцій перестановки та дифузії. 

На відміну від одномірних карт, сучасні алгоритми використовують тривимірні та 

чотиривимірні хаотичні моделі, що суттєво розширює простір ключів і підвищує 

стійкість до атак повного перебору. У низці досліджень запропоновано динамічне 

оновлення параметрів хаотичних систем залежно від вмісту зображення. Важливим 

напрямом є гібридизація хаотичних підходів із класичними криптографічними 

алгоритмами. Для формування початкових умов хаотичних систем застосовуються 

криптографічні хеш-функції, які генерують ключі на основі самого 3D-об’єкта або 

зовнішніх параметрів. Такий механізм унеможливлює відтворення ключових 

послідовностей без точного знання всіх параметрів системи.  

Операції перестановки та дифузії у 3D-даних мають специфічні особливості. 

Якщо у двовимірних зображеннях перестановка здійснюється на рівні пікселів, то 

у тривимірних моделях вона може виконуватися на рівні вершин, граней, вокселів 

або індексних списків. При цьому важливо забезпечити точне відновлення 

топології після дешифрування. Дифузійні процедури змінюють координати та 

атрибути за допомогою псевдовипадкових послідовностей, знижуючи кореляцію 

між сусідніми елементами та ускладнюючи статистичний аналіз. 

Активно впроваджуються методи глибокого навчання у сфері шифрування 3D-

даних. Нейронні мережі використовуються для адаптивного визначення ділянок 

моделі з підвищеною інформаційною важливістю, що потребують більш 

інтенсивного захисту. Деякі архітектури складаються з двох модулів: перший 

аналізує структуру 3D-об’єкта, а другий генерує параметри шифрування з 
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урахуванням складності сцени. Такий підхід дозволяє підвищити ефективність 

захисту без надмірного збільшення обчислювальних витрат. 

Оцінювання ефективності алгоритмів шифрування 3D-зображень здійснюється 

за комплексом статистичних і криптографічних показників. Висока інформаційна 

ентропія зашифрованих даних свідчить про рівномірність розподілу значень. 

Показники NPCR та UACI демонструють чутливість алгоритму до мінімальних 

змін у відкритому зображенні. Кореляційний аналіз дозволяє оцінити залежність 

між сусідніми елементами до і після шифрування. Також перевіряється стійкість до 

атак із відомим або вибраним відкритим текстом і диференційних атак. 

Вибір формату 3D-даних суттєво впливає на побудову алгоритму. Для 

полігональних сіток необхідно шифрувати координати вершин і структуру 

індексних списків. У хмарах точок важливо зберегти просторовий розподіл після 

дешифрування. Для воксельних моделей застосовуються тривимірні матричні 

перетворення з одночасною перестановкою та модифікацією значень об’єму. 

Таким чином, криптографічна схема повинна враховувати тип представлення 

даних і вимоги до точності реконструкції. 

Окремою задачею є поєднання компресії та шифрування. У практичних 

системах часто використовується принцип «compress-then-encrypt», однак 

досліджується і можливість селективного шифрування лише найбільш 

інформативних компонентів моделі. Такий підхід знижує обчислювальні витрати 

та забезпечує швидкодію у системах реального часу.  

Важливим напрямом є забезпечення стійкості до атак із використанням 

машинного навчання. Оскільки нейронні мережі здатні виявляти статистичні 

закономірності, сучасні алгоритми впроваджують багаторівневу дифузію та 

підвищений рівень випадковості для мінімізації потенційних витоків інформації.  

Перспективними залишаються дослідження чотиривимірних хаотичних систем, 

фрактальних моделей та постквантових криптографічних механізмів для захисту 

3D-даних у майбутніх інформаційних середовищах. Таким чином, сучасні підходи 

демонструють перехід від простих схем перестановки до складних гібридних 

систем, що поєднують хаотичні моделі, класичну криптографію, штучний інтелект 

та апаратні засоби оптимізації. 

  


