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Передмова 
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Георгій Степанович, Вастьянов Руслан Сергійович, Воробйова Вікторія Іванівна, Горбатюк Оксана Василівна, 
Гришко Світлана Вікторівна, Джур Ольга Євгенівна, Зав‘ялова Тетяна Василівна, Запорожченко 
Тетяна Петрівна, Зацерковна Роксоляна Станіславівна, Калашніков Валерій Йосипович, Кізь Ольга Богданівна, 
Коваль Дмитро Олексійович, Коробейнікова Тетяна Іванівна, Куденчук Діана Петрівна, Кучин Сергій 
Павлович, Ліганенко Ірина Віталіївна, Марутяк Андріяна Андріївна, Матвеєв Сергій Петрович, Мацько 
Валентина Вікторівна, Мирослава Кадиляк, Мілєва Анастасія Дмитрівна, Непша Олександр Вікторович, 
Поліщук Світлана Вікторівна, Прохорова Лариса Анатоліївна, Романюк Олександр Никифорович, Савченко 
Ольга Михайлівна, Стоянов Олександр Миколайович, Ущаповськи Дмитро Юрійович, Хоменко Тетяна 
Анатоліївна, Ціватий Вячеслав Григорович, Чеботарьова Ганна Михайлівна. 

У роботі буде досліджено наступні питання (інформацію подано мовою оригіналу рукописів): 

- Творчі й технічні виклики у підготовці репертуарного твору для участі в читецькому конкурсі 

дистанційного формату; 

- Optimisation of basketball players‘ training activities considering their physical and technical condition; 

- Назви автохтонних тварин у німецькій мові; 

- Формування математичної компетентності учнів Нової української школи засобом LEGO; 

- Формування екологічної культури учнів у процесі навчання географії  

в умовах Нової української школи; 

- Гуманістична парадигма сучасної педагогіки: зміст, принципи та практична реалізація; 

- Організаційна культура закладу освіти як чинник гуманізації педагогічної взаємодії; 

- Characteristics of human resources management in times of economic instability; 

- Features of organizational management of manufacturing enterprises in a turbulent economy 

and under global challenges; 

- Macroeconomic determinants of personnel well-being in the context of economic transformation; 

- Венеційська і флорентійська школи дипломатії як центри європейської ідентичності, культури і 

гуманізму в умовах війн та епідеміологічних криз доби раннього Нового часу (XVI-XVIII ст.): 

міжнародно-політичний, інституціональний і міждисциплінарний аспекти; 

- Вплив корпоративної культури на формування кадрової політики підприємства; 

- Економічні важелі мотивації раціонального природокористування та охорони навколишнього 

природного середовища; 

- Науково-технічний розвиток високотехнологічних підприємств: міжнародні тренди розвитку; 

- Зародження та становлення економічної освіти Харкова: історичний екскурс; 

- Паковання для дитячого харчування: вимоги безпеки та інноваційні рішення; 

- Перспективні технології широкоформатного друку: ультрафіолетові, сольвентні, латексні 

та напрями розвитку галузі; 

- Інтегрований підхід до оцінювання та пом‘якшення ризиків кібербезпеки організацій з урахуванням 

ланцюгів постачання програмного забезпечення; 

- Адитивні фізичні та електрохімічні методи виробництва, особливості реалізації 

та перспективи застосування; 

- Розроблення дизайну, конструкції та технології виготовлення 3D-картонних пазлів «грай та збирай»; 

- Клініко-радіологічна діагностика стенозу хребетного каналу у людей та собак; 

- Психологічна готовність майбутніх першокласників до навчання в школі: теоретико-емпіричний вимір. 
Інформаційною базою дослідження стали нормативно-правові документи, звіти профільних установ, 

методичні та статистичні матеріали суб‘єктів господарювання, матеріали експертних досліджень, аналітичні 
огляди, опитування, анкетування, наукові та методичні публікації тощо. 
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Ключовими критеріями для вибору технології стають економічна ефективність, універсальність 
матеріалів, екологічна безпечність, енергоефективність та стабільність експлуатаційних характеристик готової 
продукції. Інтеграція цифрових технологій, автоматизація процесів, розвиток гібридних систем і впровадження 
нових типів екологічних чорнил відкривають додаткові перспективи для розвитку галузі. 

Отже, системний аналіз сучасних технологій друку та інноваційних тенденцій є необхідною 
передумовою для формування ефективної стратегії розвитку сучасного поліграфічного виробництва, що 
дозволяє підприємствам залишатися конкурентоспроможними та відповідати вимогам ринку майбутнього. 
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printing?srsltid=AfmBOoqyJmlJEq52UhYi4dyH-mDio6pqkwOWziIc-Q0RU_U4BUCRObl5 
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5.3. Інтегрований підхід до оцінювання та пом’якшення ризиків кібербезпеки організацій  

з урахуванням ланцюгів постачання програмного забезпечення 
 

У роботі запропоновано комплексний підхід до управління ризиками кібербезпеки організацій, який 

охоплює процеси оцінювання активів, загроз, уразливостей та потенційних втрат. Розглянуто методичні 

основи ідентифікації та аналізу ризиків у життєвому циклі програмного забезпечення (ПЗ), включаючи етапи 

розробки, розповсюдження та підтримки. Особливу увагу приділено інтеграції підходів до оцінювання ризиків у 

контексті ланцюгів постачання технологій кібербезпеки (C-SCRM), що дозволяє враховувати зовнішні 

фактори впливу та залежності від сторонніх постачальників. Запропоновано структурований метод 

зменшення ризиків, який включає технічні, організаційні та процесні заходи захисту. Обґрунтовано доцільність 

використання ризик-орієнтованого підходу, аудиту кібербезпеки та безперервного моніторингу для 

підвищення стійкості інформаційних систем. Отримані результати можуть бути використані для 

вдосконалення систем управління кібербезпекою в організаціях різного типу. Ключові слова: кібербезпека, 

управління ризиками, оцінювання ризиків, активи інформаційних систем, кіберзагрози, аудит кібербезпеки, 

ланцюги постачання ПЗ, C-SCRM, інформаційна безпека, ризик-орієнтований підхід. 

 

Вступ. В 2021 році міжнародні організації розкрили, що в них відбулось в середньому по 26 інцидентів з 

безпеки, що більше ніж в 2020 році на 20%. У зв‘яку із досить дестабілізованою ситуацією на політичній арені, 

що відкриває більше дверей хакерам та різноманітним злочинним організаціям, ця цифра буде лише рости. Для 
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контролю цього ми використовуємо розроблені і стандартні процеси правила та закони для регуляції 

безпекового аспекту інформаційного простору [1, 2, 3, 4]. Зокрема, у 2022 році 30,000 веб-сайтів було зламано, 

у 2024 вже 64% компаній мали інциденти з безпеки. Проте спосіб, за допомогою якого злочинці переслідують 

досягнення своєї мети, залишається єдиним. Це – знаходження вразливостей та їх експлуатація. Тому, такі 

вразливості в організації мають бути знайдені командою з безпеки до того, як їх експлуатують. Усі 

вищенаведені аргументи пов‘язані із оцінюванням ризиків мережевої безпеки для спеціалізованого 

підприємства. Тому тема дослідження є актуальною. 

1. Управління ризиками під час розробки ПЗ та системна інтеграція. 

Ризики, пов'язані з якістю ПЗ. Наявність помилок у програмному забезпеченні (ПЗ): помилки можуть 

призвести до несправносте, зниження продуктивності і втрати даних. ПЗ може не відповідати вимогам 

організації, що може призвести до необхідності його модифікації. Відсутність документації: відсутність 

документації може ускладнити використання та підтримку ПЗ. 

Ризики, пов'язані з безпекою ПЗ. ПЗ може бути вразливим до атак зловмисників. Використання 

застарілих технологій може призвести до підвищення вразливості ПЗ до атак. ПЗ може не забезпечувати 

належного захисту даних, що може призвести до їх витоку або крадіжки. 

Ризики, пов'язані з підтримкою ПЗ. Розробник ПЗ може припинити його підтримку, що може ускладнити 

використання та модифікацію ПЗ.або ж розробник ПЗ може не мати достатніх ресурсів для підтримки ПЗ, що 

може призвести до затримок у виправленні помилок або впровадженні нових функцій. Для зменшення ризиків, 

пов'язаних з ПЗ, яке надає стороння організація, можна використовувати ретельний аудит ПЗ і залучення до 

процесу оцінки ПЗ експертів з безпеки. Закріплення в контракті з розробником ПЗ зобов'язань щодо підтримки 

ПЗ: це допоможе забезпечити, що ПЗ буде підтримуватися в майбутньому. Оцінка ризиків при оцінці ПЗ, яке 

надає стороння організація, є важливим етапом, який може допомогти забезпечити якість, безпеку та підтримку 

ПЗ. Важливо враховувати всі потенційні ризики та розробити ефективні заходи для їх зменшення або усунення. 

1.1. Оцінювання загроз і втрат  

Оцінювання загроз і втрат – це процес, який дозволяє визначити потенційні кіберзагрози, які можуть 

вплинути на організацію, а також оцінити потенційні фінансові втрати, які може понести організація в 

результаті кібератаки.  

1) Ідентифікація загроз: тут необхідно визначити всі потенційні кіберзагрози, які можуть вплинути на 

організацію. Це можна зробити шляхом проведення досліджень, опитування експертів або використання 

інструментів оцінки загроз. 

 Визначення сфери інтересів: необхідно визначити, які активи організації можуть бути зачеплені 

кібератакою.  

 Визначення потенційних загроз: необхідно визначити всі потенційні кіберзагрози, які можуть вплинути 

на активи, визначені на попередньому підетапі. 

2) Оцінка ймовірності реалізації загроз: тут необхідно оцінити ймовірність того, що конкретна загроза буде 

реалізована. Це можна зробити шляхом використання методів статистичного аналізу або експертних оцінок. 

3) Оцінка впливу загроз: тут необхідно оцінити вплив конкретної загрози, якщо вона буде реалізована. 

Це можна зробити шляхом визначення потенційних фінансових втрат, порушення безпеки або інших 

негативних наслідків. 

Оцінювання втрат: 

1) Ідентифікація активів: тут необхідно визначити всі активи організації, які можуть бути пошкоджені 

або втрачені в результаті кібератаки.  

2) Оцінка вартості активів: тут необхідно оцінити вартість кожного активу, який може бути пошкоджений 

або втрачений в результаті кібератаки. Це можна зробити шляхом використання експертних оцінок. 

3) Оцінка ймовірності втрати активів: тут необхідно оцінити ймовірність того, що конкретний актив буде 

пошкоджений або втрачений в результаті кібератаки. Це можна зробити шляхом використання методів 

статистичного аналізу. 

Заходи для зменшення загроз і втрат. На основі результатів оцінки загроз і втрат можна розробити 

ефективні заходи для їх зменшення або усунення.  

1) Запровадження заходів безпеки можуть допомогти захистити організацію від кібератак. Це може 

містити використання брандмауерів, антивірусного ПЗ, систем виявлення вторгнень та інших заходів. 
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2) Персонал організації повинен бути готовий до кібератак. Для цього необхідно проводити навчання з 

питань безпеки та реагування на кібератаки. 

3) Забезпечення резервування: резервування даних і систем може допомогти відновити організацію в разі 

кібератаки. 

Приклади загроз. Зловмисне ПЗ може завдати шкоди або знищити дані, перешкодити роботі систем або 

крадіти інформацію. Фішинг – це вид соціальної інженерії, який використовується для обману користувачів 

увійти в систему на підроблений веб-сайт або надати особисту інформацію. Вторгнення в мережу: вторгнення в 

мережу – це спроба отримати несанкціонований доступ до мережі організації. 

1.2. Оцінювання активів. 

Оцінювання активів – це процес, який дозволяє визначити всі активи організації, які можуть бути 

пошкоджені або втрачені в результаті кібератаки. Це може містити інформацію, обладнання, ПЗ та інші активи. 

1) Визначення сфери інтересів: тут необхідно визначити, які активи організації можуть бути зачеплені 

кібератакою.  

2) Ідентифікація активів: тут необхідно визначити активи організації, які можуть бути пошкоджені або 

втрачені в результаті кібератаки. Це можна зробити шляхом проведення інтерв'ю з персоналом, аналізу 

документації та аудиту. 

3) Оцінка вартості активів – це про вартість кожного активу, який може бути пошкоджений або 

втрачений в результаті кібератаки. Це можна зробити шляхом використання методів бухгалтерського обліку 

або експертних оцінок. 

Першим кроком у процесі оцінювання активів є визначення сфери інтересів. Це означає визначення, які 

активи організації можуть бути зачеплені кібератакою. Сфера інтересів може бути визначена на основі наступних 

факторів: важливість активу для організації, вразливість активу та вплив кібератаки на актив (активи, які можуть 

завдати найбільшої шкоди організації в разі кібератаки, є найбільш ймовірними цілями для кібератак). 

Після визначення сфери інтересів необхідно ідентифікувати всі активи організації, які можуть бути 

пошкоджені або втрачені в результаті кібератаки шляхом проведення інтерв'ю з персоналом, аналізу 

документації та проведення аудиту. Інтерв'ю з персоналом можуть допомогти визначити активи, які є 

важливими для організації та які можуть бути вразливими до кібератак. Аналіз документації визначає активи, 

які є важливими для організації та які можуть бути вразливими до кібератак. Аудит визначає всі активи 

організації, які можуть бути пошкоджені або втрачені в результаті кібератаки. 

1.3. Оцінка вартості активів. 

Оцінка вартості активів є важливим етапом процесу оцінювання активів. Це допомагає визначити, які 

активи є найбільш ймовірними цілями для кібератак. Вартість активу можна оцінити шляхом використання 

методів бухгалтерського обліку або експертних оцінок. Метод бухгалтерського обліку передбачає 

використання вартості, яка відображена в бухгалтерській звітності організації. Експертна оцінка передбачає 

використання оцінки, яка надана експертом у відповідній галузі. 

1.4. Оцінювання загроз. 

Оцінювання загроз – це процес, який дозволяє визначити всі потенційні кіберзагрози, які можуть 

вплинути на організацію. Це містить оцінку ймовірності реалізації загрози та оцінку впливу загрози, якщо вона 

буде реалізована. 

Ідентифікація загроз – визначити всі потенційні кіберзагрози, які можуть вплинути на організацію. Це 

можна зробити шляхом проведення досліджень, опитування експертів або використання інструментів оцінки 

загроз. 

Оцінка ймовірності реалізації загроз – оцінити ймовірність того, що конкретна загроза буде реалізована. 

Це можна зробити шляхом використання методів статистичного аналізу або експертних оцінок. 

Оцінка впливу загроз – оцінити вплив конкретної загрози, якщо вона буде реалізована. Це можна зробити 

шляхом визначення потенційних фінансових втрат, порушення безпеки або інших негативних наслідків. 

Першим кроком у процесі оцінювання загроз є ідентифікація всіх потенційних кіберзагроз, які можуть 

вплинути на організацію. Це можна зробити шляхом проведення досліджень, опитування експертів або 

використання інструментів оцінки загроз. Дослідження можуть допомогти визначити загальні тенденції в 

кібербезпеці та identifier потенційні загрози, які можуть вплинути на будь-яку організацію. Опитування 

експертів можуть допомогти identifier загрози, які є найбільш актуальними для конкретної організації. 

Інструменти оцінки загроз можуть допомогти автоматизувати процес ідентифікації загроз. 
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Після ідентифікації загроз необхідно оцінити ймовірність того, що конкретна загроза буде реалізована. 

Це допомагає визначити, які загрози є найбільш важливими для організації. Імовірність реалізації загрози 

можна оцінити за допомогою методів статистичного аналізу або експертних оцінок. Метод статистичного 

аналізу передбачає використання даних про попередні кібератаки, щоб визначити, як часто конкретна загроза 

реалізовувалася в минулому. Експертна оцінка передбачає використання оцінки, яка надана експертом у 

відповідній галузі. 

Оцінка впливу загрози, якщо вона буде реалізована, є важливим етапом процесу оцінювання загроз. Це 

допомагає визначити, які загрози можуть завдати найбільшої шкоди організації. Вплив загрози можна оцінити 

шляхом визначення потенційних фінансових втрат, порушення безпеки або інших негативних наслідків. 

Фінансові втрати можна оцінити шляхом використання методів бухгалтерського обліку або експертних оцінок. 

Порушення безпеки можна оцінити шляхом визначення потенційних наслідків для операцій організації або 

конфіденційності інформації. Інші негативні наслідки можна оцінити шляхом визначення потенційних 

наслідків для репутації організації або її конкурентоспроможності. 

1.5. Оцінювання одноразових втрат. 

Оцінювання одноразових втрат – це процес, який дозволяє визначити потенційні фінансові втрати, які 

може понести організація в результаті кібератаки. Це містить оцінку вартості активів, які можуть бути 

пошкоджені або втрачені в результаті кібератаки. Оцінювання одноразових втрат є важливим процесом, який 

дозволяє організації оцінити потенційні фінансові втрати, які може понести в результаті кібератаки. За 

допомогою оцінювання одноразових втрат організація може розробити ефективні заходи для зменшення або 

усунення цих втрат. Експерти можуть допомогти провести оцінку більш ефективно та точно. Кіберзагрози 

постійно змінюються, тому важливо регулярно переглядати результати оцінки, щоб врахувати нові загрози. 

Результати оцінювання ризиків можуть бути застосовані для розробки ефективних заходів для захисту 

організації від кібератак. Запровадження заходів безпеки: заходи безпеки можуть допомогти захистити 

організацію від кібератак. Це може містити використання брандмауерів, антивірусного ПЗ, систем виявлення 

вторгнень та інших заходів. Персонал організації повинен бути готовий до кібератак. Для цього необхідно 

проводити навчання персоналу з питань безпеки та реагування на кібератаки.З абезпечення резервування даних 

і систем може допомогти відновити організацію в разі кібератаки. Результати оцінювання ризиків можуть бути 

використані для пріоритетизації цих заходів. Це означає, що організації слід зосередитися на першочергових 

заходах, які можуть допомогти зменшити найбільші ризики. 

2. Помʼякшення ризиків. 

2.1. Пом'якшення ризиків як процесс. 

Пом'якшення ризиків – це процес, який не закінчується після запровадження перших заходів безпеки. 

Організації повинні регулярно переглядати свої заходи безпеки, щоб забезпечити їх ефективність. Організації 

також повинні регулярно навчати свій персонал з питань безпеки, щоб персонал був готовий до кібератак. 

2.2. Аудит та оцінювання кібербезпеки. 

Аудит та оцінювання кібербезпеки – це два важливі процеси, які можуть допомогти організаціям 

захиститися від кібератак. Аудит кібербезпеки – це незалежний процес, який проводиться для оцінки стану 

кібербезпеки організації. Аудит може містити перевірку політики безпеки, інфраструктури, ПЗ та персоналу 

організації. Оцінювання кібербезпеки – це процес, який проводиться для визначення ризиків кібербезпеки, яким 

схильна організація. Оцінювання може містити аналіз загроз, уразливостей та впливу кібератак. 

Аудит кібербезпеки може бути проведений внутрішніми або зовнішніми аудиторами. Внутрішні 

аудитори є співробітниками організації, які мають знання про її політику безпеки та інфраструктуру. Зовнішні 

аудитори є незалежними експертами, які мають досвід проведення аудитів кібербезпеки. Аудит кібербезпеки 

може складатися з: 

1. Планування: аудитор визначає цілі аудиту та розробляє план аудиту. 

2. Збір даних: аудитор збирає дані про політику безпеки, інфраструктуру, ПЗ та персонал організації. 

3. Аналіз даних: аудитор аналізує зібрані дані, щоб визначити ризики кібербезпеки. 

4. Звітування: аудитор готує звітність про результати аудиту. 

5. Результати аудиту кібербезпеки можуть бути використані для розробки заходів для підвищення 

кібербезпеки організації. 
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6. Оцінювання кібербезпеки внутрішніми або зовнішніми експертами. Внутрішні експерти є 

співробітниками організації, які мають знання про її політику безпеки та інфраструктуру. Зовнішні експерти є 

незалежними експертами, які мають досвід проведення оцінок кібербезпеки. 

7. Ідентифікація активів: оцінювач визначає всі активи організації, які можуть бути пошкоджені або 

втрачені в результаті кібератаки. 

8. Ідентифікація загроз: оцінювач визначає всі потенційні кіберзагрози, яким схильна організація. 

9. Оцінка ймовірності загроз: оцінювач оцінює ймовірність того, що конкретна загроза буде реалізована. 

10. Оцінка впливу загроз: оцінювач оцінює вплив конкретної загрози, якщо вона буде реалізована. 

11. Розрахунок ризиків: оцінювач розраховує ризик для кожного активу, враховуючи його вартість, 

ймовірність загрози та вплив загрози. 

Результати оцінювання кібербезпеки можуть бути використані для розробки заходів для зниження 

ризиків кібербезпеки. Аудит кібербезпеки та оцінювання кібербезпеки – це два взаємопов'язаних процеси. 

Аудит може допомогти організації визначити, які ризики кібербезпеки їй необхідно оцінити. Оцінювання – 

визначити, які заходи необхідні для зниження цих ризиків.  

2.3. Підхід до кібербезпеки на основі управління ризиками. 
Підхід до кібербезпеки на основі управління ризиками – це методологія, яка використовується для 

управління кібербезпекою організації. Ця методологія ґрунтується на тому, що всі організації мають 
кіберризики, і ці ризики необхідно управляти. Підхід до кібербезпеки на основі управління ризиками: 

1. Оцінка ризиків містить визначення всіх потенційних кіберзагроз, яким схильна організація, і оцінку 
ймовірності та впливу цих загроз. Є першим і найважливішим етапом підходу до кібербезпеки на основі 
управління ризиками і дозволяє організації визначити, які ризики кібербезпеки вона повинна управляти. 

2. Управління ризиками містить розробку та впровадження заходів для зниження ризиків кібербезпеки. 
3. Контроль ризиків містить регулярний моніторинг кібербезпеки організації, щоб забезпечити 

ефективність заходів з управління ризиками. 
Переваги підходу до кібербезпеки на основі управління ризиками. Підхід до кібербезпеки на основі 

управління ризиками має переваги: дозволяє організації зосередитися на найважливіших ризиках кібербезпеки; 
дозволяє організації розробити ефективні заходи з управління ризиками; дозволяє організації регулярно 
оцінювати ефективність заходів з управління ризиками.  

2.4. Управління ризиками та організаційний розвиток. 
Управління ризиками та організаційний розвиток – це два взаємопов‘язані процеси, які можуть 

допомогти організаціям досягти своїх цілей. Управління ризиками – це процес, який дозволяє організаціям 
ідентифікувати, оцінювати та управляти ризиками, які можуть вплинути на їхню діяльність. Організаційний 
розвиток – це процес, який дозволяє організаціям змінюватися та адаптуватися до нових умов. Управління 
ризиками може допомогти організаціям зменшити невизначеності, пов‘язані з їхньою діяльністю і це може 
допомогти організаціям приймати більш обґрунтовані рішення та підвищити їхню ефективність; підвищити 
їхню стійкість до непередбачених подій і це може допомогти організаціям уникнути негативних наслідків 
ризиків та продовжувати свою діяльність; створювати інновації і це може допомогти організаціям знаходити 
нові можливості для розвитку та зростання. Управління ризиками є важливим інструментом для організацій, які 
прагнуть до успіху. Цей інструмент може допомогти організаціям у різних сферах організаційного розвитку, 
таких як зменшення невизначеності, підвищення стійкості та створення інновацій. 

3. Інформаційна технологія управління ризиками ланцюгів постачання технологій кібербезпеки 

(С-SCRM). 

3.1. Технологічний ланцюжок постачання ПЗ (рис. 1): 

1) Виробництво: на цьому етапі розробляється ПЗ, тобто мова проектування, розробку, тестування та 

документацію. 

2) Розповсюдження: на цьому етапі ПЗ доставляється користувачам, тобто мова пакування, зберігання, 

транспортування та продаж. 

3) Підтримка: на цьому етапі ПЗ підтримується та оновлюється, тобто йдеться про виправлення 

помилок, додавання нових функцій та надання технічної підтримки. 

Технологічний ланцюжок постачання ПЗ впливає на якість і вартість ПЗ. Якщо технологічний ланцюжок 

постачання не є ефективним, це може призвести до помилок у програмному забезпеченні, що може вплинути на 

його надійність і безпеку, водночас призведе до збільшення витрат на розробку, виробництво та 

розповсюдження ПЗ. 
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Рис. 1. Технологічний ланцюжок постачання ПЗ 

 

Управління технологічним ланцюжком постачання ПЗ передбачаєтакі завдання: 

 Планування – визначаються цілі та завдання управління технологічним ланцюжком постачання. 

 Реалізація – реалізуються плани управління технологічним ланцюжком постачання. 

 Контроль – контролюється ефективність управління технологічним ланцюжком постачання. 

3.2. Процес управління ризиками під час постачання технологій кібербезпеки. 

Управління ризиками під час постачання технологій кібербезпеки – це процес, який дозволяє 

організаціям оцінити та зменшити ризики, пов'язані з придбанням та використанням технологій кібербезпеки. 

Якщо технології кібербезпеки не будуть безпечними, це може призвести до серйозних наслідків, таких як 

втрата конфіденційної інформації, фінансові збитки та порушення діяльності.Кроки процесу управління 

ризиками під час постачання технологій кібербезпеки.  

1) Ідентифікація активів. Необхідно ідентифікувати активи, які необхідно захистити. Активами можуть 

бути конфіденційна інформація, системи, інфраструктура тощо. 

2) Оцінка загроз. Необхідно оцінити загрози, які можуть вчинити проти активів. Загрозами можуть бути 

кібератаки, природні катаклізми тощо. 

3) Оцінка уразливостей. Необхідно оцінити уразливості активів, які можуть бути використані для 

реалізації загроз. Уразливостями можуть бути помилки в програмному забезпеченні, небезпеки в 

інфраструктурі тощо. 

4) Розрахунок ризиків. Необхідно розрахувати ризики для кожного активу, враховуючи його вартість, 

ймовірність загрози та вплив загрози. 
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3.3 Метод зменшення ризиків під час постачання ІТ під час розробки ПЗ (рис.2). 

Крок 1: Запровадження додаткових заходів безпеки. Запровадження додаткових заходів безпеки: це може 

включати в себе використання брандмауерів, антивірусного ПЗ, систем виявлення та запобігання вторгненням 

тощо. 

Крок 1.1: Налаштування брандмауерів. Налаштування брандмауера є важливим завданням для будь-якої 

організації, яка хоче захистити свою мережу.  

Крок 1.2: Імплементація антивірусного ПЗ. Антивірусне ПЗ допомагає захистити пристрої та мережі від 

шкідливого ПЗ, такого як віруси, троянські коні та черв'яки. 

 

 
 

Рис. 2. Метод зменшення ризиків під час постачання ІТ в процесах розробки ПЗ 

 

Крок 1.3: Встановлення систем виявлення та запобігання вторгненням. Воно може бути встановлено на 

окремих комп'ютерах, маршрутизаторах або на мережному рівні.  

Крок 1.4: Опис процесу захисту паролів. Вони використовуються для захисту доступу до ваших 

облікових записів, таких як електронна пошта, банківські рахунки, соціальні мережі та багато іншого. 

Крок 2: Визначення вимог до продукту допоможе уникнути невідповідності продуктів та послуг вимогам 

замовника. 

Крок 2.1: Визначення функціональних вимог допомагає розробникам зрозуміти, що повинна робити 

система, і гарантують, що система буде відповідати потребам користувачів. 

Крок 2.2: Визначення нефункціональних вимог допомагає розробникам зрозуміти, як система повинна 

працювати, і гарантують, що система буде відповідати потребам користувачів та бізнесу. 
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Крок 2.3: Визначення безпекових вимог є важливою частиною процесу розробки ПЗ. Вони допомагають 

розробникам зрозуміти, як захистити систему від кібератак, і гарантують, що система буде відповідати вимогам 

безпеки бізнесу. 

Крок 3: Залучення кваліфікованого персоналу, що може допомогти розробити та впровадити безпечні та 

якісні продукти та послуги. 

Висновки. У результаті проведеного дослідження сформовано узагальнений підхід до оцінювання та 

пом‘якшення ризиків кібербезпеки організацій, який базується на комплексному аналізі активів, загроз, 

уразливостей та можливих втрат. Встановлено, що ефективне управління ризиками потребує інтеграції 

процесів оцінювання на всіх етапах життєвого циклу ПЗ, а також урахування факторів ланцюгів постачання 

технологій кібербезпеки. Обґрунтовано, що використання ризик-орієнтованого підходу дозволяє визначити 

пріоритетні напрями захисту та оптимізувати розподіл ресурсів організації. Запропонований метод зменшення 

ризиків, який включає технічні, організаційні та кадрові заходи, забезпечує підвищення рівня захищеності 

інформаційних систем. Доведено, що регулярне проведення аудиту кібербезпеки, безперервний моніторинг та 

навчання персоналу є критично важливими для підтримки актуальності захисних механізмів в умовах 

динамічного розвитку кіберзагроз. 
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