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Отже, використання інтелектуальних інформаційних систем для 
персоналізованого планування харчування є перспективним напрямом розвитку 
сучасних інформаційних технологій. Такі системи дозволяють автоматизувати 
процес контролю харчування, підвищувати мотивацію користувачів та сприяти 
формуванню здорових звичок. Подальший розвиток цифрових технологій та 
штучного інтелекту створює нові можливості для вдосконалення інформаційних 
систем у сфері цифрового здоров’я. 
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Анотація 
У статті розглядаються критерії та специфічні метрики безпеки для 

нефункціонального тестування систем на базі генеративного штучного 
інтелекту. Традиційні підходи до тестування не здатні адекватно оцінити ризики, 
оскільки очікувані результати ШІ-агентів не є статичними і охоплюють простір 
дійсних результатів, що постійно розширюється. У критичних доменах навіть 
одна неправильна рекомендація моделі може мати катастрофічні наслідки. 
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Проаналізовано застосування спеціалізованих метрик, таких як оцінка 
токсичності (Toxicity Score),  змагальна стійкість (Adversarial Accuracy) та 
коефіцієнт впливу помилок (Error Impact Coefficient). Доведено необхідність 
інтеграції етичної оцінки, перевірки стійкості до оманливих запитів та оцінки 
відповідності правилам безпеки (Red Teaming) у процес нефункціонального 
тестування ШІ. 

Ключові слова:  
генеративний штучний інтелект, нефункціональне тестування, безпека ШІ, 

метрики безпеки, галюцинації, Toxicity Score, Adversarial Accuracy, Error Impact 
Coefficient, Retrieval-Augmented Generation, LLM-as-a-judge. 

Abstract 
The paper examines security criteria and specific metrics for non-functional 

testing of generative artificial intelligence systems. Traditional testing approaches fail 
to adequately assess risks because the expected results of AI agents are no longer static 
and span a continuously expanding space of valid outcomes. In critical domains, even 
a single wrong recommendation generated by a model can have catastrophic 
consequences. The application of specialized metrics, such as Toxicity Score,  
Adversarial Accuracy,  and Error Impact Coefficient, is analyzed. The necessity of 
integrating ethical evaluation, robustness testing against misleading inputs, and 
solution compliance validation against security rules (Red Teaming) into the non-
functional testing process of AI solutions is demonstrated. 

Keywords:  
generative artificial intelligence, non-functional testing, AI safety, safety metrics, 

hallucinations, Toxicity Score, Adversarial Accuracy, Error Impact Coefficient, 
Retrieval-Augmented Generation, LLM-as-a-judge. 

Вступ 
Стрімке впровадження генеративного штучного інтелекту та великих 

мовних моделей (LLM) вимагає фундаментального перегляду парадигми 
забезпечення якості програмного забезпечення [1]. Традиційні підходи до 
тестування, що базуються на статичній послідовності «передумови – дії –
очікуваний результат», втрачають свою ефективність. У сучасних ШІ-системах 
очікувані результати більше не є статичними або повністю специфікованими, 
оскільки поведінка моделі охоплює простір дійсних результатів, що постійно 
розширюється. 

Така непередбачуваність створює безпрецедентні ризики під час 
експлуатації. Наприклад, у критичних сферах (таких як охорона здоров'я) навіть 
одна неправильна рекомендація ШІ-асистента може мати фатальні наслідки. 
Відповідно, базової функціональної перевірки стає недостатньо. Фокус 
тестування неминуче зміщується у бік нефункціональних вимог: оцінки 
відповідності відповідей етичним нормам, валідації продуктивності та перевірки 
системи на відповідність правилам безпеки (зокрема через методологію Red 
Teaming). 

Для комплексного оцінювання поведінки моделей в індустрії формуються 
спеціалізовані базові сімейства метрик (Core Metric Families). Окрім показників 
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точності, критично важливо аналізувати метрики впливу відмов (Failure impact 
metrics) для оцінки серйозності помилок та бізнес-ризиків,  метрики стійкості та 
узагальнення (Robustness / Generalisation metrics) для перевірки роботи з шумом 
та граничними випадками,  а також метрики справедливості та упередженості 
(Fairness / Bias metrics). 

Метою даної роботи є систематизація критеріїв нефункціонального 
тестування генеративного ШІ та глибокий аналіз специфічних показників 
безпеки, таких як оцінка токсичності (Toxicity Score),  змагальна стійкість 
(Adversarial Accuracy) та коефіцієнт впливу помилок (Error Impact Coefficient),  
для забезпечення надійного функціонування автономних систем. 

Критерії безпеки у нефункціональному тестуванні генеративного ШІ 
У системах генеративного штучного інтелекту традиційні підходи до 

забезпечення якості програмного забезпечення втрачають свою ефективність 
через відсутність детермінованого очікуваного результату. Поведінка таких 
систем характеризується варіативністю відповідей, що належать до простору 
допустимих результатів, а не до єдиного еталонного значення. У зв’язку з цим 
акцент у тестуванні зміщується з функціональної коректності до оцінювання 
нефункціональних характеристик, серед яких ключове місце займають критерії 
безпеки [2]. 

Одним із базових критеріїв є стійкість системи (Robustness), яка визначає 
здатність моделі зберігати коректність поведінки в умовах шуму, неповноти або 
навмисної модифікації вхідних даних. Особливого значення цей критерій набуває 
у контексті протидії зловмисним впливам, зокрема adversarial inputs, що можуть 
призводити до деградації якості відповідей або генерації небезпечного контенту.  

Критерій безпечності контенту (Safety) спрямований на запобігання 
генерації токсичних, дискримінаційних або шкідливих відповідей. Оскільки 
генеративні моделі здатні продукувати новий контент, який не є прямою копією 
навчальних даних, ризик появи небажаних або неприйнятних результатів суттєво 
зростає, що обумовлює необхідність систематичного контролю цього аспекту. 

Важливим є також критерій надійності (Reliability), який характеризує 
стабільність функціонування системи при повторних запитах або зміні 
контексту. У генеративних моделях навіть незначні варіації відповідей можуть 
мати критичні наслідки, тому забезпечення консистентності результатів є 
необхідною умовою їх безпечного використання. 

Критерій справедливості (Fairness) відображає відсутність упередженості у 
відповідях моделі щодо різних соціальних або демографічних груп. У процесі 
навчання моделі можуть успадковувати наявні у даних упередження, що вимагає 
окремої перевірки на наявність дискримінаційних патернів та забезпечення 
рівного представлення інформації. 

Окрему групу становлять критерії пояснюваності (Explainability) та 
прозорості (Transparency), які забезпечують можливість інтерпретації рішень 
моделі. Це є особливо важливим у регульованих галузях, де необхідна 
можливість аудиту прийнятих рішень та обґрунтування отриманих результатів. 
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Додатково враховується критерій відповідності вимогам безпеки 
(Compliance), що передбачає перевірку системи на відповідність встановленим 
правилам і стандартам, у тому числі із застосуванням методологій на кшталт Red 
Teaming [3]. Такий підхід дозволяє виявляти потенційні вразливості та 
оцінювати рівень захищеності системи в умовах реальної експлуатації.  

Таким чином, критерії безпеки у нефункціональному тестуванні генеративного 
штучного інтелекту формують комплексну багатовимірну систему оцінювання, яка 
охоплює аспекти стійкості, надійності, безпечності, справедливості, пояснюваності 
та відповідності нормативним вимогам, що у сукупності забезпечує контроль 
ризиків, пов’язаних із використанням таких систем. 

Метрики оцінки безпеки генеративних моделей 
Оцінювання безпеки генеративних моделей потребує використання 

спеціалізованих метрик, які здатні кількісно відобразити не лише якість 
відповідей, але й потенційні ризики їх використання. На відміну від класичних 
метрик точності, у генеративному штучному інтелекті ключову роль відіграють 
показники, що характеризують небезпечні стани системи, зокрема генерацію 
токсичного контенту, галюцинації та некоректну поведінку під впливом 
зовнішніх факторів.  

Метрика токсичності (Toxicity Score) визначає ймовірність того, що 
згенерований текст містить образливий, дискримінаційний або небезпечний 
зміст [4]. Вона обчислюється на основі класифікаційних моделей, які аналізують 
текст відповіді та оцінюють рівень його відповідності заздалегідь визначеним 
категоріям небезпечного контенту. Значення менше 0.1 зазвичай вважається 
безпечним, діапазон 0.1–0.3 свідчить про потенційний ризик, тоді як значення 
вище 0.5 інтерпретується як критичне і неприйнятне для використання у роботі.  

Метрика змагальної стійкості (Adversarial Accuracy) використовується для 
оцінки здатності моделі зберігати коректність відповідей при наявності зловмисних 
або маніпулятивних запитів. Її обчислення базується на частці правильних або 
безпечних відповідей серед спеціально сформованого набору adversarial-вхідних 
даних. Високе значення цієї метрики свідчить про ефективну протидію атакам, тоді 
як її зниження вказує на вразливість системи до маніпуляцій. 

Коефіцієнт впливу помилок (Error Impact Coefficient, EIC) дозволяє оцінити 
не лише частоту помилок, але і їх серйозність. Обчислення цієї метрики 
передбачає класифікацію помилок за рівнем впливу на систему або бізнес-
процеси, після чого кожній помилці присвоюється ваговий коефіцієнт. 
Наприклад, незначна неточність може мати низьку вагу, тоді як критична дія, 
така як некоректна модифікація даних, отримує максимальне значення. Високе 
значення EIC свідчить про підвищений операційний ризик навіть при відносно 
невеликій кількості помилок.  

Особливу увагу в оцінюванні безпеки генеративних моделей слід приділити 
явищу галюцинацій (Hallucination), яке полягає у генерації вигаданих або 
непідтверджених фактів [5]. Метрика частоти галюцинацій (Hallucination Rate) 
визначає частку відповідей, що містять такі помилки, шляхом порівняння з 
еталонними даними або контекстом. Значення менше 5% вважається високим 
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рівнем надійності, діапазон 5–20% є типовим для сучасних моделей, тоді як 
перевищення 20% відповідає режиму «creative writer mode» та вказує на 
неприйнятний рівень ризику для продуктивного використання. 

Для більш детального аналізу галюцинацій застосовується метрика 
обґрунтованості (Groundedness Score), яка оцінює, наскільки твердження у 
відповіді підтверджуються наданим контекстом або джерелами. Вона 
обчислюється шляхом перевірки кожного фактичного твердження на 
відповідність контексту; значення, близьке до 1.0, означає повну відповідність, 
тоді як значення нижче 0.7 вказує на наявність непідтверджених або вигаданих 
даних. Додатково використовується індекс суперечності (Contradiction Index), 
який визначає ймовірність того, що відповідь суперечить наданим фактам; 
значення вище 0.3 розглядається як критичне. 

У сучасних системах також застосовується комбінована оцінка галюцинацій 
(Combined Hallucination Score), яка інтегрує декілька показників, включаючи 
обґрунтованість, повноту та відсутність суперечностей. Значення менше 0.1 
відповідає високій якості, діапазон 0.1–0.3 є допустимим, тоді як перевищення 0.5 
свідчить про критичний рівень помилок та непридатність системи до використання.  

Окрему категорію становлять метрики для систем із використанням підходу 
Retrieval-Augmented Generation (RAG). У таких системах важливо оцінювати не 
лише якість генерації, але й ефективність пошуку та використання контексту. 
Метрика релевантності відповіді (Answer Relevancy) визначає, наскільки 
згенерована відповідь відповідає поставленому запитанню, що оцінюється шляхом 
семантичного порівняння. Метрика достовірності (Faithfulness) відображає ступінь 
відповідності відповіді отриманим документам і дозволяє виявляти випадки 
галюцинацій, коли модель генерує інформацію поза наданим контекстом. 

Метрики точності контексту (Contextual Precision) та повноти контексту 
(Contextual Recall) оцінюють якість етапу retrieval. Перша визначає частку 
релевантних документів серед усіх отриманих, тоді як друга – наскільки повно 
система змогла знайти всі необхідні джерела для формування відповіді. Метрика 
релевантності контексту (Contextual Relevancy) оцінює загальну відповідність 
отриманих даних запиту користувача. Низькі значення цих показників зазвичай 
призводять до підвищення рівня галюцинацій, оскільки модель змушена 
компенсувати відсутність необхідної інформації. 

Таким чином, метрики оцінки безпеки генеративних моделей формують 
комплексну систему, яка охоплює аналіз токсичності, стійкості, впливу помилок, 
галюцинацій та ефективності роботи з контекстом у RAG-системах. 
Деталізоване використання цих показників дозволяє не лише оцінити якість 
моделі, але й виявити потенційні ризики її застосування в реальних умовах. 

Інтеграція метрик безпеки у процес тестування генеративного ШІ 
Інтеграція метрик безпеки у процес нефункціонального тестування 

генеративних систем передбачає побудову безперервного циклу оцінювання, що 
охоплює етапи планування, виконання тестів, аналізу результатів та моніторингу 
у продуктивному середовищі. На відміну від традиційних підходів, де 
тестування завершується після валідації функціональних вимог, у системах 
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генеративного штучного інтелекту оцінювання якості має ітеративний характер 
та потребує постійного оновлення метрик і контрольних даних.  

На етапі планування визначаються ключові критерії безпеки та відповідні 
метрики, а також формуються еталонні набори даних (golden datasets), які 
використовуються для подальшого оцінювання. Важливим аспектом є 
встановлення порогових значень для кожної метрики, що дозволяє 
формалізувати вимоги до якості системи. Зокрема, можуть задаватися допустимі 
рівні токсичності (Toxicity Score), граничні значення частоти галюцинацій 
(Hallucination Rate) та мінімально прийнятні показники обґрунтованості 
відповідей (Groundedness Score). 

Під час виконання тестування застосовується поєднання автоматизованих і 
напівавтоматизованих підходів. Одним із ключових інструментів є методологія 
Red Teaming, яка передбачає моделювання атак та перевірку системи на здатність 
протистояти зловмисним сценаріям. Паралельно здійснюється оцінювання 
змагальної стійкості (Adversarial Accuracy) шляхом використання спеціально 
підготовлених запитів, що імітують маніпулятивну поведінку користувача,  

Важливу роль у сучасних процесах тестування відіграє підхід «LLM-as-a-
judge», який передбачає використання мовної моделі для автоматизованої оцінки 
якості відповідей іншої моделі. У цьому випадку оцінювання здійснюється 
шляхом аналізу відповідності відповіді заданому контексту, перевірки фактів та 
виявлення потенційних галюцинацій [6]. Такий підхід дозволяє масштабувати 
процес тестування, зменшити залежність від людської експертизи та забезпечити 
більш швидке отримання результатів, хоча і потребує додаткової валідації для 
уникнення накопичення похибок.  

На етапі аналізу результатів здійснюється комплексна інтерпретація 
отриманих метрик. Особлива увага приділяється метрикам впливу помилок 
(Error Impact Coefficient), які дозволяють оцінити критичність виявлених 
дефектів. Навіть при прийнятних значеннях загальних показників якості окремі 
помилки з високим рівнем впливу можуть свідчити про неприйнятний рівень 
ризику. Додатково аналізується стабільність результатів у межах кількох 
ітерацій тестування, що дозволяє оцінити надійність системи та виявити можливі 
відхилення у поведінці моделі. 

Окремим аспектом є інтеграція метрик у процеси безперервного 
моніторингу (monitoring and observability). У продуктивному середовищі 
здійснюється постійний контроль показників, таких як рівень галюцинацій, 
токсичність відповідей, затримка генерації (latency) та обчислювальні витрати. 
Це дозволяє своєчасно виявляти деградацію якості моделі, зокрема у випадках 
зміни розподілу вхідних даних або накопичення помилок у пайплайні обробки.  

Таким чином, інтеграція метрик безпеки у процес тестування генеративного 
штучного інтелекту є комплексною задачею, що вимагає поєднання 
автоматизованих методів оцінювання, експертного аналізу та безперервного 
моніторингу. Використання підходів, таких як Red Teaming та LLM-as-a-judge, 
дозволяє підвищити ефективність тестування та забезпечити належний рівень 
безпеки систем у реальних умовах експлуатації. 
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Висновки 
Таким чином у роботі було систематизовано основні критерії та метрики 

безпеки, що застосовуються у нефункціональному тестуванні систем 
генеративного штучного інтелекту. Показано, що традиційні підходи до 
оцінювання якості є недостатніми в умовах недетермінованої поведінки моделей, 
що зумовлює необхідність використання спеціалізованих метрик, орієнтованих на 
оцінку ризиків, зокрема токсичності, стійкості, галюцинацій та впливу помилок. 

Проаналізовано сучасні підходи до кількісного вимірювання безпеки, 
включаючи метрики для RAG-систем та методи виявлення галюцинацій, а також 
обґрунтовано доцільність їх комплексного використання. Окрему увагу 
приділено інтеграції метрик у процес тестування та застосуванню підходів Red 
Teaming і LLM-as-a-judge для підвищення ефективності оцінювання. 

Отримані результати підтверджують, що забезпечення безпеки 
генеративних систем потребує багаторівневого підходу, який поєднує формальні 
метрики, експертну оцінку та безперервний моніторинг, що дозволяє 
мінімізувати ризики та підвищити надійність їх використання у практичних 
застосуваннях. 
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