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РОЗДІЛЕННЯ ЗОБРАЖЕНЬ НА ТАЙЛИ 

ДЛЯ ВІЗУАЛЬНОЇ КРИПТОГРАФІЇ 

Романюк О.Н.1, Нечипорук М.Л.1, Лужецький В.А.1, Трояновська Т.І.2 

1Вінницький національний технічний університет, м. Вінниця 
2Національний університет «Львівська політехніка», м. Львів 

 

Розробка методів розділення зображення на декілька часток, які окремо не 

несуть інформації, є одним із перспективних напрямів сучасної криптографії 

зображень і базується на принципах візуальної криптографії [1]. Суть підходу 

полягає у перетворенні вихідного зображення на кілька незалежних фрагментів 

(тайлів), кожен із яких виглядає як випадковий шум і не дозволяє відновити 

початкову інформацію без об’єднання з іншими частками. Такий підхід 

забезпечує високий рівень захисту, оскільки перехоплення одного або навіть 

кількох фрагментів не дає змоги отримати жодних змістовних даних. В основі 

цих методів лежить розподіл піксельної інформації між частками за певними 

правилами, наприклад, шляхом використання бінарних масок, логічних операцій 

або стохастичних алгоритмів. При накладанні часток відбувається реконструкція 

зображення без складних обчислень. 

Поєднання цього підходу з методами стеганографії дозволяє суттєво 

підвищити рівень безпеки передачі даних. Стеганографія передбачає 

приховування інформації всередині іншого об’єкта таким чином, щоб сам факт 

передачі був непомітним. У випадку зображень це досягається шляхом 

модифікації пікселів, наприклад, через зміну молодших бітів, що практично не 

впливає на візуальне сприйняття. Комбінований підхід полягає у тому, що кожна 

частка, отримана після розділення зображення, додатково вбудовується у інше 

«покривне» зображення за допомогою стеганографії. У результаті передаються 

не підозрілі зашифровані фрагменти, а звичайні зображення. Особливої 

актуальності набувають методи, які поєднують розділення зображення з 

адаптивною стеганографією, коли параметри приховування залежать від 

структури зображення, наприклад контурів або текстур. У сучасних 

дослідженнях також використовуються підходи, де дані вбудовуються лише в 

певні ділянки (наприклад, краї об’єктів), що ускладнює їх виявлення та підвищує 

стійкість до атак. Крім того, важливим є забезпечення балансу між непомітністю 

змін, обсягом вбудованих даних і стійкістю до обробки  

Таким чином, поєднання методів розділення зображень і стеганографії 

формує багаторівневу систему захисту, у якій одночасно приховується як зміст 

інформації, так і сам факт її передачі. 
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