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Анотація 

У роботі проведено аналіз архітектурних рішень для систем віддаленого моніторингу на основі хмарних 

технологій Firebase. Досліджено механізми передачі телеметрії за допомогою протоколів HTTPS та 

WebSocket. Проведено оцінку латентності передачі даних між десктопним вузлом та мобільним клієнтом у 

реальному часі. 
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Abstract 

The paper analyzes architectural solutions for remote monitoring systems based on Firebase cloud technologies. 

Telemetry transmission mechanisms using HTTPS and WebSocket protocols are investigated. An experimental 

evaluation of data transmission latency between a desktop node and a mobile client in real-time is conducted. 
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Вступ 

Сучасні системи віддаленого моніторингу вимагають високої швидкості доставки даних при 

мінімальному навантаженні на мережеві ресурси. Вибір оптимальної архітектури передачі даних 

(трирівнева vs п'ятирівнева) безпосередньо впливає на латентність та стабільність системи. 

Актуальним є дослідження використання хмарних NoSQL платформ як посередників (brokers) для 

забезпечення зв'язку між гетерогенними пристроями в умовах динамічної зміни мережевих 

параметрів. 

 
Аналіз архітектурних рішень 

У дослідженні реалізовано систему моніторингу за схемою Cloud-Mediated Monitoring. На 

відміну від традиційних HTTP-запитів (Request-Response), обрана архітектура базується на 

протоколі WebSocket (через Firebase SDK), що дозволяє реалізувати модель Push-сповіщень. 

Це забезпечує: 

1.Зниження overhead: відсутність необхідності повторного встановлення TCP-з’єднання для 

кожного пакету даних. 

2.Persistence: постійне з’єднання дозволяє отримувати дані з латентністю до 100 мс. 

 
Реалізація системи 

Для отримання апаратних метрик у середовищі Windows використано інструментарій Windows 

Management Instrumentation (WMI), що дозволяє отримувати точні дані про LoadPercentage 

процесора та обсяг фізичної пам'яті. Передача даних здійснюється по протоколу HTTPS у форматі 

JSON. 

 

Рисунок 1 - Структура програми для віддаленого моніторингу 

 

 



Результати дослідження 

В ході тестування системи було встановлено, що використання хмарного сервера в регіоні 

europe-west1 (Бельгія) забезпечує середню затримку передачі пакету (latency) в межах 40–60 мс. Це 

є достатнім для моніторингу динамічних процесів, таких як пікові навантаження під час рендерингу 

або ігрового процесу. 

Мобільний клієнт на базі JavaScript SDK автоматично оновлює дані без перезавантаження 

сторінки завдяки технології WebSockets, що значно покращує досвід користувача (UX). 

 

Висновки 

Дослідження підтвердило, що для систем моніторингу системних ресурсів використання 

хмарних NoSQL рішень є більш ефективним за традиційні клієнт-серверні архітектури завдяки 

підтримці постійних з’єднань. Це дозволяє зменшити мережеве навантаження на 50-60% та 

забезпечити миттєву візуалізацію телеметрії на мобільних пристроях. 
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