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ОПТИМІЗАЦІЯ ПРОЕКТУВАННЯ ДИСТРИБУТИВНИХ  
СИСТЕМ ТЕХНІЧНОЇ БЕЗПЕКИ ЗА ДОПОМОГОЮ  

ГЕНЕТИЧНОГО АЛГОРИТМУ 
Запропоновано два алгоритми оптимізації проектування дистрибутивних систем технічної без-

пеки. Перший — підготовчий алгоритм, для формального опису задачі покриття сенсорами охорон-
ного об’єкта. Другий — генетичний алгоритм, що дозволяє розв’язати поставлену підготовчим 
алгоритмом задачу в найбільш оптимальний спосіб. Обидва алгоритми реалізовані в новому модулі 
для системи проектування сенсорних мереж безпеки, що дозволило створювати кращі, порівняно з 
відомими, варіанти систем безпеки, з  цим час на їх створення зменшився. 

Вступ 

Кількість систем безпеки та їхні функціональні можливості зростають дуже швидко [1—3]. Зо-
крема, сучасні системи технічної безпеки характеризуються (і) комплексністю, (іі) багаторівневим 
захистом, (ііі) використанням методів штучного інтелекту, (iv) захистом від несанкціонованого 
доступу та (v) прихованою дією. Очевидно, що це веде до зростання ціни окремих реалізацій сис-
тем безпеки. Тому актуальною задачею є оптимізація таких систем безпеки за їх функціонально-
вартісними характеристиками. 

Зазвичай фірми, які проектують і встановлюють системи технічної безпеки, зокрема безпеки 
периметру території, використовують вже готові шаблонні рішення, котрі не завжди можуть бути 
оптимальними з точки зору функціонально-вартісних характеристик [4]. Це пов’язано з тим, що 
оптимальне рішення повинно враховувати всі особливості кожної з зон периметру даної території. 
А шаблонні рішення розраховані на деякий набір гіпотетичних усереднених територій, які не вра-
ховують всі особливості кожної з зон. Особливо яскраво сказане вище проявляється при викорис-
танні багатошарового захисту, де виникають багато питань взаємодії різних видів захисту і засо-
бів, які їх реалізують. 

Звісно, використання автоматизованої системи проектування дозволить за короткий час розро-
бляти індивідуальні проекти систем безпеки території [5, 6]. Все залежить від того, на скільки гли-
боко дана система проектування врахує ті чи інші особливості периметру для захисту та парамет-
ри кожного елемента в системі. Слід зазначити, що кожна система безпеки периметру території 
може складатись з різнотипних зон [7, 8], при цьому кожна зона може бути реалізована на базі 
великої множини компонентів, що випускаються промисловістю. Ці компоненти характеризують-
ся широким набором різноманітних параметрів [9]. Тому варіантів реалізації кожної з зон може 
бути дуже багато, а відповідно варіантів систем безпеки — ще більше.  

Проте, враховувати всі особливості кожної зони безпеки та забезпечувати оптимальний вибір 
засобів серед усіх наявних, призначених для реалізації захисту (не обмежуючись якимось певним 
виробником) — не є простою задачею. Оптимальним слід вважати такий вибір структури і компо-
нентів системи безпеки, який забезпечує високий рівень захисту від заданих видів загроз при мі-
німальних затратах на її реалізацію. 

В [5] спроектовано САПР оптимізації систем безпеки периметру території PSCAD, який перед-
бачав пошук паретової множини кращих рішень шляхом повного перебору всіх варіантів. Однак, 
при ускладненні систем безпеки (збільшенні кількості зон і їх розмірів, збільшенні кількості ком-
понентів, зокрема типів сенсорів) кількість варіантів, які необхідно проаналізувати різко зростає за 
експоненціальним законом. При цьому час проектування системи безпеки неприйнятно зростає 
навіть при відповідному збільшенні продуктивності обчислювальних ресурсів. Тому повний пере-
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бір варіантів систем необхідно замінити алгоритмом, який більш цілеспрямовано шукає оптима-
льні рішення. Попередній аналіз показав [10], що найкраще для вирішення такої задачі підходять 
генетичні алгоритми. На даний час було отримано результати в цьому напрямку [11], де було ви-
користано стандартний пакет EVOCOM [12]. Однак в цих результатах не було проаналізовано всі 
алгоритми оцінки пристосованості окремих хромосом у випадку багатокритеріальності. Тому ме-
тою даної статті є розробка для системи PSCAD спеціалізованого модуля еволюційної оптимізації 
(генетичний алгоритм), котрий враховує специфіку задачі проектування охоронних систем та міс-
тить підготовчий алгоритм, що формалізовано описує постановку цієї задачі. 

Підготовчий алгоритм 

Для прикладу задамося таблицею сенсорних даних, що вводяться в базу даних системи PSCAD. 
База даних містить дані про компоненти: їхні параметри, загрози, принципи дії, обчислену якість, 
надійність та ціну кожного з компонентів [13]. 

Нехай STi,j — таблиця сенсорів. Кожний і-й рядок містить: «ID сенсора», «Радіус дії, м», «ID 
Типу загрози», «ID Принципу дії», «Якість», «Надійність», «Ціна». Слід зазначити, що дані про 
один сенсор (для певного «ID сенсора») можуть знаходитися в кількох рядках, оскільки існують 
сенсори, що виявляють декілька типів загроз. 

Нехай SDi,j — таблиця опису характеристик об’єкту, що охороняється (периметр його терито-
рії). Кожний і-й рядок містить: «ID зони», «Довжина зони, м», «ID Типу загрози», що має відслід-
ковуватися, «ID Принципу дії сенсора», що виявляє дану загрозу. Слід зазначити, що дані про од-
ну зону можуть міститися в кількох рядках, оскільки на одній і тій самій зоні можна відслідкову-
вати кілька типів загроз, користуючись при цьому сенсорами з різними альтернативними принци-
пами дії. 

Нехай Z — кількість зон об’єкту, що охороняється, та 
1

Z

j
j

M T
=

= ∑  — загальна кількість загроз, 

що мають виявлятися у всіх зонах, де Tj — кількість загроз, що мають виявлятися на j -й зоні. 
Згідно введених позначень, підготовчий алгоритм буде мати такий вид: 

1. Для кожної зони і типу загроз в ній проводимо пошук сукупності «ID сенсорів», що відповіда-
ють даному типу загрози і списку альтернативних принципів дії. Після цього одержуємо рядок 
альтернативних «ID сенсорів», що пропонуються для відслідковування кожної загрози в кожній 
зоні: 

 1
1id 1

2id ... 1

1nid

«ID сенсорів» для 
відслідковування першої загрози 

 в першій зоні 

2
1id 2

2id ... 2

2nid ... Mid1
Mid2 ... M

nM
id

«ID сенсорів» для 
відслідковування другої загрози 

 в першій зоні 

«ID сенсорів» для 
відслідковування M-ї загрози 

 в останній зоні 
 

де j
iid  — ID і-го альтернативного сенсора, що може бути використаний (в певній кількості) для 

відслідковування j-ї загрози, 1, ji n= , 1,j M= , nj — кількість альтернативних «ID сенсорів», що 

можуть бути використані для відслідковування j-ї загрози. 
2. Сортуємо ID сенсорів в кожній зоні в порядку спадання радіусу їхньої дії. Нехай ( )idρ  — раді-

ус дії сенсора з ID = id. Тоді просортований рядок альтернативних «ID сенсорів» записується у 
вигляді 

( ) ( ) ( )1

1 1 1
1 2 nid id idρ ≥ ρ ≥ ≥ ρ ;   

( ) ( ) ( )2

2 2 2
1 2 nid id idρ ≥ ρ ≥ ≥ ρ ;  . . . 

( ) ( ) ( )1 2 M

M M M
nid id idρ ≥ ρ ≥ ≥ ρ

. 

3. Зобразимо розв’язок задачі покриття охоронного об’єкта у вигляді вектора з K елементів 
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[ ]1 2, ,..., Kg g g g=
 ;      1 2, ,..., 0Kg g g ≥ , 

де gk — ціле число, яке описує кількість відповідних сенсорів в рядку альтернативних 
«ID сенсорів»,  при чому 1 2 MK n n n= + + + , де nj — кількість альтернативних сенсорів для 
відслідковування j -ї загрози. 

Нехай Lj — довжина зони, в якій потрібно відслідковувати j-ту загрозу, 1,j M= . Тоді побудо-
ва охоронного комплексу представляється у вигляді багатокритеріальної задачі математичного 
програмування [14] 
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 (1) 

з векторною функцією мети, для регуляризації якої показники (Q) якості та надійності (R) системи 
набувають обернених значень, тобто менше значення функції мети відповідає кращим характерис-
тикам системи: 

 ( ) ( ) ( ) ( )1 2 1 2 1 2 1 2, ,..., , ,..., , , ,..., , , ,..., minK K K Kf g g g Q g g g R g g g C g g g= →  


, (2) 

де Q, R, C — функції якості, надійності та ціни охоронної системи, параметри якої закодовані в 
хромосомі 1 2, , ..., Kg g g . 

Нехай ( ), ( ), ( )q id r id c id  — показники якості, надійності та ціни для сенсора з ID = id. Причому 
( ) 0, ( ) 1, ( ) 0q id r id c id≥ ≥ ≥ . Тоді функції якості, надійності та ціни всієї охоронної системи 

можна обчислити за формулами 
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  
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 (5) 

Співвідношення (1)—(5) можна записати у коротшій формі, коли ввести позначення 0
jk  — ін-

декс гену 0
jk

g , який є першим в рядку, що кодує сукупність сенсорів для покриття j -ї загрози. Для 

першої загрози маємо 0
1 1k = , для другої загрози маємо 0

2 1 1k n= + , для третьої 0
3 1 2 1k n n= + + , і 

т.д. для j -ї матимемо 
1

0

1
1

j

j i
i

k n
−

=
= +∑ . 
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Задача (1), (2) багатокритеріальна, тому не має єдиного розв’язку. Натомість існує множина з 
Npop її Парето-оптимальних розв’язків, яку можна зобразити матрицею  

 

1 1 1
1 2
2 2 2
1 2

1 2

, ,...,

, ,...,

, ,...,pop pop pop

K

K

N N N
K

g g g

g g g

g g g

 
 
 

=  
 
 
  

G


. (6) 

Для знаходження множини (6) пропонуємо використати генетичний алгоритм описаний ниж-
че. В термінах генетичного програмування (6) — це популяція розв’язків задачі (1), (2). При 
цьому вектор g  утворює хромосому, що представляє варіант охоронної системи. 

Генетичний алгоритм 

1. Нехай Ninit — об’єм початкової популяції розв’язків. pcross — ймовірність схрещування, pmut — 
ймовірність мутації, Ncross — кількість точок схрещування, NMAX ITER — максимальна кількість 
ітерацій (генерацій) генетичного алгоритму, Nimmigrants — кількість хромосом-емігрантів на кож-
ній генерації, Npairs — кількість пар хромосом, що вибираються для схрещування на кожній ге-
нерації. 

2. Ініціалізуємо генератор випадкових чисел в початковий стан, щоб можна було легко оцінювати 
різні вдосконалення генетичного алгоритму не залежачи від «випадковостей». 

3. Створюємо початкову популяцію розв’язків  

( ) ( ) ( )

( )( ) ( )( ) ( )( )

(1)(1) (1)(2) (1)( )

(1) (2) ( )

0, , 0, , 0,

0, , 0, , 0,init init init

K
count count count

N N N K
count count count

rnd N rnd N rnd N

rnd N rnd N rnd N

 
 
 ←
 
  

G 

,  

де (0, )countrnd N  — ціле випадкове число в діапазоні від 0 до Ncount. 
Можливі також інші варіанти створення початкової популяції розв’язків. Наприклад, вста-

новленням  

( )round j
k j ig L id = ρ

 
, 

де round() — функція заокруглення дійсного числа до найближчого більшого цілого. Індекс 
альтернативного сенсора при цьому можна встановити випадковим чином (1, )ji rnd n= . 

4. Об’єм популяції дорівнює початковому значенню pop initN N← .  

5. Перша генерація 1I ← . 

6. Виключаємо з популяції (матриці G ) ті хромосоми (рядки), що не задовольняють обмеженням 
задачі (1). 

7. Видаляємо надлишкову кількість сенсорів з кожної зони охоронного комплексу, що кодується 
рядками матриці G . Видалення проводиться починаючи з сенсорів з найбільшим радіусом дії і 
поступово доходить до сенсорів з найменшим радіусом дії. Видалення відбувається так: кіль-
кість gk сенсорів відповідного типу зменшується на одиницю 1k kg g← −  і перевіряється вико-
нання обмеження задачі (1), якщо воно виконується, то ця кількість зменшується ще на одини-
цю і т.д. поки не порушиться виконання умови (1) або gk досягне нуля. Коли відбулося останнє, 
тобто gk = 0, то переходимо до сенсорів з меншим радіусом дії 1k k← +  і повторюємо описа-
ний алгоритм видалення. 
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8. Оцінювання значень векторної функції мети (2) для всієї популяції хромосом G , що утворює 
матрицю функцій мети популяції 
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9. Якщо .MAX ITERI N>= , то перейти на крок 15.  

10. Оцінювання пристосованості хромосом за матрицею F  за допомогою підходів зваженої суми 
пронормованих критеріїв, згідно Fonseca [15] або згідно Goldberg [16], що утворить вектор при-

стосованості 

1

2

popN

v
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v
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 
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 
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11. Добавляємо в нову популяцію Nimmigrants емігрантів. 

12. Ймовірність селекції k-ї хромосоми обчислюється за формулою 

1

1

1
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k
k N

j
j
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де kv  — оцінка пристосованості k-ї хромосоми.  

13. Проводимо селекцію Npairs пар хромосом за правилом «колеса рулетки» і виконуємо їх Ncross-
точкове їх схрещування з ймовірністю pcross, здійснюючи при цьому мутацію генів з ймовірніс-
тю pmut. Утворені дочірні хромосоми поміщаються в нові рядки матриці G . 

14. Наступна генерація 1I I← + , перейти на крок 6. 

15. Після завершення роботи генетичного алгоритму здійснюємо відбір множини Парето-
оптимальних розв’язків задачі (1), (2) шляхом маркування домінантних (мажорних) розв’язків. 

Експериментальні дослідження розробленої системи 

На рис. 1 зображено діалогове вікно системи PSCAD, де показано можливості вибору вже вве-
дених в базу даних периметрів території з їх вимогами до захисту. Відповідний опис периметру 
території повинен бути вибраним зі списку «Perimeter Maps». PSCAD покаже відповідні зони в 
списку «Secured Zones» для виділеного периметру та після виділення відповідної зони — загальну 
інформацію про виділену зону: розмір зони — «Zone Size», типи загроз які потрібно визначати на 
зоні — «Type of Threat of Zone», тип зони — «Type», принципи дії компонентов рекомендованих 
для використання під час проектування — «Principles of operation of Sensors in Zone». Після натис-
нення клавіші «Generate Systems MATRIX» — PSCAD створить оптимальні варіанти систем без-
пеки з використанням генетичного алгоритму. 
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Рис. 1. Діалогове вікно створення варіантів систем безпеки програми PSCAD 

Варіанти систем відображаються у списку поруч, де N — поточний номер, «Quality» — якість, 
«Reliability» — надійність та «Cost» — ціна кожного з варіантів запропонованих оптимальних систем 
безпеки. Після виділення одного із варіантів системи безпеки у вікні поруч «System Components» відо-
бражаються компоненти, які використані для проектування даної системи безпеки та поряд — схема 
покриття сенсорами відповідної території.  

На рис. 2 зображено порівняння результатів прое-
ктування систем безпеки алгоритмом повного пере-
бору що обмежений по часу (знак +) та генетичним 
алгоритмом (знак о). Видно, що генетичний алгоритм 
не тільки знайшов Парето-фронт систем безпеки 
спроектованих обмеженим по часу алгоритмом пов-
ного перебору, але й виявив кращі системи (ближче 
до центра – вища якість при меншій ціні).  

Слід відзначити, що отриманий результат генети-
чного алгоритму містить Парето-множину систем з 
кращою якістю ніж запропонований в [11]. Також, 
розроблений модуль характеризується більшою про-
дуктивністю і дозволяє проводити проектування сис-
тем безпеки в коротший час, є гнучким і дозволяє 
випробовувати різні процедури схрещування та мута-

ції хромосом, зокрема адитивного та багато точкового перегрупування.  

Подяки 

Робота виконується за підтримки Міністерства освіти і науки України в рамках міжнародного 
українсько-турецького науково-технічного проекту №М/47-2008 «Розробка методів проектування 
та оптимізації систем виявлення порушників безпеки». 

Висновки 

Розроблений в статті підготовчий алгоритм для оптимізації систем безпеки периметру території 
та відповідний генетичний алгоритм забезпечують: 

1. Виявлення кращих структур систем безпеки порівняно з роботою САПР,  який використовує 
алгоритм повного перебору, що працює обмежений час (не забезпечує перебір всіх варіантів); 

2. Зменшення часу оптимізації порівняно з САПР на базі генетичного алгоритму, описаного в 
[11]; 

3. Виключення надлишкових сенсорів на кожному кроці оптимізації; 
4. Високу гнучкість за рахунок можливості використання різних процедур схрещування (ади-

тивного та багато точкового перегрупування), мутації та оцінювання пристосованості хромосом. 

 
Рис. 2. Порівняння результатів проектування систем 

безпеки алгоритмом повного перебору: 
«+» — з обмеженням в часі;  

«о» — генетичним алгоритмом  
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