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Анотацiя
Визначенi основнi механiзми захисту протоколу SIP, що використовуються в даний час. Запропоновано ви-

користання комплексних заходiв забезпечення безпеки протоколу та послуг, що на ньому заснованi.

Annotation
The basic mechanisms of protection protocol SIP are presented. Proposed use of integrated security tools for SIP protocol

and services based on it.

Однiєю з головних вимог при створеннi сучасних систем будь-якого рiвня та будь-якого направлення
є їх iнформацiйна безпека. Найкращiм для створення системи безпеки є комплексний пiдхiд, в якому
вирiшуються питання безпеки всiх без виключення IT-сервiсiв на всiх рiвнях функцiонування.

З точки зору користувача важливою вимогою до будь-якого сервiсу є його якiсть (QoS – quality of
service), яка в широкому сенсi включає конфiденцiйнiсть, цiлiснiсть та доступнiсть iнформацiї. Для за-
безпечення потрiбної якостi надання послуг (в тому числi IP-телефонiї) з використанням протоколу SIP,
можна застосовувати тi самi методи, що i при захистi традицiйної передачi даних, а саме - шифрування
або VPN.

Проте їх впровадження повинне вiдповiдати спецiальним вимогам до якостi голосового зв’язку. Захист
iнформацiї в родинi протоколiв SIP частiше всього реалiзовано за допомогою наступних механiзмiв [1]:

1. Аутентифiкацiя за допомогою дайджеста повiдомлення RFC 2617. Використовується алгоритм MD5
для отримання хеш-значення вiд iменi, паролю та URI. Для конфiденцiйностi медiа даних викори-
стовують протокол SRTP, а для обмiну ключами - SDP RFC 2327.

2. Використання протоколу TLS, який базується на криптографiчному протоколi SSL, як для аутен-
тифiкацiї, так i для шифрування даних. Безпосередньо для захисту iнформацiї на базi протоколу
SIP розроблено протокол SIPS, який поєднує в собi аутентифiкацiю та збереження конфiденцiйностi
зв’язку за допомогою протоколу TLS.

3. Забезпечення безпеки тiла повiдомлення SIP на основi стандарту S/MIME.
4. Використання протоколу IPSec; це дозволяє здiйснювати пiдтвердження достовiрностi i шифрування

IР-пакетiв та розподiлення ключiв ручним методом або за допомогою протоколу IKE (Internet Key
Exchange).

Пропонований комплексний пiдхiд до захисту загалом передбачає використання на рiзних рiвнях, до
рiзних об’єктiв протоколу SIP, деякого з вищенаведених механiзмiв.

Правильний вибiр як конкретних механiзмiв, так i їх комбiнацiй, дозволяє забезпечити ефективнiсть
захисту даних при збереженнi якостi послуги. Наприклад, окремий захист за допомогою хешування заго-
ловку повiдомлення SIP, S/MIME захист тiла повiдомлення SIP, використання IPSec на мiжмережевому
рiвнi i т.iн

Крiм того, комплекснiсть пiдходу передбачає також використання для захисту на системному рiвнi,
наприклад, систем виявлення та запобiгання вторгнень (IPS/IDS) як невiд’ємної складової [2]. Це дозволяє
забезпечити, при належнiй настройцi IPS/IDS, як захист вiд вже вiдомих рiзновидiв втручань, так i
виявлення ще невiдомих.

Потрiбно систематизувати всi вiдомi механiзми, їх комбiнацiї, вивчити їх здатнiсть до захисту вiд атак
на протокол, та створити методику вибору системи захисту в залежностi вiд умов експлуатацiї, набору
сервiсiв, кiлькостi клiєнтiв тощо.

Вибiр основаного на протоколi SIP рiшення створення iнфраструктури IMS, при належнiй органiзацiї
його захисту, надає цiй iнфраструктурi такi важелi як безпечний та ефективний доступ до високоякiсних
мультимедiйних послуг незалежно вiд розташування користувача, способу доступу до послуги, програм-
них та апаратних засобiв, якi вiн при цьому використовує.
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