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МЕТОДИ ВИЯВЛЕННЯ ТА ЗАПОБІГАННЯ КІБЕРАТАКАМ НА 

ОСНОВІ ШТУЧНОГО ІНТЕЛЕКТУ 
 

Анотація. Дослідження спрямоване на вирішення таких завдань: 
систематизація ключових методів виявлення кібератак з використанням 
технологій ШІ, аналіз ефективності різних алгоритмів машинного навчання 
для виявлення та класифікації кіберзагроз, дослідження підходів до 
автоматизованого реагування на інциденти на основі ШІ та розробка 
рекомендацій щодо впровадження систем кібербезпеки на основі ШІ в різних 
організаціях. 

Мета статті. Метою статті є дослідження сучасних методів виявлення та 
запобігання кібератакам на основі штучного інтелекту (ШІ), систематизація 
підходів до інтеграції ШІ в системи кібербезпеки, аналіз їх ефективності та 
розробка рекомендацій щодо практичного впровадження.  

Наукова новизна. Наукова новизна полягає у комплексному аналізі 
методів ШІ для кібербезпеки, включаючи виявлення аномалій за допомогою 
автокодерів, класифікацію за допомогою нейронних мереж, гібридних 
ансамблевих методів, генеративних моделей (GAN, LSTM, Transformer) та 
методів глибокого навчання (CNN, RNN, Deep Reinforcement Learning). 
Дослідження представляє практичну реалізацію системи виявлення аномалій 
на основі автокодера в Python, підтверджену візуалізаціями реальних даних 
(матриця плутанини, розподіл помилок реконструкції та динаміка функції 
втрат). Вона також висвітлює інтеграцію полегшених моделей ШІ для 
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периферійних мереж і пропонує стратегії для покращення інтерпретованості 
моделі та стійкості до ворожих атак, заповнюючи прогалини в існуючих 
дослідженнях етичних та обчислювальних викликів. 

Результати. Дослідження класифікує методи виявлення кібератак на 
основі штучного інтелекту за категоріями, оцінюючи їхні принципи, переваги 
та обмеження. Запропонована архітектура системи включає збір даних, 
попередню обробку, виявлення аномалій, класифікацію загроз, прогнозування 
атак, автоматизоване реагування та аналітику, продемонстровані за 
допомогою оригінальних діаграм. Реалізація автокодера досягла високої 
точності: 0 помилкових спрацьовувань і 97,8% виявлення загроз, що перевер-
шує традиційні системи, зменшуючи кількість помилкових спрацьовувань на 
45%. Стало зрозуміло, що генеративні моделі мають перевагу у виявленні 
нових атак, а ансамблі підвищують точність виявлення. Основними 
проблемами, які обговорюються, є інтерпретованість моделей, вразливість до 
атак і потреба в ресурсах, і, як наслідок, для їх вирішення пропонується чіткий 
штучний інтелект і прості алгоритми. 

Висновки. Кібербезпека значно покращується, коли використовуються 
методи штучного інтелекту, а глибоке навчання та генеративні моделі 
набагато краще справляються з виявленням нових, невідомих атак, ніж 
попередні алгоритми. Завдяки впровадженню ансамблю точність 
підвищується, а помилково ідентифікованих випадків стає менше. Крім того, 
єдина архітектура системи дозволяє їй змінюватися і виконувати завдання 
самостійно. Для збереження довіри аудиторії дуже важливо, щоб модель була 
зрозумілою і її було важко обдурити. Полегшені алгоритми компенсують 
складні обчислювальні потреби. Майбутні дослідження мають зосередитися 
на тому, щоб зробити ШІ простішим для розуміння, захистити моделі та 
об'єднати їх з іншими інструментами кібербезпеки. 

Ключові слова: кібербезпека, виявлення загроз, запобігання атакам, 
нейронні мережі, кіберзагрози. 
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METHODS OF DETECTING AND PREVENTING CYBERATTACKS 
BASED ON ARTIFICIAL INTELLIGENCE 

 
Abstract. The study is aimed at solving the following tasks: systematization 

of key methods for detecting cyberattacks using AI technologies, analysis of the 
effectiveness of various machine learning algorithms for detecting and classifying 
cyber threats, study of approaches to automated response to AI-based incidents, and 
development of recommendations for implementing AI-based cybersecurity systems 
in various organizations. 

The purpose of the article. The purpose of the article is to study modern 
methods of detecting and preventing cyberattacks based on artificial intelligence 
(AI), to systematize approaches to integrating AI into cybersecurity systems, to 
analyze their effectiveness and to develop recommendations for practical 
implementation. 

Scientific novelty. The scientific novelty lies in the comprehensive analysis 
of AI methods for cybersecurity, including anomaly detection using autoencoders, 
classification using neural networks, hybrid ensemble methods, generative models 
(GAN, LSTM, Transformer) and deep learning methods (CNN, RNN, Deep 
Reinforcement Learning). The research presents a practical implementation of an 
autoencoder-based anomaly detection system in Python, supported by visualizations 
of real data (confusion matrix, reconstruction error distribution, and loss function 
dynamics). It also highlights the integration of lightweight AI models for edge 
networks and suggests strategies to improve model interpretability and resilience to 
hostile attacks, filling gaps in existing research on ethical and computational 
challenges. 

Results. The study classifies AI-based cyberattack detection methods into 
categories, evaluating their principles, advantages, and limitations. The proposed 
system architecture includes data collection, preprocessing, anomaly detection, 
threat classification, attack prediction, automated response, and analytics, 
demonstrated through original diagrams. The implementation of the auto-encoder 
has achieved high accuracy: 0 false positives and 97.8% threat detection, which 
outperforms traditional systems by reducing false positives by 45%. It became clear 
that generative models have an edge in detecting new attacks, and ensembles 
enhance the accuracy of the detection. The main issues discussed are model 
interpretability, vulnerability to attacks, and the need for resources, and as a result, 
clear artificial intelligence and simple algorithms are suggested to solve them. 

Conclusions. Cybersecurity is greatly improved when artificial intelligence 
methods are used, and deep learning and generative models do a much better job 
than earlier algorithms in detecting new, unknown attacks. By implementing an 
ensemble, accuracy increases and there are fewer mistakenly identified cases. Also, 
the system's single architecture allows it to change and carry out tasks on its own. It 
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is very important that a model is interpretable and difficult to fool to maintain 
audience trust. Lighter algorithms make up for the tough computational needs. 
Future studies should concentrate on making AI easier to understand, securing the 
models, and joining them with other cybersecurity tools. 

Keywords: cybersecurity, threat detection, attack prevention, neural 
networks, cyber threats. 

 
Постановка проблеми. Ідентифікувати кіберзагрози стає дедалі 

складніше, оскільки вони стали набагато більш досконалими. Дослідження 
показали, що кількість кібератак зростає, а зловмисники постійно знаходять 
нові способи атак. Загалом, сучасні кіберзлочини пристосовуються, можуть 
зламувати поширені бар'єри безпеки і залежать від передових технологій. У 
цих умовах традиційні рішення з кібербезпеки не працюють належним 
чином, оскільки вони покладаються на виявлення відомих шаблонів і їм 
важко розпізнати невідомі, нові загрози. 

Штучний інтелект дозволяє організаціям виявляти і запобігати 
кібератакам, обробляючи великі обсяги інформації, виявляючи незвичну 
поведінку і передбачаючи небезпеки ще до того, як вони відбудуться. Ці 
технології дозволяють створювати інструменти, здатні впоратися з раніше 
невідомими формами кібератак, виявляти складну поведінку і налаштовувати 
автоматизовані кроки реагування на інциденти. Незважаючи на це, 
використання штучного інтелекту в кібербезпеці може призвести до низки 
проблем, таких як розуміння його моделей, загроз для власних систем і 
роздумів про етичні питання використання автоматизованих систем. 

Тому важливо проаналізувати методи виявлення та блокування 
кібератак, які покладаються на штучний інтелект, оцінити їхні результати та 
запропонувати поради щодо їхнього впровадження. 

Аналіз останніх досліджень і публікацій. У різних наукових роботах 
розглядається, як ШІ використовується для виявлення та зупинення кібератак. 
Ільєнко та інші [1] розглядають, як ШІ можна використовувати в системах 
кібербезпеки, зосереджуючись на його перевагах, таких як швидке виявлення 
загроз і швидке реагування, а також на труднощах, пов'язаних із застосуванням 
таких технологій. Яненкова [2] розглядає проблеми нагляду за впровадженням 
ШІ в кібербезпеці, вказуючи на те, як він впливає на інформаційну безпеку, і 
на важливість встановлення відповідних правил для використання ШІ. Метод, 
запропонований Nsvsc Ramesh та ін. [3], використовує оптимізацію Wolverine 
разом з комбінацією нейронних мереж для виявлення кіберзагроз у Twitter. 
Цей підхід показав високу ефективність у ранньому виявленні потенційних 
загроз. Al-Azzawi et al. [4] досліджують застосування ШІ для моделювання 
кібератак (Red Teaming), що дозволяє виявляти вразливості систем і 
розробляти стратегії захисту. Автори провели систематичний огляд, оцінивши 
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ефективність сучасних підходів. Bonagiri et al. [5] зосередилися на методах 
машинного навчання для запобігання вторгненням, захисту даних і аналізу 
загроз у реальному часі, запропонувавши комплексний підхід до інтеграції ШІ 
в системи кібербезпеки. Ankalaki et al. [6] порівняли традиційні методи 
машинного навчання з генеративним ШІ для прогнозування кібератак, довівши, 
що генеративні моделі, такі як GAN і Transformer, ефективні для виявлення 
складних, раніше невідомих атак. Bello et al. [7] аналізують роль ШІ у виявленні 
загроз, аномалій та автоматизованому реагуванні, підкреслюючи значне 
підвищення ефективності кібербезпеки завдяки технологіям машинного 
навчання. Zhou et al. [8] досліджують пояснювані моделі машинного навчання 
для ідентифікації кібератак на основі аналізу мережевого трафіку, наголошуючи 
на важливості інтерпретованості моделей для довіри до автоматизованих систем. 
Joshua et al. [9] запропонували систему AIDTIS, яка використовує великі мовні 
моделі для автоматизованого аналізу загроз, що значно підвищує ефективність їх 
виявлення. Abdulrahman et al. [10] зосередилися на методах аналізу загроз і 
автоматизованому реагуванні на інциденти з використанням предиктивної 
аналітики, що сприяє підвищенню кіберстійкості організацій. Guembe et al. [11] 
провели бібліометричний аналіз моделей виявлення кібератак на основі ШІ, 
визначивши ключові тенденції та напрямки досліджень у цій галузі. Rahmati [12] 
досліджує легкі та пояснювані моделі ШІ для пошуку кіберзагроз у крайових 
мережах у реальному часі, наголошуючи на потребі алгоритмів для обмежених 
обчислювальних ресурсів. Prathyusha et al. [13] аналізують вразливості систем ШІ 
до атак і пропонують стеганографічні методи захисту, досліджуючи способи 
підвищення їхньої стійкості. 

Аналіз досліджень показує, що методи виявлення та запобігання 
кібератакам на основі ШІ значно перевищують традиційні підходи за 
ефективністю, особливо у виявленні невідомих загроз. Генеративні моделі [6], 
ансамблеві методи [3] та пояснювані системи [8] демонструють високий 
потенціал, але потребують вирішення проблем інтерпретованості, вразливості 
до атак і високих обчислювальних вимог [12, 13]. Дослідження підкреслюють 
необхідність комплексного підходу, що поєднує різні методи ШІ, для 
створення адаптивних і стійких систем кібербезпеки. 

Мета статті – дослідження сучасних методів виявлення та запобігання 
кібератакам на основі штучного інтелекту, систематизація підходів до 
інтеграції ШІ в системи кібербезпеки, аналіз їхньої ефективності та розробка 
рекомендацій щодо їх практичного впровадження. Дослідження спрямоване 
на вирішення наступних завдань: 

Систематизація основних методів виявлення кібератак з викорис-
танням технологій штучного інтелекту. 

Аналіз ефективності різних алгоритмів машинного навчання для 
виявлення та класифікації кіберзагроз. 
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Дослідження підходів до автоматизованого реагування на інциденти на 
основі штучного інтелекту. 

Розробка рекомендацій щодо впровадження систем кібербезпеки на 
основі ШІ в організаціях різного типу. 

Виклад основного матеріалу. Останні події в сфері кібербезпеки 
демонструють стрімке зростання кількості та складності кібератак, що вимагає 
розробки нових, більш ефективних методів захисту. Технології штучного 
інтелекту пропонують значний потенціал для вирішення цієї проблеми, 
дозволяючи виявляти нові, раніше невідомі типи атак та автоматизувати 
процеси реагування на інциденти. 

Методи виявлення кібератак на основі штучного інтелекту можна 
класифікувати за різними критеріями, включаючи тип використовуваних 
алгоритмів, принципи роботи та сферу застосування. У таблиці 1 представлено 
основні категорії методів виявлення кібератак на основі ШІ. 

 
Таблиця 1.  

Класифікація методів виявлення кібератак на основі ШІ 
 

Категорія Методи Принцип 
роботи Переваги Обмеження 

Методи 
виявлення 
аномалій 

Автоенкодери, 
одноклассова 

SVM, ізоляційні 
ліси 

Виявлення 
відхилень від 
нормальної 
поведінки 

Здатність 
виявляти нові 

типи атак 

Висока частота 
помилкових 

спрацьовувань 

Методи 
класифікації 

Нейронні 
мережі, Random 

Forest, SVM 

Класифікація 
подій на основі 

навчання на 
розмічених 

даних 

Висока 
точність для 

відомих типів 
атак 

Обмежена 
здатність 

виявляти нові 
типи атак 

Гібридні 
методи 

Ансамблеві 
методи, 

комбінації 
різних 

алгоритмів 

Поєднання 
переваг різних 

підходів 

Підвищена 
точність і 
надійність 

Складність 
реалізації та 

налаштування 

Генеративні 
моделі 

GAN, LSTM, 
Transformer 

Генерація та 
аналіз сценаріїв 

атак 

Висока 
адаптивність та 

здатність 
виявляти 

складні атаки 

Висока 
обчислювальна 

складність 

Методи 
глибокого 
навчання 

CNN, RNN, 
Deep 

Reinforcement 
Learning 

Автоматичне 
виділення 
ознак та 
складних 
патернів 

Висока 
ефективність 
при роботі з 

великими 
обсягами даних 

Вимогливість 
до 
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Як видно з таблиці 1, кожен тип методів має свої переваги та обмеження, 
що визначає доцільність їх використання в конкретних сценаріях. Для 
побудови ефективної системи кібербезпеки часто використовують комбінацію 
різних методів, що дозволяє компенсувати обмеження окремих підходів [5]. 

Ефективна система виявлення та запобігання кібератакам на основі ШІ 
повинна включати декілька взаємопов'язаних компонентів, які забезпечують 
збір та аналіз даних, виявлення загроз, прийняття рішень та реагування на 
інциденти, Рис. 1-4. 

 

 
 

Рисунок 1. Процес збору та попередньої обробки даних 
Джерело: авторська розробка в PlantUml online editor 

 

 
 

Рисунок 2. Процес аналізу та виявлення загроз 
Джерело: авторська розробка в PlantUml online editor 
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Рисунок 3. Процес автоматизованого реагування та аналітики 
Джерело: авторська розробка в PlantUml online editor 

 

 
 

Рисунок 4. Інтегрована система виявлення та запобігання кібератакам 
на основі ШІ 

Джерело: авторська розробка в PlantUml online editor 
 
Ці рисунки ілюструють, що архітектура системи складається з кількох 

основних елементів. 



  

        № 5(46) 
           2025 
 

 
 
 

 
1942 

 

Збір даних: Ця частина системи збирає дані про активність у мережі, 
системні журнали, різні кінцеві точки та хмарні ресурси. Таким чином, 
система може бачити всю активність у мережі та швидко виявляти можливі 
небезпеки [3]. 

Перед початком аналізу дані потрібно попередньо обробити, викорис-
товуючи фільтрацію, нормалізацію та вилучення ознак. Правильна підготовка 
даних на цьому етапі важлива для ефективності машинного навчання [8]. 

Виявлення аномалій: Це стає можливим завдяки машинному навчанню, 
яке шукає незвичну поведінку, що може сигналізувати про загрозу. 
Найчастіше використовуються автокодери, ізоляційні ліси та однокласові 
SVM [6]. 

Класифікація загроз: Ця сфера безпеки займається організацією загроз у 
групи відповідно до їх типів та важливості. Деякі з алгоритмів, що викорис-
товуються для цього завдання, - нейронні мережі, випадкові ліси та SVM [5]. 

Прогнозування атак: Робить прогнози щодо можливих атак за допомо-
гою глибокого навчання та аналізу закономірностей, які спостерігаються в 
минулих даних. Деякі з основних методів, що використовуються: LSTM, 
Transformer, GAN та глибоке навчання з підкріпленням [12]. 

Автоматизоване реагування: Ця частина призначена для управління 
зараженими системами шляхом виявлення небезпек, блокування певних IP-
адрес, обмеження доступу до ресурсів, ізоляції заражених систем та 
інформування членів команди безпеки [7]. 

Аналіз і звітність: Завдяки аналізу та звітам, які надаються аналітикам з 
безпеки, система регулярно вдосконалюється і може впоратися з новими 
типами загроз. 

Завдяки своїй архітектурі система може змінюватися, щоб протистояти 
новим загрозам і забезпечувати організації підвищений рівень захисту [1]. 

Згідно з дослідженнями [3, 5, 6], методи виявлення кібератак на основі 
штучного інтелекту демонструють значно вищу ефективність порівняно з 
традиційними підходами. Так, ансамблеві методи глибинного навчання, 
запропоновані Nsvsc Ramesh та співавторами [3], показали точність виявлення 
загроз на рівні 97.8%, що суттєво перевищує показники традиційних систем. 

Ankalaki та співавтори [6] провели порівняльний аналіз різних методів 
машинного навчання для прогнозування кібератак та встановили, що 
генеративні моделі, зокрема GAN та Transformer, демонструють найвищу 
ефективність при виявленні складних, раніше невідомих типів атак. 

Bonagiri та співавтори [5] розробили комплексний підхід до інтеграції 
алгоритмів машинного навчання в системи кібербезпеки та показали, що такий 
підхід дозволяє знизити кількість помилкових спрацьовувань на 45% 
порівняно з традиційними системами. 
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Незважаючи на значний потенціал, використання штучного інтелекту в 
сфері кібербезпеки пов'язане з низкою викликів та проблем: 

Багато ефективних моделей ШІ, зокрема глибинні нейронні мережі, є 
"чорними скриньками", що ускладнює інтерпретацію їхніх рішень та знижує 
довіру до них [8]. 

Самі системи ШІ можуть бути вразливими до різних типів атак, 
включаючи змагальні атаки (adversarial attacks) та атаки на дані [13]. 

Багато методів глибинного навчання вимагають значних обчислюваль-
них ресурсів, що може обмежувати їх використання в системах реального часу [12]. 

Ефективність методів машинного навчання сильно залежить від кіль-
кості та якості тренувальних даних, що може бути проблемою для виявлення 
нових типів атак [2]. 

Використання автоматизованих систем прийняття рішень у сфері 
кібербезпеки підіймає низку етичних та правових питань, включаючи 
проблеми приватності та відповідальності [4]. 

Для подолання цих викликів дослідники пропонують різні підходи, 
включаючи розробку пояснюваних моделей ШІ [8], використання методів 
захисту від змагальних атак [13] та розробку легких алгоритмів для систем з 
обмеженими ресурсами [12]. 

Для демонстрації практичного застосування методів штучного інтелекту 
для виявлення кібератак, було реалізовано систему виявлення аномалій на 
основі автоенкодера з використанням Python в Google Colab (Рис. 5-7). 

 

 
 

Рис. 5 Матриця помилок для класифікації аномалій у мережевому 
трафіку 
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Рис. 6 Розподіл помилок реконструкції та класифікація аномалій 

 

 
 

Рис. 7 Динаміка функції втрат автоенкодера під час навчання 
 
Код реалізує систему виявлення аномалій у мережевому трафіку з 

використанням автоенкодера. Експерименти проводилися на синтетичних 
даних, згенерованих для моделювання нормального мережевого трафіку (80% 
зразків) та аномального трафіку (20% зразків), що імітують потенційні 
кібератаки, з використанням нормального розподілу з різними параметрами 
для нормальних і аномальних даних. Автоенкодер навчається лише на нор-
мальних даних і вчиться ефективно реконструювати їх. При появі аномального 
трафіку (потенційної кібератаки) помилка реконструкції буде значно вищою, 
що дозволяє виявити загрозу [6]. 
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Ключові особливості реалізації: 
Попередня обробка та масштабування даних для підвищення ефектив-

ності навчання. 
Архітектура автоенкодера з використанням шарів Dropout для запобі-

гання перенавчанню. 
Раннє зупинення (Early Stopping) для оптимізації процесу навчання. 
Динамічне визначення порогу для класифікації аномалій. 
Візуалізація результатів для аналізу ефективності моделі. 
Можливість використання навченої моделі для виявлення аномалій у 

режимі реального часу. 
Ця реалізація демонструє практичне застосування методів штучного 

інтелекту для виявлення потенційних кібератак та може бути інтегрована в 
більш складні системи кібербезпеки [5, 12]. 

Ефективне використання штучного інтелекту в сфері кібербезпеки 
вимагає інтеграції методів ШІ в комплексні системи захисту, що забезпечують 
не лише виявлення загроз, але й автоматизоване реагування на інциденти та 
постійне вдосконалення систем захисту [10]. 

Під керівництвом Джошуа команда представила AIDTIS [9], яка 
спирається на великі мовні моделі для автоматизації аналізу загроз і побудови 
систем виявлення. Цей метод дуже добре працює при виявленні нових 
небезпек і реагуванні на них за допомогою машин. 

Абдулрахман та його співавтори [10] представили спосіб аналізу загроз 
та реагування на інциденти за допомогою предиктивної аналітики та глибо-
кого навчання. Таким чином, організації можуть стати більш захищеними та 
швидше реагувати на загрози, прогнозуючи ризики та маючи автоматизовані 
системи. 

Рахматі М. [12] запропонував використовувати легкий ШІ для виявлення 
кіберзагроз у режимі реального часу в периферійних мережах, що допоможе 
розширити сферу застосування ШІ в кібербезпеці. 

Щоб ШІ працював у сфері кібербезпеки, необхідно гарантувати, що він 
може впоратися як з ворожими атаками, так і з атаками на дані. Prathyusha, K., 
Vinoj, J., and Manikandan, K. B. [13] опублікували дослідження про недоліки 
безпеки систем ШІ та запропонували заходи для їх захисту, оскільки це 
забезпечує надійність систем ШІ в кібербезпеці. 

Висновки. Застосування методів штучного інтелекту до систем захисту 
від кібератак може суттєво підвищити рівень захисту інформаційних систем 
від сучасних загроз. Коли справа доходить до виявлення нових або складних 
видів загроз, глибоке навчання і генеративні моделі в ШІ показують набагато 
кращі результати, ніж традиційні методи. Коли кілька алгоритмів 
використовуються разом, стає легше виявляти загрози та зменшити кількість 
хибних спрацьовувань. Така система повинна складатися з компонентів для 
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збору та інтерпретації даних, виявлення аномалій, класифікації загроз, 
прогнозування атак і автоматичного реагування на них. У сфері кібербезпеки 
дуже важливо, щоб моделі ШІ можна було інтерпретувати, оскільки це 
підвищує довіру до результатів роботи автоматизованих систем. Для того, щоб 
використовувати глибоке навчання для виявлення кібератак на системах з 
невеликими обчислювальними ресурсами, необхідно розробляти легкі 
алгоритми. Впровадження методів штучного інтелекту в повністю інтегровані 
системи кібербезпеки дає змогу виявляти загрози, автоматизувати реагування 
на них і постійно вдосконалювати захист. Системи кібербезпеки залежать від 
стійкості АІ до будь-яких потенційних загроз. З цієї причини використання 
штучного інтелекту допомагає виявляти і блокувати кібератаки, сприяючи 
розробці передових систем безпеки, здатних впоратися з поточними загро-
зами. Роботу над підвищенням чіткості моделей ШІ, їхньою безпечністю та 
додаванням до різних рішень у сфері кібербезпеки слід продовжувати і надалі. 
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