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𝑊(1. . 𝑥) = 𝑅𝑎𝑛𝑑(1. . 𝑥, 32).     (2) 

 

Де Rand() – це функція, що отримує кількість отриманих елементів та повертає масив ваг, розподілених 

так, щоб їх сума дорівнювала другому вхідному параметру, х – це кількість отриманих незмінних даних 

пристрою, а W(1..x) – масив розподілених ваг. 

Після отримання усіх необхідних даних формується фінальний ключ шифрування шляхом з’єднання усіх 

хешованих даних на основі випадково визначених ваг. Даний етап передбачає обрізання масиву хешу відповідно 

до визначених ваг та їх з’єднання у один масив розміром 32 байти: 

 

𝐾𝑒𝑦32 =  𝑀𝑒𝑟𝑔𝑒 (𝑇𝑟𝑖𝑚(𝑆𝑃(1. . 𝑥),𝑊(1. . 𝑥))).    (3) 

 

Де х – кількість незмінних параметрів пристрою, SP(1..x) – хешовані незмінні параметри пристрою, 

W(1..x) – попередньо визначені ваги для відповідних їм незмінних параметрів пристрою, Trim() – функція для 

обрізання масиву першого вхідного параметра відповідно до другого параметра, що повертає масив обрізаних 

масивів а Merge() – функція що об’єднує усі вхідні масиви у один єдиний масив, key32 – результат, що відображає 

готовий 32-байтний ключ, що можна використовувати для подальшого шифрування. 
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Анотація. Розглянуто методи захисту файлів в ОС Android шляхом приховування файлів від загальної 

файлової системи, їх переваги, недоліки та обмеження. Обґрунтовано доцільність приховування файлів від 

файлової системи. Показано недоліки локального приховування та наведено метод усунення цих недоліків. 

Ключові слова: безпека, захист, файли, приховування, зберігання, шифрування, шар, додатковий, 
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Abstract. Methods of protecting files in the Android OS by hiding files from the general file system, their advantages, 

disadvantages and limitations are considered. The benefits and feasibility of hiding files from the file system are 

considered. A method for solving the shortcomings of local hiding methods is presented. 

Keywords: security, protection, files, hiding, storage, encryption, layer, additional, remote, local. 

Вступ. Проблема безпеки даних і конфіденційності стає все більш актуальною, оскільки більшість 

застосунків збирають різноманітну інформацію про користувачів, часто без їхньої згоди або навіть відома. В 

основному це незначні дані, що використовуються для покращення роботи програм, однак чимало розробників 

займаються збором особистої інформації з метою подальшого продажу або неетичного використання. 

Однією з причин витоку даних може бути необережність самих користувачів. Хоча більшість програм 

встановлюються з офіційних джерел, таких як Play Store, де вони проходять перевірку, все ж існує ймовірність 

помилок у процесі модерації або використання зловмисниками легальних інструментів у небезпечних цілях. 

Попри це, завантаження застосунків із перевірених платформ залишається відносно безпечним способом 

отримання програмного забезпечення. Проте, коли користувач не може знайти оптимальний варіант для своїх 

потреб, він часто звертається до сторонніх сайтів, де ризик натрапити на шкідливі файли значно зростає. 

Завантаживши неперевірений застосунок із сумнівного джерела, недосвідчений користувач може 

несвідомо надати дозвіл на доступ до пам’яті пристрою, що відкриє зловмисникам шлях до викрадення особистих 

даних, фотографій або навіть важливих нотаток. 

Хоча можна розробити механізми захисту, які мінімізують ризики, пов’язані з людською необережністю, 

це зазвичай супроводжується обмеженнями, що погіршують зручність використання пристрою. Тому 
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ефективнішим рішенням є не обмеження користувача, а забезпечення надійного захисту самих даних від 

несанкціонованого доступу. 

Захист даних від викрадення зловмисниками. Для захисту пристрою від різноманітних загроз існують 

багато засобів та застосунків, таких як антивірусні програми, шифрування, блокування екрану, вбудовані 

механізми захисту в ОС та інші, проте лише декілька з них захищають пристрій від зловмисних застосунків, що 

були завантажені самим користувачем та наділені необхідними їм правами [1]. Досить простим і доволі 

ефективним методом захисту файлів від таких програм є приховування файлів від загальної файлової системи 

пристрою, що робить їх недоступними для неавторизованих застосунків взагалі або потребує розширених прав, 

які надаються значно важче ніж звичайні права на доступ до файлового сховища. Метод захисту через 

приховування файлів доцільний як перший шар захисту файлів, що потребує від шкідливого ПЗ запиту на  

додаткові права доступу,  а від користувача значно більше дій, включно з такими, що гарантовано попереджають 

користувача про небезпечність надання даних прав. 

Методи приховування файлів від файлової системи пристрою. Захистити файли можна двома 

загальними методами – дистанційно, що передбачає зберігання файлів на віддаленому пристрої та локально на 

пристрої за допомогою спеціального програмного забезпечення. 

До дистанційних видів приховування можна віднести зберігання на віддаленому сервері підключеному 

до мережі інтернет або зберігання на окремому надійному носії без доступу до мережі, такому як usb-

накопичувач, що відсікає можливість доступу до файлів без відома користувача або авторизованого програмного 

забезпечення.  

Інший вид приховування – локальний, що передбачає програмне приховування файлів на самому 

пристрої таким чином, щоб ні неавторизовані програми, ні користувач не змогли б отримати до них доступ без 

авторизованого програмного забезпечення. Даний метод передбачає перенесення даних у локальний простір 

застосунку, до якого має доступ лише сам застосунок. 

Даний вид можна поділити на приховування у базі даних застосунку, при якому дані файлів зберігаються 

у базі даних застосунку та приховування у приватній директорії застосунку, до якої сторонні застосунки не мають 

доступу. 

Переваги та недоліки основних видів приховування. Кожен з методів приховування файлів має свої 

переваги та недоліки, серед них: 

– метод зберігання файлів на дистанційному сервері надає значну надійність у захисті даних, вимагає 

підключення до надійного серверу, що хоча є надзвичайно надійним через захисні механізми серверу, проте має 

такі недоліки як необхідність підключення до мережі інтернет, так і необхідність витрат при великому обсягу 

файлів; 

– метод зберігання файлів на окремому пристрої має перевагу у вигляді найвищої надійності у момент 

приховування файлів, проте вимагає зберігання файлів на фізичному пристрої, що унеможливлює швидкий 

доступ до даних; 

– метод зберігання файлів у локальній базі даних застосунку об’єднує усі файли у одному файлі бази 

даних, що ускладнює доступ до прихованих файлів. Ще одним недоліком є відсутність захисту від програм з 

більшими правами доступу, а також істотне обмеження на розмір файлу, адже комірки бази даних мають 

невеликий максимальний обсяг. 

– метод зберігання файлів у приватній директорії є найпростішим, адже він лише переносить файл з 

відкритої у приватну директорію, що надає найменший захист у порівнянні з іншими методами, проте не має 

інших істотних недоліків. 

Вирішення проблеми безпеки локальних методів захисту файлів шляхом приховування. Обидва 

локальних методи приховування файлів мають істотні недоліки безпеки у порівнянні з дистанційними методами.  

Вирішенням проблеми є шифрування файлів. Навіть при отриманні доступу до приватної бази даних чи 

приватної директорії зловмисник, що отримає ці файли, не зможе їх використати, оскільки шифрування 

забезпечує подвійний захист. Таким чином зловмисне ПЗ має не тільки визначити місцезнаходження файлу у 

приватній директорії, що потребує додаткових прав доступу, які вимагають значно більше уваги від користувача, 

а й розшифрувати файл. Це призводить до зростання витрат  для отримання конфіденційної інформації і 

відповідно зменшує ефективність даного виду шкідливих застосунків. 
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