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Анотація 

У роботі представлено алгоритм виявлення фішингових загроз у веборієнтованих системах на основі 

донавченої трансформерної моделі DistilBERT. Розглянуто архітектуру системи, що включає модулі попередньої 

обробки даних, класифікації та пояснення рішень. Описано методику генерації синтетичних навчальних даних 

для адаптації до нових типів атак. 
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Abstract 

The paper presents an algorithm for detecting phishing threats in web-oriented systems based on a fine-tuned 

DistilBERT transformer model. The system architecture including data preprocessing, classification, and decision 

explanation modules is examined. A methodology for generating synthetic training data to adapt to new attack types is 

described. 
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Вступ 

Сучасні фішингові атаки характеризуються високим ступенем складності та персоналізації, що 
робить традиційні методи виявлення малоефективними. Застосування трансформерних архітектур 
глибокого навчання дозволяє аналізувати семантичні та контекстуальні особливості текстових 
повідомлень і URL-адрес, виявляючи приховані патерни шкідливого контенту.  

Модель DistilBERT, як оптимізована версія BERT, забезпечує баланс між точністю класифікації та 
швидкістю обробки, що є критично важливим для систем захисту реального часу. Актуальною 
проблемою залишається адаптація моделей до постійно змінюваних тактик зловмисників, зокрема до 

використання генеративного штучного інтелекту для створення правдоподібного фішингового 
контенту [1]. 

 

Архітектура системи виявлення 

Розроблена система виявлення фішингових загроз складається з чотирьох основних компонентів, 
що взаємодіють послідовно для забезпечення комплексного аналізу вхідних даних. Модуль попередньої 
обробки здійснює токенізацію текстових даних, нормалізацію URL-адрес та перетворення їх у числові 
представлення, сумісні з вхідним форматом моделі DistilBERT. Основний класифікаційний модуль 

використовує донавчену модель DistilBERT з додатковим повнозв’язним шаром для бінарної 
класифікації, що дозволяє розрізняти легітимні та фішингові повідомлення на основі аналізу 
контекстуальних залежностей у тексті.  

Модуль генерації синтетичних даних базується на великих мовних моделях і забезпечує створення 
навчальних зразків для адаптації системи до нових типів атак без необхідності збору реальних 
інцидентів. Механізм пояснення на базі Layer Integrated Gradients дозволяє визначати найбільш 
впливові слова та фрази, що сприяли прийняттю рішення про класифікацію, підвищуючи прозорість та 
довіру користувачів до системи [2]. 

 

Алгоритм класифікації 

Процес виявлення фішингових загроз реалізується через послідовність етапів обробки вхідних 
даних та їх аналізу засобами нейронної мережі. На початковому етапі вхідний текст або URL-адреса 



проходить токенізацію за допомогою WordPiece токенізатора, що розбиває послідовність на підслова 

та додає спеціальні токени початку й кінця послідовності. Отримані токени перетворюються на числові 
ідентифікатори та подаються на вхід моделі DistilBERT разом з масками уваги, що вказують на позиції 
реальних токенів.  

Трансформерний енкодер моделі обробляє послідовність через шість шарів самоуваги, формуючи 
контекстуалізовані векторні представлення кожного токена з урахуванням їхніх взаємозв’язків у 
реченні. Представлення спеціального токена класифікації агрегується через повнозв’язний шар з 
функцією активації sigmoid для отримання ймовірності належності до класу фішингових повідомлень. 

Додатково система генерує оцінку впливовості кожного слова на фінальне рішення, що реалізується 
через обчислення градієнтів виходу відносно вхідних токенів і їх інтегрування вздовж шляху від 
базового до реального входу [4]. 

 

Методика адаптації до нових загроз 

Для забезпечення стійкості системи до еволюції фішингових тактик розроблено методику 
автоматичної генерації синтетичних навчальних даних на основі великих мовних моделей. Процес 
генерації включає формування промптів, що містять характеристики типових фішингових сценаріїв, 

такі як терміновість, запити конфіденційної інформації та імітація відомих сервісів. Блок-схема 
алгоритму замкнутої генерації та валідації даних зображено на рис. 1. 

 
Рис. 1. Блок-схема алгоритму замкнутого циклу генерації даних 



 
      Продвоження рис. 1. 

 
Як видно з блок-схеми, згенеровані зразки проходять автоматичну фільтрацію на основі 

попередньо визначених критеріїв якості та різноманітності, після чого використовуються для 
періодичного донавчення моделі DistilBERT методом fine-tuning зі зниженою швидкістю навчання для 
запобігання катастрофічному забуванню раніше набутих знань. Такий підхід дозволяє системі 
адаптуватися до нових типів атак із мінімальною затримкою та без необхідності ручного збору та 
розмічання великих обсягів реальних фішингових повідомлень [4]. 

 

Висновки 

Представлений алгоритм виявлення фішингових загроз на основі трансформерної архітектури 
DistilBERT демонструє ефективний баланс між точністю класифікації та обчислювальною 
ефективністю. Інтеграція модуля генерації синтетичних даних забезпечує можливість адаптації 
системи до постійно змінюваних тактик зловмисників без значних витрат на збір та розмічання 

навчальних даних.  



Механізм пояснення рішень на основі Layer Integrated Gradients підвищує довіру користувачів та 

полегшує аналіз помилок класифікації для подальшого вдосконалення моделі. Подальший розвиток 
алгоритму може включати інтеграцію мультимодального аналізу для обробки візуальних компонентів 
фішингових атак та оптимізацію архітектури для розгортання на мобільних пристроях з обмеженими 
обчислювальними ресурсами. 
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