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Анотація: Розглянуто існуючі симетричні алгоритми шифрування інформації. Детально описано їх переваги та недоліки. Проведено експериментальне дослідження шифру Blowfish щодо можливості підвищення його криптостійкості. Було запропоновано процес оптимізації слабких ключів за допомогою генетичного алгоритму.  У роботі було представлено статистичне тестування запропонованого покращення алгоритму, яке показало, що послідовність, яка генерується, є випадковою, а отже алгоритм працює коректно.
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Summary: Existing symmetric algorithms for encryption of information were considered. Their advantages and disadvantages were described in details. An experimental study of the Blowfish cipher was carried out in order to increase its cryptostability. The process of optimization of weak keys within the genetic algorithm was proposed. The paper presented a statistical tests of the proposed improvement of the algorithm, which showed that the generated sequence is random, and therefore the algorithm works correctly.
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Вступ

На сьогодні весь світ рухається до цифрового зв'язку з тим, щоб забезпечити швидке та краще спілкування. У цьому зв’язку виникає проблема безпеки, оскільки при передаванні інформації (даних чи зображення) через Інтернет або для зберігання інформації у будь-якому випадковому місці питання забезпечення безпеки стає дуже важливим. Для захисту інформації у мережі існує багато підходів, серед яких одним з найефективніших та найпопулярніших є криптографія. За допомогою криптографії вирішується питання забезпечення конфіденційності, цілісності і автентичності інформації (захищеного передавання даних, обміну інформацією чи її збереження).
За допомогою шифрування інформації вирішується основна задача криптографії – забезпечення конфіденційності, у першу чергу з метою захисту  їх від  несанкціонованого  доступу. Суть шифрування полягає у тому, що для проведення оберненої операції необхідно знати секретний ключ, в іншому випадку отримати вихідне повідомлення буде неможливо.

Шифрування поділяється на симетричне та асиметричне. В симетричному шифруванні один і той самий ключ (що зберігається у секреті) використовується як для шифрування, так і для дешифрування. До переваг симетричних методів шифрування можна віднести: велику пропускну здатність; відносно короткі ключі; шифри із симетричним ключем використовують як примітиви для побудови різних криптографічних механізмів, включно з псевдовипадковими генераторами чисел, геш-функціями; шифри із симетричним ключем можна комбінувати для отримання сильніших шифрів. Також варто додати, що у багатьох країнах прийняті національні стандарти шифрування на основі симетричних алгоритмів. На даний момент найвідомішими та найбільш поширеними криптографічними симетричними алгоритмами є: DES, 3DES, Serpent, AES, IDEA та Blowfish.
Алгоритм DES використовується як стандарт шифрування даних урядом США. Він може працювати у чотирьох режимах, але на даний момент не є достатньо стійким, оскільки вважається, що розмір ключа – 56 біт – замалий, тому існує загроза зламу шифру за допомогою лобової атаки, також він не є стійким до лінійного криптоаналізу [1].
Алгоритм Serpent має порівняно високу швидкість шифрування та дешифрування, а також є надійнішим за AES та DES. Хоча за рахунок використання таблиць підстановки він є вразливим до XSL-атак, що не робить його абсолютно надійним [2].
Алгоритм AES досить швидкий. Він прийнятий як американський стандарт шифрування урядом США. Але має ряд недоліків. Існують атаки по стороннім каналам не пов'язаними з математичними особливостями шифру, а також його широке застосування породжує безліч спроб атак на нього.
Алгоритм IDEA є стійким до диференціального криптоаналізу, захищений від атак з пов’язаними ключами. Проте існують успішні атаки на даний алгоритм з меншим числом раундів, а також великі класи слабких ключів [3].

Алгоритм Blowfish є швидкою, безкоштовною альтернативою існуючим запатентованим алгоритмам шифрування. До переваг даного шифру можна віднести: швидкість; простоту у реалізації за рахунок нескладних математичних операцій; компактність; можливість налаштування стійкості [4]. Хоча існує недолік пов'язаний з слабкими ключами, який був підтверджений успішною атакою проти нього у 1996 році [5].
Провівши аналіз криптографічних  симетричних алгоритмів шифрування, особливу увагу слід звернути на алгоритм Blowfish, оскільки він є стійким до відомих на сьогодні атак, зокрема диференціальний криптоаналіз, атак на лінійні або алгебраїчні слабкості, захищений від атак з пов’язаними ключами. Щодо недоліку алгоритму пов'язаного з генерацією слабких ключів, доцільно зазначити, що неможливо заздалегідь визначити чи є ключ слабким, тому проводити перевірку можна тільки після генерації ключа, а отже залишається актуальним вирішення проблеми генерації слабких ключів і як результат підвищення криптостійкості даного алгоритму. У цьому зв’язку пропонується звернути увагу на математичний апарат генетичних алгоритмів, який має потенційні можливості вирішення цієї проблеми.
Постановка задачі

Для вирішення задачі підвищення криптостійкості симетричного алгоритму шифрування Blowfish необхідно виконати експериментальне дослідження можливості використання апарату генетичних алгоритмів для підсилення слабких згенерованих ключів даного алгоритму шифрування.
Для ефективного вирішення поставленої задачі необхідно обрати оптимальні генетичні технології та методи.
Дослідження шифру Blowfish щодо можливості підвищення його криптостійкості
Як вже зазначалось у даній роботі, головним недоліком симетричного алгоритму шифрування Blowfish є великі класи згенерованих слабких ключів. Якщо говорити взагалі, то у криптографії слабкий ключ є ключем, який, використовуючи спеціальний шифр, змушує шифр вести себе якимось небажаним чином. Слабкі ключі зазвичай являють собою дуже невелику частину загального простору ключів, що зазвичай означає, що, якщо хтось генерує випадковий ключ для шифрування повідомлення, слабкі ключі навряд чи викличуть проблему для безпеки шифру, оскільки шанс генерації даного ключа для певного алгоритму шифрування досить малий. Проте, вважається, що шифр не повинен мати слабких ключів, для того, щоб його можна було вважати стійким шифром [6].
Два основні контрзаходи проти ненавмисного використання слабкого ключа:

1. Перевірка згенерованих ключів на список відомих слабких ключів або створення відмови від слабких ключів при генерації ключів. Але у цьому випадку сам процес генерації псевдовипадкових послідовностей для секретних ключів таким вже не являється.

2. Коли відомо, що кількість слабких ключів є дуже малою (у порівнянні з розміром простору ключів), генерування ключа рівномірно випадковим чином гарантує, що ймовірність отримання слабкого ключа є (відомим) дуже маленьким числом.

Проте, слабкі ключі найчастіше є проблемою, коли противник має деякий контроль над тим, які ключі використовуються, наприклад, коли блок-шифр використовується у режимі роботи, призначеному для створення захищеної криптографічної хеш-функції (наприклад, криптосхема Девіс-Мейера [7]).
Прикладом слабких ключів можуть бути:

·  чередування одиниць та нулів (
[image: image1.wmf]00101010101010101

x

);

· чередування «F» та «E» (
[image: image2.wmf]0

xFEFEFEFEFEFEFEFEFEF

);

· 0xE0E0E0E0F1F1F1F1;

· 
[image: image3.wmf]011110000

xFFFFEEEE

.
Якщо реалізація не враховує біти парності, відповідні ключі з інвертованими бітами парності також можуть представлятись як слабкі ключі:

· всі нулі (
[image: image4.wmf]00000000000000000

x

);

· 
[image: image5.wmf]0

xFFFFFFFFFFFFFFFF

;

· 
[image: image6.wmf]011110000

xEEEEFFFF

;

· 
[image: image7.wmf]011110000

xEEEEFFFF

.
Використання слабких ключів, у процесі шифрування, призводить до того, що ключі раундів мають або усі нулі, або усі одиниці, або чергування нулів та одиниць.

Слабкі ключі Blowfish створюють пагані 
[image: image8.wmf]S

- блоки, оскільки
[image: image9.wmf]S

-блоки Blowfish є залежними від секретного ключа. Існує атака на основі вибраного відкритого тексту проти спрощеного варіанту Blowfish, що полегшується використанням слабких ключів. 
Отже вирішення проблеми генерації і подальшого використання слабких ключів у алгоритмі Blowfish суттєво підвищить його криптостійкість, оскільки на даний момент не існує інших успішних атак на даний шифр.
Дослідження можливості використання апарату генетичного алгоритму для підсилення слабких ключів алгоритму Blowfish
Генетичні алгоритми (ГА) базуються на концепції "виживання найбільш придатних" і працюють над тим, щоб знайти оптимальне або майже оптимальне рішення для оптимізації завдань [8]. 

У цій роботі досліджується використання ГА в криптографічному алгоритмі Blowfish для підвищення його криптостійкості. Як традиційний криптоаналіз, так і ГА-методи реалізовані у програмному забезпеченні. Результати потім порівнюються, використовуючи показники пройденого часу та відсоток успішних дешифрувань. Встановлюється визначення кожного розглянутого шифру стосовно обґрунтованості підходів, що базуються на ГА.

Основна ідея ГА полягає у тому, щоб моделювати процес природного відбору, де застосовуються генетичні оператори для покращення генерації. Поетапно генетичний алгоритм виглядає таким чином [9]:

1. Оператор відбору: призначення якого полягає у виборі кращих батьків, щоб передавати кращі характеристики до наступного покоління. Переваги кожного окремого покоління у певному поколінні залежать від його придатності, яка може бути розрахована об'єктивною функцією або суб'єктивним судженням.

2. Схрещення: за допомогою оператора виділення вибираються два найкращі об’єкти з множини об’єктів, а також вибирається випадкова точка схрещення. Біти міняються місцями у рядах бітів вибраних об’єктів, враховуючи випадкову точку схрещення.

Наприклад:

Якщо 
[image: image10.wmf]1  11111111

S

=

 і 
[image: image11.wmf]2  00000000

S

=

, а точкою схрещення було випадково вибрано 5, то 
[image: image12.wmf]1' 11111000

S

=

 і 
[image: image13.wmf]2'  00000111

S

=

. Очевидно, що процес схрещення, вироблятиме кращі набори біт, порівняно з вихідними рядками. 

Оператор схрещення також поділяється на одиночне та подвійне схрещення.

Одиночне схрещення включає у себе обмін бітами за випадково вибраною точкою схрещення, як представлено на рисунку 1.
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Рис. 1 – Приклад одиночного схрещення

Подвійне схрещення включає у себе обмін бітами за випадково вибраними двома точками схрещення, як представлено на рисунку 2.
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Рис. 2 – Приклад подвійного схрещення
3. Мутація: деякі біти вихідних бітових рядків будуть перезаписані або змінені, щоб зберегти різноманітність. Це представлено у таблиці 1.
Таблиця 1.

Мутація біт для оптимізації рядка

	Позиція біта
	0
	1
	2
	3
	4
	5
	6
	7

	До мутації
	1
	1
	0
	1
	1
	0
	1
	0

	Після мутації
	1
	1
	0
	1
	0
	0
	1
	0


На основі даних операторів генетичного алгоритму у даній роботі пропонується зміна процесу генерації ключа шифрування (для прикладу візьмемо ключ розміром 128-біт) для алгоритму Blowfish, що  складається з 7-ми кроків:

Крок 1. Генерується один випадковий ключ (K).

Крок 2. Щоб перевірити, чи ключ (K) - сильний або слабкий, виконується перевірка на основі категорій слабких ключів, які були описані раніше. Кожна слабка категорія ключів має заздалегідь визначений формат. Якщо ключ виявиться слабким, потрібно перейти до кроку 3. Інакше можна переходити до кроку 7.

Крок 3. Необхідно розділити ключ (K)  на два підключі (
[image: image16.wmf]1

K

і 
[image: image17.wmf]2

K

), кожен з яких складається з 64 біт. Вони представляють два вихідних блоки, які братимуть участь у генетичному процесі для отримання покращених дочірних ключів.

Крок 4. Випадково генерується точка схрещення (від 0 до 63 біт) і виконується сам процес схрещення між 
[image: image18.wmf]1

K

і 
[image: image19.wmf]2

K

 для створення двох дочірніх підключів (
[image: image20.wmf]1

C

і 
[image: image21.wmf]2

C

).

Крок 5. Після операції схрещення, два дочірні підключі (
[image: image22.wmf]1

C

 і 
[image: image23.wmf]2

C

) об'єднуються, щоб створити 128-бітний ключ (
[image: image24.wmf]K

¢

). 

Крок 6. Після створення ключа виконується операція мутації. Випадково генерується 10 чисел у межах від 0 до 127. Ці числа є номерами бітів, які будуть замінені під час мутації. Після процесу мутації новостворений ключ позначається як K.

Крок 7. Тепер можна використовувати створений сильний ключ для шифрування у алгоритмі Blowfish.

Процес оптимізації секретного ключа генетичним алгоритмом представлений на рисунку 3.
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Рис. 3 – Процес оптимізації секретного ключа генетичним алгоритмом
Сильний ключ, отриманий у результаті виконання оптимізованого процесу може використовуватись для шифрування у Blowfish. 
Блок-схема алгоритму шифрування Blowfish з використанням запропонованого процесу оптимізації секретного ключа генетичним алгоритмом на програмному рівні буде мати такий вигляд, який представлено на рисунку 4.
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Рис. 4 – Блок-схема роботи алгоритму шифрування Blowfish з вбудованим запропонованим процесом оптимізації слабкого ключа
Варто зазначити, що слабкий ключ, після проходження оптимізації, гарантовано стає сильним ключем. Тому дана процедура оптимізації не потребує зайвого порівняння оптимізованого ключа з класами слабких ключів.  Це є важливою перевагою запропонованого методу оптимізації, оскільки у випадку простої заміни байтів початкового ключа на сильні, є вірогідність створення знову ж слабкого ключа, тому для виконання такої функції необхідне застосування повторного порівняння зміненого та оригінального ключа, що викликає циклічність, а отже більші затрати часу на оптимізацію ключа та навантаження на роботу процесора, що у великих масштабах значно сповільнить процес генерації ключа, а відповідно і швидкодію всього алгоритму шифрування.
Аналіз статистичної безпеки симетричного шифру  Blowfish з вбудованим запропонованим процесом оптимізації секретного ключа
Якість шифрувальної здатності даного алгоритму залежить від величини амплітуди. Чим більша амплітуда, тим частіше у кодовій послідовності зустрічаються нові символи, і тим кращою криптостійкістю володіє алгоритм шифрування [10].

Частотний тест по блокам. Увага цього тесту спрямована на пропорцію нулів та одиниць у 
[image: image27.wmf]M

 - бітових блоках. Мета тесту – визначити, чи буде кількість одиниць у середині кожного блоку приблизно дорівнювати 
[image: image28.wmf]/2

M

, як це очікується від випадкової послідовності. Якщо розмір блоку 
[image: image29.wmf] 
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, тоді цей тест перетворюється у частотний (монобітний) тест:
· 
[image: image30.wmf]n

 – довжина вхідної послідовності в бітах; 

· 
[image: image31.wmf]M

 – довжина кожного блоку в бітах;

· 
[image: image32.wmf]e

 – вхідна послідовність біт, яку необхідно протестувати (
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Статистика тесту та граничний розподіл обраховується таким чином.     
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 – міра того, як добре пропорція одиниць в межах даних 
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 - бітових блоків відповідає пропорції, що очікується за припущенням випадковості послідовності (
[image: image36.wmf]1/2

).

Граничний розподіл такої статистики є 
[image: image37.wmf]2

x

 – розподіл.

Спочатку необхідно поділити вхідну послідовність на 
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блоків, що не перетинаються. Також потрібно відкинути останні біти, які не утворюють повного 
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 – бітового блоку (якщо такі є).

Підраховуємо значення 
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 за формулою:
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де 
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() – неповна гамма. 
У даному випадку значення 
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 буде дорівнювати:
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Якщо підраховане значення 
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 менше за 0.01, тоді робимо висновок, що послідовність 
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 невипадкова. Інакше робимо висновок, що послідовність 
[image: image47.wmf]e

 випадкова.

Так як значення 
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, яке отримано у результаті тесту є 
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), робимо висновок, що послідовність випадкова і алгоритм працює коректно.
Частотний монобітний тест. У центрі уваги цього тесту пропорція нулів та одиниць в усій послідовності. Мета тесту – визначити, чи буде кількість нулів та одиниць у послідовності приблизно така ж, як у дійсно випадкової послідовності. Тобто кількість нулів та одиниць у послідовності має бути приблизно однакова.
Позначення, використані у тесті: 
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 – довжина вхідної послідовності у бітах, 
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 – послідовність біт, яку необхідно протестувати (
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Статистика тесту та граничний розподіл: 
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– абсолютна величина суми
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 по всій довжині послідовності, що поділена на корінь квадратний з довжини послідовності. 

Спочатку потрібно усі нулі вхідної послідовності 
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 замінити на (-1), тобто будуємо послідовність 
[image: image57.wmf]12

, 

XX

,…, 
[image: image58.wmf]n

X

, де 

                            
[image: image59.wmf]21

ii

X

e

=·-

                    (3)
Підраховуємо величину 
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Далі обраховується значення статистики тесту за формулою:
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Підраховуємо значення 
[image: image63.wmf]Pvalue

 за формулою:
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де 
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– комплементарна функція похибки, що визначається за формулою:                                     
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У нашому випадку 
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 буде дорівнювати:
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Якщо підраховане значення 
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 менше за 0.01, тоді робимо висновок, що послідовність 
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 не випадкова. Інакше робимо висновок, що послідовність  
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 випадкова.

Так як значення 
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, яке отримане у результаті тесту є 
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), то робимо висновок, що послідовність випадкова і алгоритм працює коректно.

Після проведення статистичного аналізу даного алгоритму можна зробити висновок, що обидва тести показали, що послідовність, яка генерується, є випадковою, а отже алгоритм працює коректно. 
Висновки

Таким чином, для вирішення задачі підвищення криптостійкості симетричного алгоритму шифрування Blowfish було виконано експериментальне дослідження можливості використання апарату генетичного алгоритму для підсилення слабких згенерованих ключів. На основі даного дослідження було запропоновано принципово новий процес оптимізації слабких ключів і як результат їх підсилення. 

Результати роботи алгоритму Blowfish з вбудованим запропонованим процесом оптимізації слабких ключів за допомогою генетичного алгоритму було протестовано статистичними тестами (частотним тестом по блоках та частотним монобітним тестом), які показали, що послідовність, яка генерується, є випадковою, а отже алгоритм працює коректно. Це дає можливість стверджувати, що запропонований процес оптимізації слабких ключів вирішує основний недолік даного алгоритму шифрування, а отже підвищує його криптостійкість.
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