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Анотація. Проаналізовано особливості шифрування графічних зображень. 

Features of graphic image encryption. Abstract. Features of graphic image 

encryption analyzed. 

 

Шифрування [1, c. 218–232] графічних зображень здійснюється для 

захисту конфіденційної або персональної візуальної інформації від 

несанкціонованого доступу. Це особливо важливо в галузях, де 

використовуються медичні, біометричні чи військові зображення.  

Шифрування забезпечує цілісність, конфіденційність і 

автентичність даних при зберіганні або передаванні через відкриті 

мережі. 

Шифрування графічних зображень має низку особливостей, що 

зумовлені природою самих зображень. Однією з ключових 

характеристик є великий обсяг даних: навіть одне зображення у форматі 

з високою роздільною здатністю містить значно більше інформації, ніж 

текстовий файл, що ускладнює застосування класичних 

криптографічних методів без втрати продуктивності. Крім того, 

зображення мають властивість високої надмірності: сусідні пікселі часто 

мають схожі значення, а отже, типові блочні шифри, як-от AES, можуть 

не забезпечити належного рівня розсіювання, що призводить до 

збереження структури оригінального зображення у шифротексті. З 

огляду на це, для шифрування зображень часто застосовують спеціальні 

алгоритми, які поєднують перестановку пікселів і зміну їхніх значень 

(дифузію), що забезпечує стійкість до криптоаналізу.  
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Особливої уваги заслуговують алгоритми на базі хаотичних 

динамічних систем, які демонструють високу чутливість до початкових 

умов і можуть генерувати складні псевдовипадкові послідовності.  

У багатьох випадках важливо зберегти розмір та формат 

зображення після шифрування, що особливо актуально для систем 

реального часу або при передаванні даних через обмежені канали 

зв’язку. 

 Шифрування також може виконуватись у частотній області 

(наприклад, після перетворення ДКТ або вейвлет-перетворення), що 

дозволяє захищати окремі складові візуальної інформації, зокрема 

текстури або контури.  

Ще однією особливістю є можливість реалізації таких алгоритмів на 

графічних процесорах [2, с. 225–228] або ПЛІС для досягнення високої 

швидкодії. У складних системах застосовується прогресивне або 

ієрархічне шифрування, де зображення обробляється рівнями: спочатку 

шифруються загальні контури, а потім деталі, що дозволяє регулювати 

рівень захищеності залежно від цілей застосування. 

Окремо слід зазначити, що для забезпечення ефективності 

шифрування графічних зображень важливо враховувати тип 

зображення [3, с. 17–22] — чи є воно сірим, кольоровим, бітовим або 

спектральним (наприклад, у медичній чи супутниковій зйомці).  

У кольорових зображеннях дані представлені трьома каналами і 

ефективне шифрування вимагає обробки кожного каналу окремо або 

узгоджено, з метою зберігання міжканальних залежностей.  

У випадку спектральних або гіперспектральних зображень обсяг 

даних зростає у десятки разів, тому застосовуються методи попереднього 

стискання з подальшим шифруванням лише ключових компонент. 

Ще одним важливим аспектом є чутливість до атак типу «differential 

attack», коли аналізуються зміни у шифротексті при незначній зміні 

вхідного зображення. Для протидії цим атакам застосовуються 

алгоритми, які забезпечують лавиноподібний ефект — зміна одного біта 

на вході спричиняє зміни в усіх частинах шифротексту. З цією метою 

часто комбінують кілька рівнів хаотичних систем, включно з 

логістичними, синусоїдальними або Хеноновими картами, які 

відповідають за генерацію псевдовипадкових ключів або маскування. 

Особливої популярності набули схеми із використанням 

криптографії на основі хаосу, які можуть бути реалізовані на ПЛІС або 
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GPU [2, с. 225–228]  з використанням паралельної обробки. Такі 

реалізації дозволяють досягти високої швидкодії, що є критично 

важливим у випадках потокового передавання відео або в системах 

відеоспостереження з шифруванням у реальному часі. 

Також необхідно враховувати, що у деяких випадках важливо 

забезпечити можливість часткового дешифрування (наприклад, при 

передаванні через нестабільний канал), для чого використовуються 

селективні методи шифрування або шифрування за рівнями важливості 

(наприклад, SPIHT або JPEG 2000 з інтегрованим шифруванням). 

Крім технічних особливостей, шифрування графічних зображень 

[4, c. 1-3] має й прикладні аспекти, які залежать від конкретної сфери 

використання. Наприклад, у медичній інформатиці важливо не лише 

забезпечити конфіденційність зображень (наприклад, МРТ або КТ), але 

й гарантувати, що їх можна буде точно відновити без найменших втрат, 

оскільки навіть незначне спотворення може вплинути на діагностику.  

У таких випадках використовуються зворотні або lossless encryption 

schemes, що забезпечують точне відновлення оригінального зображення 

після дешифрування. 

Водночас у сферах потокового відео, соціальних мереж або масових 

медіа допускається часткове або селективне шифрування, коли 

шифруються лише ключові частини зображення, наприклад, області з 

обличчями, штрихкодами або текстовими елементами. Це дозволяє 

зменшити навантаження на мережу та забезпечити баланс між 

безпекою і продуктивністю. Існують також гібридні моделі, у яких 

застосовується комбінація симетричного та асиметричного шифрування: 

симетричні алгоритми використовуються для швидкого захисту 

зображення, а відкриті ключі — для безпечного обміну ключовою 

інформацією між сторонами. 

У наукових дослідженнях останніх років спостерігається зростаючий 

інтерес до використання нейронних мереж і глибокого навчання для 

шифрування та дешифрування зображень. Такі підходи дозволяють 

створювати адаптивні та обчислювально ефективні системи 

шифрування, які здатні вивчати структуру зображень і застосовувати 

динамічні правила шифрування залежно від їхніх властивостей. 

Наприклад, автоматизовані генератори ключів на базі рекурентних або 
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згорткових нейромереж дозволяють створювати індивідуалізовані схеми 

для кожного зображення чи кадру. 

Ще одним перспективним напрямом є гомоморфне шифрування 

графічних зображень, яке дозволяє здійснювати обчислення над 

зашифрованими даними без їх розшифрування. Це особливо важливо 

для хмарних систем, де потрібно обробляти візуальні дані (наприклад, 

виявляти об’єкти або сегментувати області) без розкриття 

конфіденційної інформації. Попри те, що повноцінне гомоморфне 

шифрування є ресурсоємним, активні дослідження спрямовані на його 

оптимізацію та застосування для обмежених підзадач візуального 

аналізу. 

Таким чином, сучасні методи шифрування графічних зображень 

дедалі більше поєднують класичну криптографію, хаотичні системи, 

машинне навчання та апаратне прискорення, що робить цю галузь 

однією з найдинамічніших у сфері інформаційної безпеки. 

У контексті зберігання та передавання зашифрованих графічних 

зображень важливим є також питання форматної сумісності та 

підтримки метаданих. Стандартні графічні формати, такі як JPEG, PNG 

або TIFF, мають специфічну структуру заголовків та службових блоків, 

які можуть бути критично важливими для відображення або 

інтерпретації зображення. Тому при шифруванні часто залишають ці 

частини незмінними, шифруючи лише тіло зображення (піксельні дані), 

або ж застосовують спеціальні методи вписування шифрованої 

інформації у контейнер з повним збереженням структури формату. 

Такий підхід відомий як формат-збережувальне шифрування [5, 31-40]. 

Ще один важливий аспект — захист авторських прав та контроль 

доступу, особливо в комерційних додатках (фото-банки, цифрові архіви, 

засоби масової інформації). У таких випадках до шифрування можуть 

додаватись водяні знаки (watermarking) або цифрові підписи, які 

дозволяють верифікувати джерело зображення, виявити підробки та 

здійснювати контроль над правом доступу. Поєднання шифрування з 

водяними знаками дає змогу створювати глибоко інтегровані системи 

цифрової безпеки, у яких навіть при спробі несанкціонованого 

розшифрування втрачається корисність контенту. 

У стратегічних галузях, таких як військова справа або космічні 

дослідження, додатково застосовують адаптивне або контекстно-
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залежне шифрування, коли ступінь захисту регулюється залежно від 

вмісту зображення — наприклад, області з високим рівнем деталізації 

або класифікованою інформацією шифруються більш агресивно. При 

цьому враховується розподіл енергії в частотному просторі або 

специфіка текстур. Для таких завдань також розробляються апаратні 

акселератори шифрування, які інтегруються у платформи типу SoC або 

FPGA і забезпечують паралельну обробку великих масивів зображень у 

реальному часі. 

Сучасні дослідження також приділяють увагу енергетичній 

ефективності алгоритмів шифрування, що особливо актуально для 

мобільних і вбудованих пристроїв. Тут популярності набувають методи з 

низькою обчислювальною складністю, засновані на хаотичних 

відображеннях, побудованих із простих арифметичних операцій, або 

легковагові криптосистеми (lightweight ciphers), адаптовані до 

обмежених ресурсів. 

У підсумку, шифрування графічних зображень — це складний 

процес, що враховує не лише криптографічну стійкість, але й 

особливості зорового сприйняття, апаратні обмеження, стандарти 

форматів, потреби контролю доступу та можливості подальшої обробки. 

Постійний розвиток технологій, зокрема у сфері штучного інтелекту, 

гомоморфного обчислення та інтеграції з хмарними системами, 

відкриває нові перспективи для вдосконалення методів захисту 

зображень у цифрову епоху.  

Шифрування графічних зображень є мультидисциплінарною 

задачею, що вимагає врахування як властивостей візуальних даних, так і 

обмежень криптографії, обчислювальної складності, збереження 

структури та можливості апаратної реалізації. 
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