УПРАВЛІННЯ РІВНЕМ ЗАХИСТУ ІНФОРМАЦІЇ ПІДПРИЄМСТВА ЗАСОБАМИ МАТЕМАТИЧНОГО МОДЕЛЮВАННЯ
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Ефективна інтеграція вітчизняної економіки у світову може відбутися лише за умови досягнення високого рівня конкурентоспроможності країни, її господарюючих суб'єктів, а також продукції  та послуг, що виробляються останніми, на внутрішньому та зовнішньому ринках. Основою конкурентоспроможності є використання сучасної інформаційної технології. Економіка стає більш інформаційно  насиченою, питання якісного доступу до інформаційних ресурсів виходить на одне з перших місць  у конкурентній боротьбі. Такі зміни обумовили ряд проблем як економічного, так і організаційного характеру. Зокрема, проблема захисту інформації стає першочерговим завдання сучасного підприємства. Вирішення даної проблеми є важливою передумовою прибутковості та конкурентоздатності сучасного підприємства.
Різні аспекти проблем інформаційної безпеки підприємницької діяльності розглянуто в наукових працях вітчизняних і закордонних дослідників:    Домарев В. В,  Куркін М. В., Горбатюк О. М., Ткачук Т. М., Савва О. П., Донець Л. І., Ващенко Н. В. та ін. Проте невирішеним та проблемним залишається питання оцінювання рівня захисту інформації ні підприємствах з метою подальшого ефективного управління таким захистом.
Ключовим моментом захисту інформації є її поділ на категорії. Залежно від ступеня цінності інформації вибирають і різні процедури її захисту. Крім цього, інформація згодом може частково або цілком утратити цінність – застаріти, тому міра і спосіб захисту інформації повинні мати можливість переходу від більш глибокого до менш глибокого захисту, тобто повинні враховуватися фактори часу, динаміка зміни цінності і ступеня старіння інформації [1].

Захист інформації має забезпечуватися комплексом взаємопов’язаних заходів: правових, організаційних, оперативних, технічних, математичних, криптографічних. Ступінь впливу заходів тієї або іншої групи на різні загрози інформації не є однаковими [2].
Одним із найпоширеніших підходів до оцінки якості захисту інформації є визначений поділ реалізованих функцій і завдань на створення системи захисту. Кількісний рівень захисту інформації в інформаційних систем підприємства характеризується двома основними групами показників:

1. Відносна кількісна оцінка, яка є числом, що вимагає порівняння з іншими числами, прийнятими як норматив (для їх визначення використовують експертні оцінки).
2. Абсолютна кількісна оцінка захисту інформації (може характеризувати витрати, виражені в грошовому еквіваленті, частоту несприятливих подій або інші показники, що впливають на діяльність підприємства).
Основною проблемою оцінювання рівня захисту інформації підприємства є вибір ефективних математичних методів та побудова адекватних моделей для оцінювання. Серед існуючих математичних методів було обрано метод нечітких множин. Даний метод дозволяє вирішувати різні за фізичним змістом задачі прийняття рішень, що виникають в управлінні, прогнозуванні, діагностиці, та інших областях кібернетики, зводяться до ідентифікації нелінійних об'єктів з одним виходом і багатьма входами [3].
Процес оцінювання рівня захисту інформації представляє собою систему реалізації ряду функцій. Дана задача полягає у знаходженні ряду початкових параметрів, показників та функцій перетворення, на основі яких буде складена система оцінки [4].

Було встановлено, що проблема оцінювання рівня захисту інформації полягає у тому, що її неможливо оцінити, враховуючи вузьке коло початкових показників, і тим більш на основі єдиного показника. 
Сформовано множину вхідних параметрів 
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 та сукупність показників, які розраховуються на основі вхідних параметрів : х11 – коефіцієнт фінансового ризику, Х12 – Матеріалоємність, Х13 – Фондоозброєність праці, Х14 – Рентабельність продажу, Х15 – Фондовіддача, Х16 – Коефіцієнт придатності основних засобів, Х17 –  Коефіцієнт плинності кадрів, Х18 – Продуктивність праці, Х19 – Коефіцієнт придатності нематеріальних активів, Х21 – Коефіцієнт інформаційної озброєності, Х22 –  Коефіцієнт захищеності інформації, Х23 – Коефіцієнт повноти інформації, Х24 – Коефіцієнт точності інформації, Х25 – Коефіцієнт суперечливої інформації, Х31 – Рівень прогресивності технологій, Х32 – Рівень прогресивності продукції, Х33 – Рівень технологічного потенціалу.
Також сформовано функцію перетворення вхідних параметрів на показники 
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; множину функцій (економічна, інформаційна, технологічна безпеки),  на основі яких здійснюється ідентифікація рівня захисту інформації підприємства 
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; множину вихідних параметрів 
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Отже, математична модель такого процесу набула вигляду: 
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Сукупність вхідних та вихідних параметрів, усіх функцій перетворення у послідовному їх виконанні утворює структурну модель оцінювання рівня захисту інформації підприємства (рис.1).
Отже, оцінка рівня захисту інформації на підприємстві здійснюватиметься на основі повної та вичерпної групи показників, які  забезпечать відображення кількісних та якісних характеристик безпеки у процесі інформаційного забезпечення на підприємстві.
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Рисунок 1 – Структурна модель оцінювання рівня захисту 
інформації підприємств
ВИСНОВКИ

Виконання оцінки рівня захисту інформації на підприємстві на основі побудованої структурної моделі представляється можливим на основі використання апарату нечітких множин, тому що цей метод дозволяє здійснювати комплексну оцінку з можливістю постановки та розв’язування задачі, в якій використовуються лінгвістичні висловлювання. Виявлено, що перевагою даного методу є можливість розгляду отриманого результату як у статиці, так і у динаміці. Відповідно, розроблений авторами метод оцінювання рівня захисту інформації полягає у виконанні ряду послідовних етапів, які були відображені у структурній моделі оцінювання. 
Використання розробленого авторами методу оцінювання рівня захисту інформації на підприємстві дозволяє приймати ефективні оперативні та стратегічні управлінські рішення щодо організаційно-технічного захисту інформації на підприємстві
Інформаційне моделювання при оцінюванні рівня захисту інформації підприємства       � EMBED Equation.3 ���
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Формування сукупності показників, а основі яких здійснюватиметься оцінювання � EMBED Equation.3 ���





Формування множини вихідних параметрів � EMBED Equation.3 ���
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