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фрагментного зафарбовування, працюють з результатами роботи фрагментних шейдерів і є 

невід’ємною частиною рендерингу. 

GPU також підтримують використання шейдерних мов високого рівня, таких як 

GLSL, HLSL, Metal Shading Language та SPIR-V для Vulkan. Ці мови дозволяють гнучко 

задавати логіку зафарбовування, включно з умовним відображенням, складними 

математичними моделями відбиття або розсіювання, динамічними анімаціями текстур та 

процедурними ефектами, такими як шум, вогонь, вода або світіння. Це дає змогу 

розробникам реалізовувати складні візуальні ефекти без зміни апаратної частини системи. 

У сучасних графічних процесорах (GPU) реалізація зафарбовування базується не 

лише на програмному виконанні шейдерів, але й на цілому наборі апаратних вузлів, які 

фізично реалізовані в кремнієвій архітектурі мікросхеми. Ці вузли працюють у 

взаємозв’язку та оптимізовані для обробки величезної кількості фрагментів паралельно. 

Першим ключовим апаратним елементом є растеризатор — блок, який після обробки 

геометрії перетворює полігони на пікселі. Він визначає, які частини екрану покриває кожен 

трикутник, та інтерполює значення атрибутів, таких як текстурні координати, нормалі і 

координати глибини для кожного фрагмента. Другим важливим блоком є фрагментні 

шейдерні блоки, які реалізуються в обчислювальних ядрах потокових мультипроцесорів. 

Кожен такий блок виконує програму шейдера для фрагментів, що надходять з 

растеризатора. Це включає обчислення освітлення, накладання текстур, обробку прозорості, 

визначення кольору пікселя та інших ефектів. Щоб забезпечити швидкий доступ до текстур, 

GPU використовує окремі апаратні модулі, відомі як текстурні блоки або TMU (Texture 

Mapping Units). Вони реалізують фільтрацію текстур, вибірку значень з міп-рівнів, 

інтерполяцію кольорів і кэшування, що значно прискорює процес текстурування. 

Завершальним етапом у конвеєрі є обробка фрагментів за допомогою блоків Raster 

Operations Pipelines, які відповідають за перевірку глибини, шаблонів, змішування кольорів 

( та запис фінального результату в кадровий буфер. У межах цього етапу також 

застосовуються алгоритми згладжування країв, альфа-композиція і фінальне стиснення 

кольорових даних перед записом у пам’ять. Крім того, сучасні GPU часто включають 

додаткові вузли, такі як RT-ядра, які виконують апаратну трасування променів для обробки 

складних ефектів освітлення та відбиття. Хоча вони не є частиною класичного 

зафарбовування, вони працюють у зв’язці з фрагментними шейдерами та ROP, доповнюючи 

зображення високореалістичними деталями. Інші допоміжні вузли відповідають за 

стискання кадру, кешування, обробку тайлів і підтримку багатопрохідного рендерингу. 

Подальший розвиток апаратних вузлів зафарбовування у GPU пов’язаний із 

зростаючими вимогами до реалістичності зображення та ефективності обробки великих 

обсягів даних у реальному часі. Одним з напрямів еволюції є інтеграція гібридних 

рендерингових підходів, які поєднують традиційне растеризаційне зафарбовування з 

апаратною трасуванням променів. Для цього в графічних процесорах, зокрема в 

архітектурах NVIDIA Turing, Ampere та Ada Lovelace, а також AMD RDNA 2 і RDNA 3, були 

впроваджені окремі RT-ядра, які виконують апаратне прискорення таких операцій, як 

побудова ієрархій об’ємів (BVH), перетин променя з геометрією та обчислення глобального 

освітлення. Водночас фрагментні шейдери залишаються відповідальними за локальні 

моделі освітлення, що дозволяє отримати комбінований результат з високою швидкістю та 

якістю. 

Крім RT-ядер, нові графічні процесори також включають Tensor Cores або Matrix 

Units — блоки, спочатку створені для задач глибокого навчання, але які також 

використовуються для зафарбовування з адаптивними шейдерами. Наприклад, у технології 

DLSS (Deep Learning Super Sampling) від NVIDIA використовується штучний інтелект, щоб 

реконструювати зображення високої роздільності з низькороздільних фреймів, фактично 
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змінюючи структуру зафарбовування на постобробному етапі. Це дозволяє значно знизити 

навантаження на класичні фрагментні шейдери без втрати якості. 

Ще одним важливим аспектом є розвиток тайлової архітектури рендерингу (tile-based 

rendering), що активно застосовується в мобільних GPU (наприклад, ARM Mali, Apple M-

серії), де екран розбивається на невеликі блоки, які обробляються окремо з використанням 

локальної кешованої пам’яті. Це дозволяє зменшити кількість доступів до глобальної 

пам’яті, оптимізувати енергоспоживання та забезпечити кращу продуктивність у системах з 

обмеженими ресурсами. Тайлова архітектура також дозволяє ефективніше реалізовувати 

операції зафарбовування в системах, де пропускна здатність між GPU і пам’яттю є критично 

важливою. 

На рівні API і драйверів апаратні вузли зафарбовування дедалі більше підтримують 

низькорівневий контроль за рахунок нових графічних стандартів, таких як Vulkan, DirectX 

12 і Metal. Це дає розробникам можливість точніше управляти пам’яттю, чергами обчислень, 

зміною станів рендерингу і шейдерними пайплайнами. У контексті зафарбовування це 

дозволяє, наприклад, передбачати поведінку ROP-блоків, уникати надмірної роботи 

фрагментних шейдерів і краще реалізовувати обробку прозорості та динамічного 

освітлення. 

У підсумку, апаратна реалізація зафарбовування у GPU є не лише класичною 

послідовністю блоків для обробки фрагментів, а й динамічною, адаптивною системою, що 

включає шейдерні обчислення, прискорення трасування променів, машинне навчання та 

інтелектуальні алгоритми адаптації до сцени. Завдяки цьому сучасні GPU забезпечують 

обчислення складних візуальних ефектів у реальному часі — від кінематографічного 

освітлення до інтерактивної глобальної ілюмінації, адаптованої під конкретний фрейм або 

глядача.  
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ШИФРУВАННЯ ТРИВИМІРНИХ ЗОБРАЖЕНЬ 

Романюк О.Н., д.т.н, професор, Майданюк В.П., к.т.н, доцент, Нечипорук М.Л. 

Вінницький національний технічний університет 

Шифрування тривимірних зображень [1-4] є важливою складовою інформаційної 

безпеки у сферах, де використовуються об'ємні дані, зокрема в медицині, інженерії, 3D-

друці, віртуальній реальності та архітектурному проєктуванні.  

Тривимірні зображення можуть мати різну структуру — це можуть бути об’ємні дані 

(наприклад, у вигляді вокселів), сіткові моделі, точкові хмари або комбіновані дані з 

текстурами й кольорами. Основна мета шифрування полягає у тому, щоб забезпечити 

конфіденційність, цілісність і захист від несанкціонованого доступу до 3D-даних під час 

передачі через мережу або під час зберігання. 

Для шифрування таких даних застосовуються як традиційні криптографічні методи 

(AES, RSA, ElGamal), так і спеціалізовані або гібридні алгоритми, орієнтовані на просторові 

характеристики тривимірних об’єктів. Наприклад, шифрування сіткової моделі може 

включати перестановку координат вершин або трикутників за допомогою хаотичних 
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послідовностей, які генеруються на основі ключів. Координати вершин, нормалі, а також 

інформація про текстури можуть шифруватися окремо, що дозволяє контролювати рівень 

захисту. Часто використовують також методи хаотичних карт (логістичні, Хенона, Росслера 

тощо), які мають властивість високої чутливості до початкових умов і ключів, що робить 

розшифрування без оригінального ключа практично неможливим. 

Процес шифрування тривимірного зображення, наприклад STL-файлу, зазвичай 

складається з кількох етапів: спочатку зчитуються дані моделі (вершини, трикутники, 

нормалі), потім генерується криптографічний ключ, після чого координати шифруються за 

допомогою вибраного алгоритму (наприклад, AES у симетричному режимі або 

перестановки на основі хаотичних функцій). Далі шифрується супутня інформація — 

метадані, кольори, матеріали тощо. У результаті формується новий файл, який містить 

зашифровану геометрію й може бути переданий або збережений без ризику витоку 

інформації. 

Однією з ключових проблем при шифруванні 3D-зображень є великий обсяг даних, 

що потребує оптимізованих алгоритмів, здатних працювати швидко і без суттєвих витрат 

ресурсів. Також важливо враховувати потребу в частковому доступі до моделі (наприклад, 

для попереднього перегляду без повної розшифровки) та збереженні сумісності з 

програмним забезпеченням для відображення моделей після розшифрування. Таким чином, 

шифрування тривимірних зображень — це міждисциплінарна задача, яка поєднує знання з 

комп’ютерної графіки, криптографії, алгоритмів обробки просторових даних та інженерного 

аналізу. 

Розглянемо більш детально приклад шифрування 3D-моделі у форматі STL за 

допомогою симетричного алгоритму AES та перестановки координат вершин. STL 

(Stereolithography) — один із найпоширеніших форматів представлення тривимірних 

об'єктів, що складається з набору трикутників, кожен з яких описується трьома вершинами 

та вектором нормалі. Спочатку модель зчитується з файлу: координати кожної вершини та 

нормалі перетворюються на числові масиви.  

Наступним етапом є генерація секретного ключа, наприклад, довжиною 128 або 256 

бітів, який використовуватиметься для шифрування. Після цього координати вершин 

можуть бути або безпосередньо зашифровані за допомогою AES у блочному режимі 

(наприклад, ECB або CBC), або попередньо перетворені — наприклад, нормалізовані та 

упаковані у байтовий масив. У випадку використання AES, координати кожної вершини (X, 

Y, Z) представляються як три 32-бітні числа, які перетворюються на 96-бітовий блок, а потім 

шифруються. 

Альтернативний підхід полягає у перестановці порядку трикутників або вершин 

відповідно до псевдовипадкової послідовності, згенерованої на основі секретного ключа або 

хаотичної функції. Наприклад, координати можна відсортувати за певним критерієм, після 

чого змінити порядок згідно з ключовим вектором перестановки. Така операція не змінює 

значення координат, але унеможливлює інтерпретацію геометрії без відповідного 

алгоритму зворотної перестановки. 

 Після шифрування або перестановки модель можна записати назад у STL-формат або 

у власний формат, що потребує розшифрування перед візуалізацією. 

Крім геометричних координат, можна додатково шифрувати метадані, наприклад, 

назву об'єкта, коментарі у файлі, колірні властивості, текстури (у розширених форматах, як-

от OBJ або PLY). У складніших системах застосовуються гібридні методи, які поєднують 

AES для шифрування геометрії та асиметричні алгоритми (наприклад, RSA) для 

шифрування ключа, що забезпечує можливість безпечної передачі зашифрованих моделей 

через мережу. Після розшифрування користувач, який має правильний ключ, отримує 

повноцінну 3D-модель для подальшого перегляду або редагування. 
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Глибокі нейронні мережі можуть бути використані для розробки шифрувальних 

алгоритмів, що враховують складну структуру тривимірних зображень. Ці мережі можуть 

навчатися розпізнавати особливості 3D-даних і застосовувати відповідні трансформації для 

шифрування координат вершин 3D-моделей, що робить їх незрозумілими для сторонніх осіб 

без наявності ключа. Крім того, ШІ може допомогти в захисті від атак на шифровані 3D-

дані, таких як «brute-force» або «side-channel» атаки. Нейронні мережі можуть навчатися 

виявляти слабкі місця в традиційних шифрувальних методах і адаптувати алгоритми для 

уникнення таких загроз. 

Таким чином, шифрування 3D-моделей не обмежується лише геометрією, а охоплює 

повний набір даних, що описують об'єкт. Це дозволяє забезпечити повноцінний захист 

авторських прав, комерційної інформації або конфіденційних даних, наприклад у медицині 

чи промисловому проєктуванні.  

Штучний інтелект (ШІ) також може бути використаний для шифрування точкових 

хмар, що є ще одним популярним способом представлення тривимірних об’єктів. ШІ 

здатний застосовувати складні моделі для шифрування точкових хмар, враховуючи їх 

геометричну структуру, що дозволяє забезпечити високий рівень захисту даних. Завдяки 

застосуванню ШІ для шифрування 3D-даних можна створювати більш гнучкі та адаптивні 

системи захисту, що здатні працювати з великими об’ємами та складними структурами. 

Однак цей підхід потребує подальших досліджень та розвитку для забезпечення надійного 

захисту в реальних умовах. 
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Органічні сполуки, які містять у своїй структурі хімічно зв’язаний хлор, становлять 

одну з найнебезпечніших та найскладніших груп забруднювачів довкілля. Їх відзначає 

висока токсичність, надзвичайна хімічна стабільність та схильність до накопичення в живих 

організмах (біоакумуляція). Саме ці властивості зумовлюють їхню належність до стійких 

органічних забруднювачів. Невідповідне поводження з хлорорганічними відходами може 

призвести до масового забруднення ґрунтів, водних джерел, атмосфери, а також створити 

серйозні ризики для здоров’я населення, зокрема, хронічних отруєнь, мутацій на 

генетичному рівні та виникнення онкологічних захворювань. 

Однією з ключових проблем у сфері знешкодження та/або утилізації хлорорганічних 

сполук (ХОС) є їх стійкість до хімічної деструкції. Ефективна утилізація таких відходів 

вимагає застосування спеціалізованих технологічних процесів, що дозволяють уникнути або 

суттєво зменшити утворення шкідливих побічних продуктів. Серед найпоширеніших 

методів переробки хлорорганічних забруднювачів сьогодні застосовують: 

- спалювання при температурах 1200–1600°C, із забезпеченням майже повного 

руйнування хімічних зв’язків у хлорорганічних молекулах, однак цей процес потребує 


