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Рис. 1. Залежність швидкості корозії Ст.3 у оборотній воді підприємства 3 у 

присутності інгібітора 

 

Кількість робочої концентрації інгібітору для оборотних вод визначається 

співвідношенням хлоридів, сульфатів, кальцію та лужності. Інгібітор має певний «час 

життя». З часом інгібітор руйнується та втрачає свою активність. Цей процес можна 

пов'язати з деградацією інгібітора під впливом агресивних іонів або утворенням комплексів 

із залізом. В результаті виконаної роботи зроблено такі висновки:  

1. Кількість робочої концентрації інгібітору для оборотних вод визначається 

співвідношенням хлоридів, сульфатів, кальцію та лужності.  

2. Інгібітор має певний час життя. З часом інгібітор руйнується та втрачає свою 

активність. Цей процес можна пов'язати з деградацією інгібітора під впливом агресивних 

іонів або утворенням комплексів із залізом. 

3. Шляхом підбору різних концентрацій інгібітору корозії "СВОД-БІ" можна 

домогтися зниження значень швидкості корозії Ст.3 в оборотних водах досліджуваних 

підприємств у 2-20 разів порівняно з показниками швидкості корозії у не обробленій воді. 
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АПАРАТНА РЕАЛІЗАЦІЯ ШИФРУВАННЯ ГРАФІЧНИХ ЗОБРАЖЕНЬ 

Лужецький В.А. д.т.н., професор, Романюк О.Н.,д.т.н, професор, Нечипорук М.Л. 

Вінницький національний технічний університет 

Апаратна реалізація графічного шифрування зображень передбачає використання 

спеціалізованих обчислювальних пристроїв, таких як FPGA, графічні процесори GPU або 

інтегральні мікросхеми (ASIC), для забезпечення швидкої та безпечної обробки графічних 

даних у реальному часі. На відміну від програмної реалізації, яка обмежена послідовною 

обробкою та споживанням процесорного часу, апаратні рішення дозволяють реалізувати 

паралельну обробку пікселів або блоків зображення.  Основні етапи такої реалізації 

включають розбиття на блоки , генерацію ключів або хаотичних послідовностей, основну 

криптографічну операцію а також формування вихідного потоку для передачі або 

зберігання. У випадку блочних шифрів кожен блок пікселів розглядається як вхід до 

криптомодуля, реалізованого у вигляді послідовності логічних елементів (наприклад, S-box, 

ShiftRows, MixColumns), що працює у синхронному режимі з тактовим генератором. Для 

генерації ключів часто  використовуються псевдовипадкові генератори або апаратні 

хаотичні функції, які реалізуються в цифровому вигляді із забезпеченням високої ентропії. 



Секція 2: Технічні науки 

225 

 

Переваги апаратного підходу полягають у забезпеченні високої швидкодії, здатності 

до роботи в реальному часі, можливості вбудовування в автономні системи та підвищеній 

безпеці, оскільки фізичний доступ до пристрою часто обмежує потенційні атаки.  

Реалізація апаратного шифрування зображень базується на обраному 

криптографічному алгоритмі, який повинен бути оптимізований для обчислення в цифровій 

логіці. Найчастіше використовуються блочні шифри, такі як AES, або хаотичні системи, які 

мають властивості високої чутливості до початкових умов і тому добре підходять для 

захисту графічної інформації. Наприклад, реалізація AES на FPGA включає в себе модулі 

підстановки (S-box), які можуть зберігатися у пам’яті типу ROM або LUT, і виконуються як 

комбінаційні схеми. Операції зсуву рядків і перемішування стовпців реалізуються як 

перестановки на рівні регістрів, що значно пришвидшує обробку. Весь процес виконується 

послідовно в кілька раундів, що відповідає структурі алгоритму AES, але може бути 

розпаралелений для підвищення швидкодії. 

У випадку хаотичних алгоритмів, таких як логістична карта або карта Генона, їх 

реалізація вимагає побудови фіксованої арифметики, яка здатна точно моделювати 

динамічну систему в цифровому середовищі. Наприклад, використання фіксованої коми 

дозволяє уникнути надмірного використання апаратних ресурсів, що характерно для 

плаваючої коми. Для створення псевдовипадкових послідовностей на базі хаотичних карт 

FPGA забезпечує точний контроль над внутрішнім станом і дозволяє генерувати незалежні 

ключові послідовності для кожного кадру або блоку. 

Серед конкретних прикладів практичного використання апаратного шифрування — 

реалізація систем безпечного відеоспостереження, де камера з високою роздільною 

здатністю передає потік пікселів безпосередньо на FPGA, який виконує шифрування у 

реальному часі перед записом або передачею. Інший приклад — автономні безпілотні 

системи, де шифрування виконується для захисту візуальних даних під час польоту, без 

залежності від центрального процесора. 

Обробка зображень часто передбачає високий потік даних. У системах з відео 1080p 

або 4K це означає потребу в обробці сотень мегапікселів за секунду. Апаратна реалізація 

шифрування дозволяє обробляти такі потоки без втрати кадрів або затримок, чого 

неможливо досягти на програмному рівні в режимі реального часу без потужного процесора. 

Завдяки можливості конвеєрної обробки (pipeline), FPGA може забезпечити постійний потік 

даних, де кожен тактовий цикл обробляє новий піксель або блок. 

Ще одним важливим аспектом є забезпечення фізичної безпеки. Апаратні модулі 

складніше атакувати через інтерфейси або програмні вразливості, оскільки вони не мають 

загального ПЗ чи ОС. Наприклад, реалізація шифрування в закритих FPGA-модулях із 

зашитими ключами може забезпечити високий рівень захисту навіть у разі фізичного 

доступу до пристрою. Крім того, сучасні ПЛІС підтримують захист конфігурації через JTAG 

або навіть самознищення ключів при виявленні вторгнення. 

У контексті стандартів безпеки, апаратна реалізація шифрування графічних даних 

може бути сертифікована відповідно до міжнародних вимог, таких як FIPS 140-2/3 або 

ISO/IEC 19790. Це особливо важливо для галузей, що потребують відповідності 

регуляторним нормам: фінансовий сектор, медицина, оборона. 

На завершення варто зазначити, що розробка апаратної реалізації вимагає знань не 

лише криптографії, а й цифрової схемотехніки, мов опису апаратури (наприклад, Verilog, 

VHDL), симуляції та трасування сигналів. Однак результати виправдовують зусилля, 

оскільки такі рішення забезпечують максимальну ефективність, захищеність та 

відповідність сучасним вимогам до обробки графічної інформації. 

У промисловості широко використовуються спеціалізовані мікросхеми для 

апаратного шифрування зображень, що забезпечують високий рівень захисту візуальних 
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даних у режимі реального часу. Такі мікросхеми можуть бути реалізовані у вигляді 

криптографічних співпроцесорів, програмованих логічних інтегральних схем (FPGA), 

систем на кристалі (SoC) або апаратних модулів безпеки (HSM). Їх основною перевагою є 

здатність працювати з великим потоком графічних даних без затримок, з мінімальним 

енергоспоживанням та високою стійкістю до атак. Відомі виробники, такі як Xilinx, Intel, 

Microchip, Infineon, NXP та Texas Instruments, пропонують серії мікросхем, орієнтованих на 

ринок безпечної обробки зображень. 

Одним із прикладів є FPGA-системи типу Xilinx Zynq UltraScale+ або Intel Arria 10, 

які поєднують в собі програмовану логіку та вбудовані процесори з апаратною підтримкою 

алгоритмів шифрування, таких як AES, SHA або ECC. Такі платформи дозволяють не лише 

реалізувати власні алгоритми шифрування зображень (включаючи хаотичні або блочні), а й 

інтегрувати їх із зовнішніми інтерфейсами, наприклад, камерами або дисплеями. У 

промислових системах контролю та моніторингу це дозволяє створювати безпечні канали 

передачі відеоінформації навіть у середовищах із високим ризиком втручання. Окрему 

категорію становлять чипи безпеки, такі як Microchip ATECC608A або NXP EdgeLock 

SE050, які можуть зберігати криптографічні ключі, виконувати автентифікацію пристроїв та 

працювати у тандемі з основними контролерами системи. Їх часто використовують у 

системах відеоспостереження, автоматизованих виробничих лініях, а також у медичних 

пристроях, де критично важливо захищати персональні дані пацієнтів. 

Спеціалізовані відео процесори інтегрують відеокодеки разом із шифруванням 

потоку, дозволяючи реалізувати повністю апаратні рішення для відеозапису та трансляції. 

У сфері безпілотних технологій та оборони часто використовуються подібні рішення з 

повною апаратною реалізацією захищеного відео. GPU-платформи, наприклад NVIDIA 

Jetson, хоч і не є криптографічними мікросхемами у класичному розумінні, однак завдяки 

обчислювальній потужності і підтримці паралельної обробки даних можуть 

використовуватись для високошвидкісного шифрування зображень.  
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