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ЗАСОБАМИ ВИБІРКОВОГО ШИФРУВАННЯ 

 

Summary. A selective encryption workflow for confidential regions of digital 

images is proposed. Sensitive pixel data are stored in an authenticated encrypted 

container, while a redacted preview remains publicly accessible. Region coordinates 

and preview identity are authenticated to prevent substitution and incorrect 

reconstruction. 
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Цифрові зображення в електронних виданнях можуть містити обличчя, 

підписи, номери документів та інші конфіденційні відомості. Повне 

шифрування унеможливлює перегляд навіть відкритої частини ілюстрації. 

Вибірковий захист дозволяє залишити доступним її основний зміст, а 

відновлення чутливих ділянок надати лише уповноваженим користувачам. 

У роботі запропоновано програмну схему вибіркового шифрування, яка 

поєднує доступність відкритої частини зображення, точне відновлення 

захищених пікселів і перевірку цілісності даних. 
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Пропонується створювати два пов’язані компоненти: відкриту ілюстрацію 

із заміненими конфіденційними ділянками та зашифрований контейнер їх 

початкових значень. Основою криптографічного перетворення є алгоритм AES 

[1] у режимі GCM, який забезпечує автентифіковане шифрування з додатковими 

даними [2]. Запропонований підхід визначає організацію обробки зображення, а 

не новий криптографічний алгоритм. 

Спочатку зображення декодується до растрового подання. Оператор задає 

прямокутні або довільні області, які утворюють бінарну маску 

конфіденційності. Суміжні та перекривні ділянки об’єднуються. Межі 

перевіряються з урахуванням символів, контурів і тіней, що можуть розкривати 

зміст. Автоматичне виявлення об’єктів може допомагати оператору, однак 

остаточна перевірка маски є обов’язковою. 

Пікселі маски, включно з каналом прозорості, записуються у визначеному 

порядку до окремого буфера. У відкритому зображенні вони замінюються 

суцільною заливкою. Розмиття не використовується як єдиний засіб 

приховування, оскільки може залишати ознаки початкових даних. Перед 

публікацією вилучаються вбудовані мініатюри, приховані шари та метадані, що 

містять конфіденційні відомості. 

Буфер захищених пікселів шифрується AES-GCM із ключем довжиною 

256 біт і тегом автентифікації 128 біт. Для кожної операції формується 

унікальне для цього ключа 96-бітне значення nonce. Його облік має запобігати 

повторному використанню, зокрема після перезапуску програми. Ключ 

зберігається окремо від контейнера й передається через систему керування 

доступом. 

До додаткових автентифікованих даних включаються розміри растра, опис 

маски, формат пікселів, версія контейнера й криптографічний хеш відкритої 

ілюстрації. Це пов’язує захищені ділянки з конкретним зображенням. Опис 

маски за такого способу не є секретним; якщо її розташування також 

конфіденційне, опис потрібно перенести до зашифрованої частини. Межі 

областей не повинні самі розкривати чутливі відомості. 
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Відновлення виконується лише після перевірки тега автентифікації та 

відповідності відкритої ілюстрації. У разі невідповідності контейнер 

відхиляється, а отримані дані не відображаються. Після успішної перевірки 

розшифровані пікселі вставляються за маскою. Точне відновлення декодованого 

растра потребує збереження відкритого компонента без втрат; повторне 

JPEG-стиснення змінює пікселі та порушує прив’язку до його хешу. 

Обсяг криптографічної обробки залежить від площі конфіденційних 

ділянок. Проте загальний час включає декодування, формування маски, 

хешування відкритої частини та експорт. Тому скорочення зашифрованого 

обсягу не означає пропорційного прискорення всієї процедури. Перевірка має 

охоплювати різні розміри зображень і частки захищених пікселів. 

Критеріями оцінювання є точність відновлення, час обробки, розмір 

контейнера та відхилення змінених даних. Окремо перевіряються помилковий 

ключ, підміна маски, зміна шифротексту й використання іншої відкритої 

ілюстрації. Аналіз гістограм або ентропії зображення не замінює перевірки 

криптографічних властивостей. Конфіденційність визначається також повнотою 

маски: відкритий контекст може дозволяти ідентифікацію особи. 

Отже, запропоновано схему вибіркового захисту, придатну для 

електронних видань і цифрових колекцій. Вона розділяє відкритий перегляд та 

контрольоване відновлення чутливих ділянок. Подальші дослідження 

передбачають реалізацію прототипу й оцінювання витрат залежно від площі 

маски, формату зображення та способу зберігання контейнера. 
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