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Анотація 
Проаналізовано архітектуру програмного забезпечення військових безпілотних літальних апаратів. Розглянуто 

підходи до забезпечення їхньої автономності за допомогою модулів машинного зору та інерціальної навігації в 

умовах впливу засобів радіоелектронної боротьби. 
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Abstract  

The software architecture of military unmanned aerial vehicles is analyzed. Approaches to ensuring their autonomy 

using machine vision modules and inertial navigation under the influence of electronic warfare are considered.  
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Вступ 

 

У сучасних збройних конфліктах безпілотні літальні апарати (БПЛА) відіграють вирішальну роль у 
веденні розвідки та ураженні цілей. Проте ефективність застосування дронів на полі бою безпосередньо 

залежить від надійності їхнього бортового програмного забезпечення (ПЗ). В умовах активної протидії 

ворожих засобів радіоелектронної боротьби (РЕБ), які здійснюють підміну координат (спуфінг) або 
повне придушення каналів зв'язку, класичні методи управління стають неефективними [1]. У зв'язку з 

цим розробка стійких, модульних та автономних програмних систем управління БПЛА є одним із 

головних пріоритетів. Розгляду архітектурних рішень для таких систем присвячений даний матеріал. 

Архітектура програмного забезпечення автономних БПЛА 

Специфіка розробки програмних систем для військових дронів базується на використанні 

операційних систем реального часу (RTOS), які гарантують виконання критично важливих завдань із 

жорстко заданими таймінгами [2]. Програмний комплекс сучасного БПЛА можна розділити на кілька 
ключових взаємодіючих модулів. 

Модуль зв’язку та криптографічного захисту. Цей модуль відповідає за обмін даними між 

оператором та апаратом. Для протидії засобам РЕБ програмно реалізуються алгоритми 
псевдовипадкового переналаштування робочої частоти (ППРЧ). Крім того, модуль забезпечує 

шифрування відеопотоку та телеметрії (наприклад, за стандартом AES-256), що унеможливлює 

перехоплення управління ворогом у разі втрати основного захищеного каналу. 
Модуль автономної навігації. Найбільшим викликом є робота дрона за відсутності сигналу GPS. У 

таких випадках система перемикається на модуль інерціальної навігації (ІСН), який зчитує дані з 

гіроскопів та акселерометрів. Для усунення накопиченої похибки програмний засіб додатково 

використовує алгоритми візуальної одометрії (Optical Flow) [3]. Камера БПЛА сканує підстилаючу 
поверхню, а програма порівнює зсув пікселів між кадрами, обчислюючи реальну швидкість та напрямок 

руху без зовнішніх сигналів. 

Модуль машинного зору та розпізнавання цілей. Для забезпечення повної автономності на 
фінальному етапі польоту в систему інтегруються алгоритми штучного інтелекту. Завданням цього 

модуля є обробка відеопотоку в реальному часі за допомогою згорткових нейронних мереж (наприклад, 

адаптованих версій YOLO для мікроконтролерів). Програма здатна самостійно виявляти заздалегідь 

визначені типи об'єктів (наприклад, бронетехніку), захоплювати ціль та розраховувати траєкторію 
польоту до неї навіть тоді, коли зв'язок з оператором остаточно втрачено [4]. 



Інтеграція таких складних алгоритмів вимагає високої оптимізації коду для роботи на бортових 
мікрокомп'ютерах з обмеженими обчислювальними ресурсами та запасом енергії. 

Висновки 

Створена архітектура програмного забезпечення БПЛА дозволяє суттєво підвищити ефективність 

виконання бойових завдань. Перехід від систем прямого управління до модулів автономної навігації та 
розпізнавання на базі машинного зору є критичною необхідністю для подолання сучасних засобів РЕБ. 
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