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ÎÖ²ÍÞÂÀÍÍß ÂÐÀÇËÈÂÎÑÒ² ²ÍÔÎÐÌÀÖ²ÉÍÎ¯ ÑÈÑÒÅÌÈ
ÇÀÑÎÁÀÌÈ ÍÅÉÐÎÌÅÐÅÆ² ÕÅÌÌ²ÍÃÀ1

Àíîòàö³ÿ. Îïðàöüîâàíî íàÿâíèé òåîðåòè÷íèé äîðîáîê ùîäî îö³íþâàííÿ ð³âíÿ çàõèñòó
³íôîðìàö³éíèõ ñèñòåì (²Ñ) íà îñíîâ³ ð³çíèõ ï³äõîä³â, çîêðåìà âèêîðèñòàííÿ íåéðîííèõ ìå-
ðåæ òà øòó÷íîãî ³íòåëåêòó. Öå óìîæëèâèëî ðîçðîáëåííÿ ìàòåìàòè÷íî¿ òà ñòðóêòóðíî¿ ìîäå-
ëåé ïðîöåñó îö³íþâàííÿ ð³âíÿ ³íôîðìàö³éíî¿ áåçïåêè ²Ñ òà ìåòîäó ¿õíüî¿ ôîðìàë³çàö³¿ íà
îñíîâ³ ñèñòåìíîãî ï³äõîäó, íåéðîííî¿ ìåðåæ³ Õåìì³íãà òà åëåìåíò³â øòó÷íîãî ³íòåëåêòó.
Îá´ðóíòîâàíî ìíîæèíó îö³íþâàëüíèõ ïàðàìåòð³â ð³âíÿ çàõèùåíîñò³ ñó÷àñíèõ ²Ñ òà ðîçðîá-
ëåíî öèôðîâó òåõíîëîã³þ äëÿ ³äåíòèô³êàö³¿ âðàçëèâîñòåé ó ¿õ çàõèñò³ çàñîáàìè íåéðîííî¿
ìåðåæ³ Õåìì³íãà òà ç âèêîðèñòàííÿì øòó÷íîãî ³íòåëåêòó. Åêñïåðèìåíòàëüíèé ïóë âåðè-
ô³êàö³¿ ðîçðîáëåíî¿ ìîäåë³ ñêëàäàþòü ³íôîðìàö³éí³ ñèñòåìè äåñÿòè êîìïàí³é.

Êëþ÷îâ³ ñëîâà: öèôðîâà òåõíîëîã³ÿ, ³íôîðìàö³éíà áåçïåêà, âðàçëèâ³ñòü ³íôîðìàö³éíèõ
ñèñòåì, íåéðîííà ìåðåæà Õåìì³íãà, øòó÷íèé ³íòåëåêò.

ÂÑÒÓÏ ÒÀ ÎÃËßÄ Ë²ÒÅÐÀÒÓÐÈ

²íôîðìàö³éíà áåçïåêà (²Á) º âàæëèâîþ ÷àñòèíîþ ñó÷àñíîãî ñâ³òó, äå çàõèñò
äàíèõ òà ³íôîðìàö³¿ ìàº êðèòè÷íå çíà÷åííÿ. Âîíà ì³ñòèòü çàõîäè äëÿ çàáåç-
ïå÷åííÿ êîíô³äåíö³éíîñò³, äîñòóïíîñò³ òà ö³ë³ñíîñò³ ³íôîðìàö³¿. ²Á âèçíà÷àº
áàãàòî âèä³â çàãðîç òà ìàº â àðñåíàë³ ÷èñëåíí³ ìåòîäè çàõèñòó, ÿê³ çàëåæàòü
â³ä ñôåðè çàñòîñóâàííÿ, âëàñòèâîñòåé ³íôîðìàö³¿, ïðèíöèï³â äîòðèìàííÿ áåç-
ïåêè, çàêîíîäàâ÷èõ âèìîã òà ³íøèõ ÷èííèê³â.

Ñòàí ²Á âèçíà÷àºòüñÿ ð³âíåì âðàçëèâîñò³ ñèñòåìè îáðîáëåííÿ é çáåð³ãàííÿ
äàíèõ, çà ÿêîãî çàáåçïå÷åíî êîíô³äåíö³éí³ñòü, äîñòóïí³ñòü ³ ö³ë³ñí³ñòü ³íôîð-
ìàö³¿, àáî êîìïëåêñîì çàõîä³â, ñïðÿìîâàíèõ íà çàõèñò ³íôîðìàö³¿ â³ä íåñàíê-
ö³îíîâàíîãî äîñòóïó, âèêîðèñòàííÿ, îïðèëþäíåííÿ, ðóéíóâàííÿ, âíåñåííÿ çì³í,
îçíàéîìëåííÿ, çàïèñó ÷è çíèùåííÿ [1].

Âðàçëèâ³ñòü ³íôîðìàö³éíî¿ áåçïåêè — öå âëàñòèâ³ñòü ³íôîðìàö³éíî¿ ñèñòå-
ìè (²Ñ) àáî ïðîãðàìíîãî çàáåçïå÷åííÿ, ÿêà ñòâîðþº ïîòåíö³éíó ìîæëèâ³ñòü äëÿ
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àòàêè àáî ïîðóøåííÿ ¿¿ áåçïåêè. Âðàçëèâîñò³ ìîæóòü âèíèêàòè óíàñë³äîê ïîìèëîê
ó ïðîãðàìíîìó êîä³, íåäîë³ê³â ó ïðîºêòóâàíí³ ñèñòåìè, ñëàáêîñòåé ó ðåàë³çàö³¿
êðèïòîãðàô³÷íèõ àëãîðèòì³â, ï³äîçð³ëèõ êîíô³ãóðàö³é, íåçàäîâ³ëüíèõ ìåðåæåâèõ
íàëàøòóâàíü òà ³íøèõ òåõí³÷íèõ ïðè÷èí. ßê çàçíà÷åíî â äîñë³äæåííÿõ [1, 2],
îö³íþâàííÿ âðàçëèâîñòåé ³íôîðìàö³éíî¿ áåçïåêè º íàäçâè÷àéíî âàæëèâèì ó ñó÷àñ-
íîìó öèôðîâîìó ñâ³ò³, äå ³íôîðìàö³éí³ òåõíîëîã³¿ âïðîâàäæóþòüñÿ â ð³çíèõ ñôåðàõ
æèòòÿ, ³ ê³áåðçàãðîçè ñòàþòü ïîâñÿêäåííèì ÿâèùåì äëÿ áàãàòüîõ îðãàí³çàö³é òà
³íäèâ³ä³â. Çðîñòàííÿ ê³áåðçàãðîç òà ¿õíüî¿ ñêëàäíîñò³ âèìàãàº ïîñò³éíîãî àíàë³çó
âðàçëèâîñòåé äëÿ âèÿâëåííÿ íîâèõ çàãðîç òà çàáåçïå÷åííÿ â³äïîâ³äíîãî çàõèñòó.
Ó ðîáîò³ [2] çàçíà÷åíî, ùî åôåêòèâíèé çàõèñò ³íôîðìàö³éíèõ ðåñóðñ³â â óìîâàõ
öèôðîâ³çàö³¿ ïîòðåáóº âïðîâàäæåííÿ ³íòåëåêòóàëüíèõ ñèñòåì âèÿâëåííÿ çàãðîç,
çîêðåìà íà îñíîâ³ øòó÷íîãî ³íòåëåêòó (Ø²). Îñîáëèâà óâàãà ïðèä³ëÿºòüñÿ ñïðî-
ìîæíîñò³ ñèñòåì àäàïòèâíî ðåàãóâàòè íà íîâ³ òà ñêëàäí³ âåêòîðè àòàê, ùî ïîñè-
ëþº ö³ë³ñí³ñòü ³ êîíô³äåíö³éí³ñòü êðèòè÷íî âàæëèâèõ äàíèõ.

Ðîçâèòîê ³íôîðìàö³éíèõ òåõíîëîã³é ó ð³çíèõ ãàëóçÿõ ëþäñüêî¿ ä³ÿëüíîñò³ ñòâî-
ðþº íîâ³ ìîæëèâîñò³ äëÿ àòàê ³ çá³ëüøóº ïîòåíö³éíèé îáñÿã âðàçëèâîñòåé, ÿê³
ïîòð³áíî âèçíà÷àòè òà çìåíøóâàòè. ßê ñòâåðäæóºòüñÿ ó ðîáîò³ [3], çàõèñò äàíèõ òà
³íôîðìàö³éíèõ ðåñóðñ³â ñòàº êëþ÷îâèì çàâäàííÿì â óìîâàõ çðîñòàííÿ âàæëèâîñò³
öèõ àêòèâ³â òà çìåíøåííÿ ëîÿëüíîñò³ äî âòðàòè êîíô³äåíö³éíîñò³ [4] òà ö³ë³ñíîñò³
³íôîðìàö³¿. Ó öüîìó êîíòåêñò³ àíàë³ç âðàçëèâîñòåé º íåçàì³ííèì ³íñòðóìåíòîì äëÿ
ï³äâèùåííÿ ð³âíÿ áåçïåêè ³íôîðìàö³éíèõ ñèñòåì ³ äàíèõ [5, 6].

Äëÿ íàëåæíîãî ðåàãóâàííÿ íà âðàçëèâîñò³ ³íôîðìàö³éíî¿ áåçïåêè ïîòð³áíî
íàëåæíèì ÷èíîì îö³íþâàòè ðèçèêè [7], òîáòî âèçíà÷àòè ñëàáê³ ì³ñöÿ â ³íôîð-
ìàö³éíèõ ñèñòåìàõ, ÿê³ ìîæóòü âèêîðèñòîâóâàòè çëîâìèñíèêè äëÿ àòàêè,
êðàä³æêè àáî êîìïðîìåòàö³¿ äàíèõ. Íà äóìêó àâòîð³â [8–12], öåé ïðîöåñ äîïî-
ìàãàº îö³íèòè ð³âåíü ðèçèêó òà âæèâàòè çàõîä³â äëÿ ï³äâèùåííÿ ð³âíÿ áåçïåêè ³,
çàçâè÷àé, áàçóºòüñÿ íà âèêîðèñòàíí³ ð³çíîìàí³òíèõ íåéðîìåðåæ.

Îäíèì ³ç ³íñòðóìåíò³â äëÿ çä³éñíåííÿ ä³ÿëüíîñò³ â ñôåð³ ²Á º âèêîðèñòàííÿ

Ø². Ó ðîáîòàõ [13–15] äîâåäåíî, ùî âèêîðèñòàííÿ Ø² â ²Á çóìîâëþº çíà÷íå

ï³äâèùåííÿ åôåêòèâíîñò³ çàõèñòó â³ä ê³áåðçàãðîç çàâäÿêè àâòîìàòèçàö³¿ ïðî-

öåñ³â âèÿâëåííÿ, àíàë³çó òà ðåàãóâàííÿ íà ïîòåíö³éí³ çàãðîçè. Ø² äàº çìîãó îïå-

ðàòèâíî âèÿâëÿòè àíîìàë³¿ ó ìåðåæåâîìó òðàô³êó òà àêòèâàö³¿, ðîçï³çíàâàòè íîâ³

âèäè ê³áåðàòàê, ³äåíòèô³êóâàòè çðàçêè øê³äëèâîãî êîäó òà çä³éñíþâàòè àíàë³ç

ëîãôàéë³â. Óñ³ ö³ ïðîöåñè â³äáóâàþòüñÿ â ðåæèì³ ðåàëüíîãî ÷àñó, ñêîðî÷óþ÷è

÷àñ ðåàêö³¿ íà çàãðîçè, à òàêîæ çìåíøóº ïîòðåáó ïîñò³éíîãî êîíòðîëþ ëþäèíè.

Òàêèé ï³äõ³ä ñïðèÿº ïîêðàùåííþ çàãàëüíîãî ð³âíÿ áåçïåêè ²Ñ òà äàíèõ, çà-

ïîá³ãàº àòàêàì òà ì³í³ì³çóº ìîæëèâ³ çáèòêè óíàñë³äîê ê³áåð³íöèäåíò³â [15].

Îòæå, íà ñüîãîäí³ ³ñíóº çíà÷íèé òåîðåòè÷íèé äîðîáîê, ÿêèé óìîæëèâëþº

ðåàë³çàö³þ ïðîöåñ³â çàõèñòó ³íôîðìàö³¿. Àëå ñë³ä çàçíà÷èòè, ùî íå âñ³ ïðîáëåìè

âèñâ³òëåíî â íàóêîâ³é ë³òåðàòóð³. Çîêðåìà, íåäîñòàòíüî îá´ðóíòîâàíî ìíîæèíó

÷èííèê³â, ùî õàðàêòåðèçóþòü âðàçëèâîñò³ ²Ñ, ÿêà á â³äïîâ³äàëà êðèòåð³ÿì ïîâíî-

òè, ì³í³ìàëüíîñò³ òà ä³ºâîñò³, ùî äàº çìîãó òî÷íî îö³íþâàòè âñ³ ÷èííèêè âïëèâó

íà òàêèé ïðîöåñ. Êð³ì òîãî, ñëàáêî ôîðìàë³çîâàíî ïðîöåñ â³äîáðàæåííÿ òàêî¿

ìíîæèíè âõ³äíèõ ïàðàìåòð³â íà ìíîæèíó âèõ³äíèõ ð³øåíü. À öå, ñâîºþ ÷åðãîþ,

óíåìîæëèâëþº ðîçðîáëåííÿ åôåêòèâíèõ çàñîá³â ï³äâèùåííÿ ²Á, ùî çóìîâëþº àê-

òóàëüí³ñòü ïîäàëüøèõ äîñë³äæåíü ó öüîìó íàïðÿìêó àâòîðàìè ñòàòò³.

Îäí³ºþ ç êëþ÷îâèõ õàðàêòåðèñòèê ²Á º íàÿâí³ñòü âðàçëèâîñòåé òàêî¿

áåçïåêè, ùî º ñëàáêèì ì³ñöåì â ³íôîðìàö³éí³é ñèñòåì³, ÿêå ìîæå áóòè âèêîðèñ-

òàíå ð³çíèìè îñîáàìè (çëîâìèñíèêàìè) äëÿ àòàêè, êðàä³æêè àáî êîìïðîìåòàö³¿

äàíèõ. Óðàçëèâîñò³ ìîæóòü áóòè ïîâ’ÿçàí³ ç àïàðàòíèì çàáåçïå÷åííÿì, ïðîãðàì-

íèì çàáåçïå÷åííÿì, ìåðåæåþ, ïåðñîíàëîì, ñàéòîì àáî îðãàí³çàö³ºþ. Äëÿ ¿õíüî-

ãî óñóíåííÿ ïîòð³áíî çä³éñíþâàòè ðåãóëÿðí³ ïåðåâ³ðêè, âèÿâëÿòè òà ì³í³ì³çóâà-

òè ðèçèêè, çàñòîñîâóþ÷è ìîí³òîðèíã ñòàíó ñèñòåìè òà âæèâàòè â³äïîâ³äíèõ çà-

õîä³â áåçïåêè.
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Îñíîâí³ çàâäàííÿ öüîãî äîñë³äæåííÿ:

� àíàë³ç íàÿâíèõ ³íñòðóìåíò³â òà ìåòîä³â îö³íþâàííÿ âðàçëèâîñòåé ³íôîð-
ìàö³éíî¿ áåçïåêè ²Ñ;

� ðîçðîáëåííÿ ñòðóêòóðíî¿ òà ìàòåìàòè÷íî¿ ìîäåëåé ïðîöåñó îö³íþâàííÿ
âðàçëèâîñò³ ²Á;

� ïîáóäîâà ìàòåìàòè÷íîãî ìåòîäó îö³íþâàííÿ ð³âíÿ âðàçëèâîñò³ ²Ñ çà äî-
ïîìîãîþ íåéðîííî¿ ìåðåæ³ Õåìì³íãà;

� ðîçðîáëåííÿ òåõíîëîã³¿ îö³íþâàííÿ ð³âíÿ âðàçëèâîñò³ ñó÷àñíèõ ²Ñ íà áàç³
çàïðîïîíîâàíèõ ìàòåìàòè÷íî¿ ìîäåë³ òà ìåòîäó.

Îòæå, ó ö³é ñòàòò³ çàïðîïîíîâàíî ï³äõ³ä, ÿêèé ´ðóíòóºòüñÿ íà àíàë³ç³ ³íôîð-

ìàö³éíèõ ðèçèê³â çà äîïîìîãîþ íåéðîííî¿ ìåðåæ³ Õåìì³íãà ç âèêîðèñòàííÿì

Ø², ùî äàº çìîãó åôåêòèâíî îö³íèòè ð³âåíü ³íôîðìàö³éíî¿ áåçïåêè íà ïðèêëàä³

åêñïåðèìåíòàëüíîãî ïóëó ²Ñ äåñÿòè êîìïàí³é.

ÀÍÀË²Ç ÑÓ×ÀÑÍÈÕ ²ÍÑÒÐÓÌÅÍÒ²Â ÒÀ ÌÅÒÎÄ²Â ÎÖ²ÍÞÂÀÍÍß Ð²ÂÍß
ÂÐÀÇËÈÂÎÑÒ² ²ÍÔÎÐÌÀÖ²ÉÍÎ¯ ÁÅÇÏÅÊÈ ²Ñ

Àíàë³ç ìåòîä³â îö³íþâàííÿ âðàçëèâîñò³ ³íôîðìàö³éíî¿ áåçïåêè º êëþ÷îâèì
äëÿ íàä³éíîãî çàõèñòó öèôðîâèõ ðåñóðñ³â â óìîâàõ çðîñòàþ÷èõ ê³áåðçàãðîç.
²ñíóþòü ð³çí³ ï³äõîäè äî îö³íþâàííÿ, çîêðåìà NIST SP800-30, CRAMM,
OCTAVE, FRAP, EBIOS [16–22], ÿê³ îõîïëþþòü ÿê ê³ëüê³ñí³, òàê ³ ÿê³ñí³ ìå-
òîäè îö³íþâàííÿ. Ðîçãëÿíåìî îñíîâí³ ï³äõîäè äî îö³íþâàííÿ âðàçëèâîñò³ ³í-
ôîðìàö³éíî¿ áåçïåêè ²Ñ. Ìåòîäè, íàâåäåí³ â òàáë. 1, äàþòü çìîãó âèÿâëÿòè
âðàçëèâîñò³, àíàë³çóâàòè ðèçèêè, ïëàíóâàòè çàõîäè áåçïåêè òà àäàïòóâàòèñÿ
äî çì³í ñåðåäîâèùà. Âèá³ð ìåòîäîëîã³¿ çàëåæèòü â³ä ïîòðåá îðãàí³çàö³¿, ¿¿
ìàñøòàáó òà âèìîã äî ãíó÷êîñò³, ãëèáèíè àíàë³çó é àâòîìàòèçàö³¿ ïðîöåñ³â.

Ïðîàíàë³çóºìî ïîïóëÿðí³ öèôðîâ³ ³íñòðóìåíòè, ÿê³ äàþòü çìîãó îö³íþâàòè
âðàçëèâîñò³ ³íôîðìàö³éíî¿ áåçïåêè ²Ñ. Ïîð³âíÿëüíèé àíàë³ç îñíîâíèõ ³ç öèõ
³íñòðóìåíò³â íàâåäåíî â òàáë. 2.

Çàçíà÷èìî, ùî íåéðîìåðåæà Õåìì³íãà [28] º åôåêòèâíèì öèôðîâèì ³íñòðó-
ìåíòîì äëÿ àâòîìàòèçîâàíîãî âèÿâëåííÿ âðàçëèâîñòåé ³íôîðìàö³éíèõ ñèñòåì,
îñê³ëüêè àíàë³çóº íîðìàëüíó ïîâåä³íêó òà ô³êñóº íàéìåíø³ â³äõèëåííÿ, ùî ìî-
æóòü ñâ³ä÷èòè ïðî çàãðîçè. Âèêîðèñòàííÿ ìåòîä³â ìàøèííîãî íàâ÷àííÿ óìîæ-
ëèâëþº ìîí³òîðèíã áåçïåêè â ðåàëüíîìó ÷àñ³ òà äàº çìîãó ñâîº÷àñíî ðåàãóâàòè
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Ò à á ë è ö ÿ 1. Ïåðåâàãè òà íåäîë³êè îñíîâíèõ ìåòîä³â îö³íþâàííÿ âðàçëè-

âîñò³ ³íôîðìàö³éíî¿ áåçïåêè ²Ñ

Ìåòîä
îö³íþâàííÿ

Ñóòü ìåòîäó Ïåðåâàãè Íåäîë³êè

NIST SP800-30

ßê³ñíèé àíàë³ç çàãðîç
³ âðàçëèâîñòåé ³íôîðìà-
ö³éíèõ àêòèâ³â ³ç âèçíà-
÷åííÿì ðèçèê³â

Äåòàë³çîâàíèé ï³äõ³ä,
îô³ö³éíèé ñòàíäàðò,
àäàïòèâí³ñòü

Ïîâ³ëüíèé ïðîöåñ, ÷àñò-
êîâà àâòîìàòèçàö³ÿ

CRAMM

Êîìïëåêñíà ìåòîäîëîã³ÿ
ç ïîºäíàííÿì áàç çíàíü
³ ñöåíàð³¿â îö³íþâàííÿ
ðèçèê³â

Ãíó÷ê³ñòü äëÿ ð³çíèõ
òèï³â ²Ñ, ìîäóëüí³ñòü,
³íòåãðàö³ÿ ïðîô³ë³â

Ïîòðåáà ó ñïåö³àë³çî-
âàíîìó ïðîãðàìíîìó
çàáåçïå÷åíí³, ñêëàäí³ñòü
äëÿ íîâà÷ê³â

OCTAVE

Ñòðàòåã³÷íèé ï³äõ³ä äî
îö³íþâàííÿ âðàçëèâîñòåé
÷åðåç àíàë³ç àêòèâ³â,
çàãðîç òà çàõîä³â

Îð³ºíòàö³ÿ íà âíóòð³ø-
í³é êîíòåêñò îðãàí³çàö³¿,
ìåòîäè÷í³ñòü

Âåëèêèé îáñÿã ðîáîòè,
ïîòðåáóº ì³æäèñöèï-
ë³íàðíîñò³

FRAP

Ñïðîùåíå ÿê³ñíå îö³íþ-
âàííÿ íàéêðèòè÷í³øèõ
ñèñòåì ³ ìîæëèâèõ
âïëèâ³â

Ïðîñòà ðåàë³çàö³ÿ, ôîêóñ
íà á³çíåñ-êðèòè÷íèõ ²Ñ,
øâèäê³ñòü

Îáìåæåíà ãëèáèíà,
â³äñóòí³ñòü äåòàëüíîãî
òåõí³÷íîãî àíàë³çó

EBIOS

Ìåòîäîëîã³ÿ ÿê³ñíîãî
îö³íþâàííÿ ðèçèê³â çà
äîïîìîãîþ àíàë³çó ö³ëåé
áåçïåêè

Ñòðóêòóðîâàí³ñòü, îð³ºí-
òàö³ÿ íà ³íôîðìàö³éí³
ñèñòåìè, ãíó÷ê³ñòü äëÿ
àäàïòàö³¿

Ñêëàäíà äëÿ âïðîâàä-
æåííÿ áåç ïîïåðåäíüîãî
íàâ÷àííÿ, ìåíø ïîøè-
ðåíà çà ìåæàìè ªâðî-
ïåéñüêîãî Ñîþçó



íà ïîòåíö³éí³ àòàêè, ï³äâèùóþ÷è ð³âåíü çàõèñòó ³íôîðìàö³éíèõ ðåñóðñ³â. Âèêî-
ðèñòàííÿ íåéðîìåðåæ³ Õåìì³íãà äëÿ àâòîìàòèçàö³¿ îö³íþâàííÿ âðàçëèâîñò³
³íôîðìàö³éíî¿ áåçïåêè º äîö³ëüíèì ç òàêèõ ïðè÷èí:

� ìåðåæà åôåêòèâíà ó âèÿâëåíí³ é âèïðàâëåíí³ ïîìèëîê, ùî âàæëèâî äëÿ
çàáåçïå÷åííÿ ö³ë³ñíîñò³ äàíèõ;

� çàõèùåíà â³ä ïîøêîäæåíü: çäàòíà âèÿâëÿòè çì³íè, ñïðè÷èíåí³ âèïàäêîâè-
ìè àáî çëîâìèñíèìè ä³ÿìè;

� ðîçï³çíàº ïàòåðíè: àíàë³çóº äàí³ òà âèÿâëÿº àíîìàë³¿, ùî ìîæå âêàçóâàòè
íà âðàçëèâîñò³ çàõèñòó ²Ñ;

� ëåãêî ðåàë³çóºòüñÿ ïðîãðàìíèì êîäîì, ùî óìîæëèâëþº øâèäêå àâòîìàòè-
çîâàíå îö³íþâàííÿ ðèçèê³â çàõèùåíîñò³ ²Ñ;

� ìîæå êîìá³íîâàíî çàñòîñîâóâàòèñÿ, äîïîâíþþ÷è ³íø³ ìåòîäè, ùî äàº
çìîãó ï³äâèùèòè çàãàëüíèé ð³âåíü çàõèñòó.

Çàâäÿêè öüîìó ìåðåæà Õåìì³íãà º åôåêòèâíèì ³íñòðóìåíòîì äëÿ âèÿâëåí-
íÿ é óñóíåííÿ âðàçëèâîñòåé ó ñèñòåìàõ áåçïåêè ñó÷àñíèõ ²Ñ.

²íòåãðóâàííÿ Ø² â çàïðîïîíîâàí³é ìîäåë³ çâîäèòüñÿ äî:
1) àâòîìàòè÷íîãî àíàë³çó ëîã³â äëÿ âèÿâëåííÿ àíîìàë³é, ùî ìîæóòü ñâ³ä÷è-

òè ïðî ïîòåíö³éí³ çàãðîçè;
2) âèêîðèñòàííÿ íåéðîìåðåæ, ùî º åôåêòèâíèì äëÿ àíàë³çó äàíèõ òà ïðî-

ãíîçóâàííÿ ìîæëèâèõ âåêòîð³â àòàê;
3) âèçíà÷åííÿ íàéá³ëüø êðèòè÷íèõ âðàçëèâîñòåé, ¿õíº óñóíåííÿ ç óðàõó-

âàííÿì ïð³îðèòåòó òà ïðîïîçèö³é åôåêòèâíèõ êîíòðçàõîä³â;
4) ìîäåë³ Ø² äàþòü çìîãó àíàë³çóâàòè ïîâåä³íêó êîðèñòóâà÷³â ³ âèÿâëÿòè

ïîòåíö³éí³ ñïðîáè ñîö³àëüíî¿ ³íæåíåð³¿.
Çàãàëîì ³ç âïðîâàäæåííÿì Ø² öÿ ìîäåëü ñòàº åôåêòèâí³øîþ òà äàº çìîãó íå

ëèøå îö³íþâàòè ð³âåíü âðàçëèâîñòåé, à é ïðîãíîçóâàòè ïîòåíö³éí³ ðèçèêè áåçïåêè
²Ñ, àâòîìàòèçóâàòè ¿õíº óñóíåííÿ òà ïîêðàùóâàòè çàãàëüíó ²Á îðãàí³çàö³é.

Ø² ³íòåãðîâàíî ó ìîäåëü ê³ëüêîìà êëþ÷îâèìè ïàðàìåòðàìè, çîêðåìà äëÿ
âèÿâëåííÿ çàãðîç, êåðóâàííÿ îíîâëåííÿìè, ñîö³àëüíî¿ ³íæåíåð³¿ òà äîñòóïó.

ÌÀÒÅÌÀÒÈ×ÍÀ ÒÀ ÑÒÐÓÊÒÓÐÍÀ ÌÎÄÅË² ÏÐÎÖÅÑÓ ÎÖ²ÍÞÂÀÍÍß
Ð²ÂÍß ÂÐÀÇËÈÂÎÑÒ² ²ÍÔÎÐÌÀÖ²ÉÍÎ¯ ÁÅÇÏÅÊÈ ²Ñ

Âðàçëèâ³ñòü ³íôîðìàö³éíî¿ áåçïåêè ²Ñ º êîìïëåêñíîþ êàòåãîð³ºþ, âèçíà÷åííÿ

ÿêî¿ º ñèñòåìàòè÷íèì ³ ñòðóêòóðîâàíèì ïðîöåñîì, ùî çóìîâëþº ³äåíòèô³êàö³þ,
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Ò à á ë è ö ÿ 2 . Ïåðåâàãè òà íåäîë³êè îñíîâíèõ öèôðîâèõ ³íñòðóìåíò³â

îö³íþâàííÿ âðàçëèâîñò³ [17, 18, 23–27]

²íñòðóìåíò Ïðèçíà÷åííÿ Òèï àíàë³çó Ïåðåâàãè Íåäîë³êè

Nessus

Ñêàíóâàííÿ ñèñòåì
³ ìåðåæ íà íèçêó
â³äîìèõ âðàçëè-
âîñòåé

Àâòîìàòèçîâàíå
ñêàíóâàííÿ

Âèñîêà òî÷í³ñòü,
âåëèêà áàçà âðàç-
ëèâîñòåé, çðó÷íèé
GUI [23]

Êîìåðö³éíà ë³öåí-
ç³ÿ, ïîòðåáóº ïîñ-
ò³éíîãî îíîâëåííÿ

OpenVAS

Â³äêðèòà àëüòåðíà-
òèâà Nessus äëÿ
îö³íþâàííÿ âðàç-
ëèâîñòåé

Àâòîìàòèçîâàíå
ñêàíóâàííÿ

Áåçêîøòîâíèé, àê-
òèâíà ñï³ëüíîòà,
ðîçøèðþâàí³ñòü

Ìåíø ³íòó¿òèâíèé
³íòåðôåéñ, ïîòðå-
áóº êîíô³ãóðàö³¿

Metasploit
Òåñòóâàííÿ íà ïðî-
íèêíåííÿ (åêñïëóà-
òàö³ÿ âðàçëèâîñòåé)

Àêòèâíèé àíàë³ç
(penetration testing)

Ïîòóæíèé ôðåéì-
âîðê, áàçà ãîòîâèõ
åêñïëîéò³â

Âèñîêèé ïîð³ã
âõîäó, ìîæå áóòè
íåáåçïå÷íèì ó ðàç³
íåïðàâèëüíîãî âè-
êîðèñòàííÿ

Wireshark
Àíàë³ç ìåðåæåâîãî
òðàô³êó â ðåàëüíî-
ìó ÷àñ³

Ïàêåòíèé / ïðîòî-
êîëüíèé àíàë³ç

Äåòàëüíå âèâ÷åííÿ
ïðîòîêîë³â, ä³àã-
íîñòèêà ìåðåæ³

Íå ñêàíóº âðàç-
ëèâîñò³ íàïðÿìó

Burp Suite
Òåñòóâàííÿ âåáçà-
ñòîñóíê³â íà âðàç-
ëèâîñò³

Àíàë³ç âåáòðàô³êó
³ âðàçëèâîñòåé

Çðó÷íèé äëÿ àíà-
ë³çó XSS, SQLi [27]
òîùî, ³íòåãðàö³ÿ ç
áðàóçåðîì

Áåçêîøòîâíà âåðñ³ÿ
îáìåæåíà, ïîòðå-
áóº çíàíü ç âåá-
áåçïåêè



àíàë³ç òà îö³íþâàííÿ ïîòåíö³éíî ñëàáêèõ ì³ñöü ³ ðèçèê³â. Ó ìåæàõ öüîãî ïðî-

öåñó çä³éñíþþòü ïåðåâ³ðêó ïðîãðàìíîãî çàáåçïå÷åííÿ, ìåðåæåâî¿ àðõ³òåêòóðè,

íàëàøòóâàíü ñèñòåì òà ïîë³òèê áåçïåêè ç ìåòîþ âèÿâëåííÿ ïîòåíö³éíèõ çàãðîç

òà âèçíà÷åííÿ ¿õí³õ íàñë³äê³â äëÿ çàõèùåíîñò³ òà êîíô³äåíö³éíîñò³ äàíèõ. Òàêà

ïðîöåäóðà ïîëÿãàº â àíàë³ç³ ðèçèê³â òà éìîâ³ðíîñò³ ¿õíüîãî âèíèêíåííÿ, ïðè-

çíà÷åíí³ ïð³îðèòåò³â ùîäî âèïðàâëåííÿ àáî çàõèñòó âðàçëèâîñò³, à òàêîæ ðîç-

ðîáëåíí³ ñòðàòåã³é òà ïëàí³â äëÿ çàïîá³ãàííÿ ìîæëèâèì çàãðîçàì.

Ñòðóêòóðíó ìîäåëü (ðèñ. 1) ïðîöåñó îö³íþâàííÿ ð³âíÿ âðàçëèâîñò³ ²Á ç âè-

êîðèñòàííÿì íåéðîìåðåæ³ Õåìì³íãà çîáðàçèìî ïîñë³äîâí³ñòþ â³äîáðàæåííÿ

ìíîæèíè âõ³äíèõ îö³íþâàëüíèõ ïàðàìåòð³â íà ìíîæèíó âèõ³äíèõ ð³øåíü.

Äëÿ ïîáóäîâè ìàòåìàòè÷íî¿ ìîäåë³ òàêîãî ïðîöåñó ïîçíà÷èìî ìíîæèíó

âõ³äíèõ îö³íþâàëüíèõ ïàðàìåòð³â ÿê X = { }xi , i n�1, ,� , à âèõ³äíèõ ð³øåíü ÿê

Y = { }y j , j m�1, ,� . Òàêà ìîäåëü äàº çìîãó â³äîáðàçèòè ìíîæèíó X ïàðàìåòð³â

xi âðàçëèâîñò³ ²Á äîñë³äæóâàíî¿ ²Ñ íà ìíîæèíó Y âèõ³äíèõ ð³øåíü.

Ìàòåìàòè÷íó ìîäåëü ïðîöåñó îö³íþâàííÿ ð³âíÿ çàõèùåíîñò³ ²Ñ ïîäàºìî

ó âèãëÿä³ â³äîáðàæåííÿ ìíîæèíè X� ïåðâèííèõ âõ³äíèõ ïàðàìåòð³â xk
� íà ìíî-

æèíó Y âèõ³äíèõ ð³øåíü, ðåàë³çóþ÷è ôóíêö³îíàëè F1 òà F2:

X X Y
F F�

� �� � ��
1 2 , X F X�

�

1 ( ), X { }� �
� �x kk , , ,1 40� ,

Y F X X { }� � �2 1 10( ), , , ,x ii � , Y { }� �y jj , , ,1 3� .

Òóò ôóíêö³îíàë F1 ðåàë³çóº òàê³ ôóíêö³¿, ùî îö³íþþòü âõ³äí³ ïàðàìåòðè:

x f x x1 1 7�
� �( , , )� ; x f x x2 8 10�

� �( , , )� ; x f x x3 11 13�
� �( , , )� ;

x f x x4 14 16�
� �( , , )� ; x f x x5 17 19�

� �( , , )� ; x f x x6 20 22�
� �( , , )� ;

x f x x7 23 25�
� �( , , )� ; x f x x8 26 30�

� �( , , )� ;

x f x x9 31 33�
� �( , , )� ; x f x x10 34 40�

� �( , , )� .
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Ðèñ. 1. Ñòðóêòóðíà ìîäåëü ïðîöåñó îö³íþâàííÿ ð³âíÿ âðàçëèâîñò³ ³íôîðìàö³éíî¿ áåçïåêè ²Ñ

IV ð³âåíü

III ð³âåíü

II ð³âåíü

I ð³âåíü

yi

Ðåàë³çàö³ÿ ôóíêö³îíàëà F2 äëÿ îòðèìàííÿ ðåçóëüòóþ÷îãî ð³øåííÿ

y j : X Y
F2

� �� çàñîáàìè íåéðîííî¿ ìåðåæ³ Õåìì³íãà

Êîäóâàííÿ çíà÷åíü îö³íþâàëüíèõ ïàðàìåòð³â xi äëÿ ïîäàííÿ íà âõ³ä

íåéðîííî¿ ìåðåæ³ Õåìì³íãà

Îö³íþâàííÿ ïàðàìåòð³â xi øëÿõîì ðåàë³çàö³¿ ôóíêö³îíàëà F1:

X X
F�

� ��
1 , X { }� xi , i � 1 10, ,� , X { }� �

� xk , k � 1 40, ,�

Ïîäàííÿ çíà÷åíü xk
� , k � 1 40, ,� , ìíîæèíè X� ïåðâèííèõ ïàðàìåòð³â



Îïèøåìî ìíîæèíó âõ³äíèõ îö³íþâàëüíèõ ïàðàìåòð³â ÿê âðàçëèâîñò³: x1 —
àâòåíòèô³êàö³¿ òà àâòîðèçàö³¿ â ²Ñ; x2 — çàõèùåíîñò³ âåáçàñòîñóíêó; x3 — êåðó-
âàííÿ äîñòóïîì äî ²Ñ; x4 — øèôðóâàííÿ äàíèõ â ²Ñ; x5 — ìåðåæåâî¿ áåçïåêè;
x6 — ô³çè÷íî¿ áåçïåêè ²Ñ; x7 — ñîö³àëüíî¿ ³íæåíåð³¿; x8 — ñèñòåìè âèÿâëåííÿ
òà çàïîá³ãàííÿ âòîðãíåíü äî ²Ñ; x9 — âòðàòè äàíèõ ²Ñ; x10 — îíîâëåííÿ ²C.

Ìíîæèíó âèõ³äíèõ ð³øåíü Y ³äåíòèô³êîâàíî òàêèìè ð³âíÿìè âðàçëèâîñò³
³íôîðìàö³éíî¿ áåçïåêè ²Ñ: y1 — íèçüêèé ð³âåíü; y2 — ñåðåäí³é ð³âåíü; y3 —
âèñîêèé ð³âåíü.

Çâàæàþ÷è íà ñïåöèô³êó îö³íþâàëüíèõ ïàðàìåòð³â xi , çàïðîïîíîâàíî ³äåí-
òèô³êóâàòè ¿õ ç âèêîðèñòàííÿì ë³íãâ³ñòè÷íèõ òåðì³â Í, Ñ, Â, äå Í — íèçüêèé
ð³âåíü âèðàæåíîñò³ ïàðàìåòðà xi , Ñ — ñåðåäí³é, Â — âèñîêèé ð³âåíü âèðàæå-
íîñò³ ïàðàìåòðà.

Ó òàáë. 3 íàâåäåíî àëãîðèòìè ³äåíòèô³êàö³¿ ë³íãâ³ñòè÷íèõ ð³âí³â îö³íþ-

âàëüíèõ ïàðàìåòð³â xi ÿê ôóíêö³é â³ä ïåðâèííèõ âõ³äíèõ ïàðàìåòð³â xk
� .
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Ò à á ë è ö ÿ 3. Àëãîðèòì ïðèñâîºííÿ çíà÷åííþ ïàðàìåòðà xi â³äïîâ³äíîãî

ë³íãâ³ñòè÷íîãî òåðìó

Îö³íþâàëüí³
ïàðàìåòðè xi

Ïåðâèíí³ âõ³äí³ ïàðàìåòðè xk
*

Ë³íãâ³ñòè÷íèé
òåðì, ùî îïèñóº

çíà÷åííÿ
îö³íþâàëüíîãî
ïàðàìåòðà xi

1 2 3

x1 — âðàçëèâîñò³
àâòåíòèô³êàö³¿ òà
àâòîðèçàö³¿ â ²Ñ

x1
� — âèêîðèñòàííÿ ñëàáêèõ ïàðîë³â îáñÿãîì äî 7 ñèì-

âîë³â
Â

x2
� — â³äñóòí³ñòü Ø²-ìåõàí³çì³â ïîâåä³íêîâî¿ àâòåíòè-

ô³êàö³¿ (ò³ëüêè êëàñè÷í³ ïàðîë³)

x3
� — âèêîðèñòàííÿ ïàðîë³â ³ç íèçüêîþ åíòðîï³ºþ,

òàêèõ ÿê «pass-word123» îáñÿãîì 7–9 ñèìâîë³â

Ñ

x4
� — âèêîðèñòàííÿ ïàðîë³â ³ç âèñîêîþ åíòðîï³ºþ

îáñÿãîì â³ä 9 äî 12 ñèìâîë³â ³ á³ëüøå áåç
Multi-Factor Authentication (MFA, áàãàòîôàêòîðíà
àâòåíòèô³êàö³ÿ).

x5
� — âèêîðèñòàííÿ Ø²-àíàë³çó àêòèâíîñò³ êîðèñòóâà÷³â

(íàïðèêëàä, âèÿâëåííÿ àíîìàëüíî¿ ïîâåä³íêè) äëÿ
êîíòðîëþ äîñòóïó

x6
� — âèêîðèñòàííÿ ²Ñ ïàðîë³â ³ç âèñîêîþ åíòðîï³ºþ

(îáñÿãîì 9–12 ñèìâîë³â ³ á³ëüøå) ç MFA

Íx7
� — íàÿâí³ñòü â ²Ñ Ø²-áàçîâàíî¿ ïîâåä³íêîâî¿ àâòåí-

òèô³êàö³¿ (íàïðèêëàä, äèíàì³÷íå îö³íþâàííÿ ðèçèêó
ñåñ³é íà îñíîâ³ ïîâåä³íêîâèõ ìîäåëåé)

x2 — âðàçëèâîñò³
çàõèùåíîñò³ âåá-
çàñòîñóíêó

x8
� — â³äñóòí³ñòü ìåõàí³çì³â áåçïåêè âåáçàñòîñóíêó Â

x9
� — âèêîðèñòàííÿ ñòàíäàðòíèõ ìåõàí³çì³â áåçïåêè

âåáçàñòîñóíêó: HTTPS, OWASP, CORS, CSP [17–20]
Ñ

x10
� — âèêîðèñòàííÿ ïåðåäîâèõ òåõí³ê (WAF, XSS)

áåçïåêè âåáçàñòîñóíêó [21, 27]
Í

x3 — âðàçëèâîñò³
êåðóâàííÿ äîñòó-
ïîì äî ²Ñ

x11
� — â³äñóòí³ñòü íàëàøòóâàíü ðîëüîâîãî êåðóâàííÿ ³ç

îáìåæåííÿì ïðàâ äîñòóïó (âñ³ êîðèñòóâà÷³ ìàþòü àä-
ì³í³ñòðàòèâí³ ïðèâ³ëå¿)

Â

x12
� — âèêîðèñòàííÿ ðîëüîâîãî êåðóâàííÿ äëÿ îá’ºäíà-

íî¿ ãðóïè êîðèñòóâà÷³â
Ñ

x13
� — âèêîðèñòàííÿ äåòàë³çîâàíîãî ðîëüîâîãî êåðóâàííÿ

(çàñòîñóâàííÿ ïðèíöèïó íàéìåíøèõ ïðèâ³ëå¿â)
Í



ISSN 1019-5262. Ê³áåðíåòèêà òà ñèñòåìíèé àíàë³ç, 2025, òîì 61, ¹ 6 163

Ïðîäîâæåííÿ òàáë. 3

1 2 3

x4 — âðàçëèâîñò³
øèôðóâàííÿ äà-
íèõ â ²Ñ

x14
� — âèêîðèñòàííÿ çàñòàð³ëèõ àëãîðèòì³â øèôðóâàííÿ:

DES, MD5, RSA, RC4 [17, 18, 21]
Â

x15
� — âèêîðèñòàííÿ ñòàíäàðòíèõ àëãîðèòì³â øèôðó-

âàííÿ (AES � 128 á³ò, RSA � 2048 á³ò) [19, 21]
Ñ

x16
� — âèêîðèñòàííÿ ñó÷àñíèõ àëãîðèòì³â øèôðóâàííÿ

ç âåëèêîþ äîâæèíîþ òà óí³êàëüí³ñòþ êëþ÷³â
(AES � 256 á³ò, RSA � 3072 á³ò)

H

x5 — âðàçëèâîñò³
ìåðåæåâî¿ áåçïåêè

x17
� — â³äñóòí³ñòü áðàíäìàóåð³â Â

x18
� — âèêîðèñòàííÿ áðàíäìàóåð³â äëÿ ô³ëüòðàö³¿ òà

êîíòðîëþ òðàô³êó òèïó WAF [17, 21]
Ñ

x19
� — êîìïëåêñíå âèêîðèñòàííÿ áðàíäìàóåð³â òèïó

NGFW [29]
Í

x6 — âðàçëèâîñò³
ô³çè÷íî¿ áåçïåêè

x20
� — â³äñóòí³ñòü êîíòðîëþ äîñòóïó äî ²Ñ Â

x21
� — çàñòîñóâàííÿ êîíòðîëüîâàíîãî äîñòóïó äî ²Ñ Ñ

x22
� — çàñòîñóâàííÿ ñèñòåìè äîñòóïó äî ²Ñ íà áàç³

á³îìåòðè÷íèõ ïîêàçíèê³â
Í

x7 — âðàçëèâîñò³
ñîö³àëüíî¿ ³íæå-
íåð³¿

x23
� — â³äñóòí³ñòü ïðîâåäåííÿ íàâ÷àííÿ ïåðñîíàëó

ç ïèòàíü áåçïåêè
Â

x24
� — ñèòóàòèâíå ïðîâåäåííÿ íàâ÷àííÿ ïåðñîíàëó

ç ïèòàíü áåçïåêè ï³ñëÿ ³íöèäåíò³â ïîðóøåííÿ ²Á
Ñ

x25
� — ïîñò³éíå ïðîâåäåííÿ íàâ÷àííÿ ïåðñîíàëó ç ïè-

òàíü áåçïåêè çàñîáàìè ØI
Í

x8 — âðàçëèâîñò³
ñèñòåìè âèÿâëåí-
íÿ òà çàïîá³ãàííÿ
âòîðãíåíü äî ²Ñ

x26
� — â³äñóòí³ñòü: ñèñòåì âèÿâëåííÿ âòîðãíåíü äî ²Ñ àáî

âèêîðèñòàííÿ Ø²-ìîäåëåé ó ñèñòåìàõ âèÿâëåííÿ çàãðîç
Â

x27
� — âèêîðèñòàííÿ çâè÷àéíèõ ñèñòåì âèÿâëåííÿ

âòîðãíåíü äî ²Ñ: IDS, IPS [30]
Ñ

x28
� — âèêîðèñòàííÿ ñòàíäàðòíèõ AI-ð³øåíü äëÿ àíàë³çó

çàãðîç, òàêèõ ÿê ïðîñò³ ML-àëãîðèòìè â IDS / IPS [30]

x29
� — âèêîðèñòàííÿ ²Ñ àâòîìàòè÷íîãî ðåàãóâàííÿ íà

çàãðîçè: SIEM, Palo Alto Networks Panorama [31]
Í

x30
� — âèÿâëåííÿ çàãðîç â ²Ñ íà áàç³ Ø² (íàïðèêëàä,

SIEM ç Ø²-àíàë³òèêîþ, Palo Alto Cortex XDR) [32]

x9 — âðàçëèâîñò³
âòðàòè äàíèõ ²Ñ

x31
� — â³äñóòí³ñòü ðåçåðâíîãî êîï³þâàííÿ äàíèõ Â

x32
� — ðåçåðâíå êîï³þâàííÿ äàíèõ ó ðó÷íîìó ðåæèì³ Ñ

x33
� — àâòîìàòèçîâàíå ðåçåðâíå êîï³þâàííÿ äàíèõ Í

x10 — âðàçëèâîñò³
ùîäî îíîâëåííÿ ²C

x34
� — âèêîðèñòàííÿ çàñòàð³ëèõ âåðñ³é (á³ëüøå îäíîãî

ðîêó) ²Ñ
Â

x35
� — â³äñóòí³ñòü âèêîðèñòàííÿ ØI äëÿ îö³íþâàííÿ

áåçïåêè îíîâëåíü ²Ñ

x36
� — íåñâîº÷àñíå îíîâëåííÿ ²Ñ àáî òàêå, ùî âèêîíó-

ºòüñÿ âðó÷íó áåç ÷³òêîãî ðåãëàìåíòó

Ñ
x37

� — àâòîìàòè÷íå îíîâëåííÿ ïðîãðàìíîãî çàáåçïå÷åí-

íÿ áåç ïåðåâ³ðêè íà ñóì³ñí³ñòü òà áåçïåêó

x38
� — ÷àñòêîâå âèêîðèñòàííÿ ØI äëÿ àíàë³çó ðèçèê³â

îíîâëåíü (íàïðèêëàä, âèÿâëåííÿ êîíôë³êò³â îíîâëåííÿ)

x39
� — àâòîìàòè÷íå îíîâëåííÿ ²Ñ ³ç ïîïåðåäí³ì òåñòó-

âàííÿì ó áåçïå÷íîìó ñåðåäîâèù³ (sandbox)
Í

x40
� — àâòîìàòè÷íå îíîâëåííÿ ²C ³ç Ø²-àíàë³çîì ñòà-

á³ëüíîñò³ òà ðèçèê³â



Çàçíà÷èìî, ùî íàâåäåíèé ïåðåë³ê âðàçëèâîñòåé ç âèçíà÷åííÿì ë³íãâ³ñòè÷-

íèõ òåðì³â îö³íþâàííèõ ïàðàìåòð³â ñôîðìîâàíî ç âèêîðèñòàííÿì äæåðåëà [33].

ÏÎÁÓÄÎÂÀ ÌÅÒÎÄÓ ²ÄÅÍÒÈÔ²ÊÀÖ²¯ Ë²ÍÃÂ²ÑÒÈ×ÍÈÕ
ÏÎÊÀÇÍÈÊ²Â Ð²ÂÍß ÇÀÕÈÙÅÍÎÑÒ² ²ÍÔÎÐÌÀÖ²ÉÍÎ¯
ÁÅÇÏÅÊÈ ²Ñ ÍÀ ÎÑÍÎÂ² ÍÅÉÐÎÌÅÐÅÆ² ÕÅÌÌ²ÍÃÀ

Äëÿ ðåàë³çàö³¿ ôóíêö³îíàëà F2 çàïðîïîíîâàíî âèêîðèñòîâóâàòè íåéðîííó ìå-

ðåæó Õåìì³íãà [28, 33]. Òàêèé ïðîöåñ çâîäèòüñÿ äî â³äîáðàæåííÿ çíà÷åíü

ìíîæèíè îö³íþâàëüíèõ ïàðàìåòð³â xi , á³íàðí³ êîäè (ìåðåæà Õåìì³íãà âèêî-

ðèñòîâóº ëèøå 1 ³ 	1) ÿêèõ ïîäàþòüñÿ íà âõ³ä íåéðîìåðåæ³, íà ìíîæèíó

âèõ³äíèõ ð³øåíü Y = { }y j , j m�1, ,� . Òîä³ äëÿ ñèãíàëó, ïîäàíîãî íà ¿¿ âõ³ä

(á³íàðíîãî âåêòîðà çíà÷åíü îö³íþâàëüíèõ ïàðàìåòð³â xi , ùî º ôóíêö³ÿìè xk
�

(äèâ. òàáë. 1)), âîíà çíàõîäèòü â³äïîâ³äíèé åòàëîííèé çðàçîê ùîäî ð³âíÿ çà-

õèùåíîñò³ ²Ñ. Öå äàº çìîãó ïðèéìàòè òî÷íå ð³øåííÿ, ñïðèÿþ÷è íàä³éíîìó

îö³íþâàííþ òà êåðóâàííþ âðàçëèâîñòÿìè ²Ñ.

Ùîá îòðèìàòè åòàëîíí³ çðàçêè äëÿ ðîáîòè íåéðîìåðåæ³ Õåìì³íãà [28], çà-

ñòîñîâóâàëè åêñïåðòíèé ìåòîä Äåëô³ [34]. Äëÿ öüîãî áóëî çàïðîøåíî ôàõ³âö³â ç

ê³áåðáåçïåêè ³ ïåðåâ³ðåíî êîåô³ö³ºíò êîíêîðäàö³¿ îòðèìàíèõ êîëåêòèâíèõ

îö³íîê. Ó òàáë. 4 íàâåäåíî ñôîðìîâàí³ åêñïåðòàìè íàéòèïîâ³ø³ åòàëîíè äëÿ ðî-

áîòè ìåðåæ³ Õåìì³íãà.

Íåéðîìåðåæà Õåìì³íãà âèêîðèñòîâóº ò³ëüêè ÷èñëîâ³ çíà÷åííÿ 1 òà 	1, òîìó

ïîòð³áíî çàêîäóâàòè òðè õàðàêòåðèñòè÷íèõ òåðìè: Í, Ñ, Â, ùî îïèñóþòü çíà÷åí-

íÿ âõ³äíèõ îö³íþâàëüíèõ ïàðàìåòð³â xi òà âèõ³äíèõ ïàðàìåòð³â y j , â³äïîâ³äíèì

äâ³éêîâèì êîäîì. Çàêîäóºìî çíà÷åííÿ ïàðàìåòð³â ó ìåðåæ³ Õåìì³íãà.

� Çíà÷åííÿ âõ³äíèõ ïàðàìåòð³â xi : íèçüêèé ð³âåíü 	1, ñåðåäí³é ð³âåíü 	1,

âèñîêèé ð³âåíü 1.

� Çíà÷åííÿ âèõ³äíèõ ïàðàìåòð³â y j : íèçüêèé ð³âåíü 	1, ñåðåäí³é ð³âåíü 1,

âèñîêèé ð³âåíü 1.

Ïðåäñòàâèìî åòàëîíè, íàâåäåí³ ó òàáë. 4, â³äïîâ³äíèìè á³íàðíèìè êîäàìè

äëÿ ìåðåæ³ Õåìì³íãà (òàáë. 5).

Îòæå, ìåðåæà Õåìì³íãà äàº çìîãó ïîð³âíÿòè ïîäàíèé íà ¿¿ âõ³ä âåêòîð, ùî

ÿâëÿº ñîáîþ 20 çàêîäîâàíèõ çíà÷åíü äåñÿòè îö³íþâàëüíèõ ïàðàìåòð³â xi âðàçëè-

âîñò³ ²Á ²Ñ, ³ç åòàëîííèìè âåêòîðàìè (äèâ. òàáë. 5) òà ³äåíòèô³êóº òîé åòàëîí,
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Ò à á ë è ö ÿ 4. Åòàëîíí³ çðàçêè äëÿ íåéðîìåðåæ³ Õåìì³íãà

Íîìåð
åòàëîíà

Çíà÷åííÿ ïîêàçíèê³â xi òà y j

x1 x2 x3 x4 x5 x6 x7 x8 x9 x10 y j

1 H H H H H H H H H H
H

2 Í C H H Ñ H H C Ñ C

3 C C C C C C C C C C C

4 Ñ B B C B B B C Ñ C
B

5 B B B B Â B B B B B

Ò à á ë è ö ÿ 5. Êîäè åòàëîííèõ çðàçê³â äëÿ ìåðåæ³ Õåìì³íãà

Íîìåð
åòàëîíà

x1 x2 x3 x4 x5 x6 x7 x8 x9 x10 y j

1 	1 	1 	1 	1 	1 	1 	1 	1 	1 	1 	1 	1 	1 	1 	1 	1 	1 	1 	1 	1
	1 	1

2 	1 	1 	1 1 	1 	1 	1 	1 	1 1 	1 	1 	1 	1 	1 1 	1 1 	1 1

3 	1 1 	1 1 	1 1 	1 1 	1 1 	1 1 	1 1 	1 1 	1 1 	1 1 	1 1

4 	1 1 1 1 1 1 	1 1 1 1 1 1 1 1 	1 1 	1 1 	1 1
1 1

5 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1



ùî º íàéáëèæ÷èì äî âåêòîðà, ïîäàíîãî íà âõ³ä. Íîìåð òàêîãî åòàëîíà, ÿêèé íà-

âåäåíî ó òàáë. 5, äàº çìîãó êëàñèô³êóâàòè ðåçóëüòàòèâíå ð³øåííÿ ùîäî ð³âíÿ y j
(Í, Ñ àáî Â) âðàçëèâîñò³ ³íôîðìàö³éíî¿ áåçïåêè ²Ñ.

Ð³âí³ ðåàë³çàö³¿ ôóíêö³îíàë³â F1 òà F2 çàïðîïîíîâàíî¿ ìàòåìàòè÷íî¿ ìîäåë³

ì³ñòÿòü òàê³ àëãîðèòì³÷í³ ð³øåííÿ:

� ïîäàííÿ çíà÷åííÿ xk
� , k �1 40, ,� , ïåðâèííèõ âõ³äíèõ ïàðàìåòð³â, ùî âè-

êîðèñòîâóþòüñÿ äëÿ ðîçðàõóíêó îö³íþâàëüíèõ ïàðàìåòð³â xi , i �1 10, ,� , âðàç-

ëèâîñò³ ²C;

� çíà÷åííÿ îö³íþâàëüíèõ ïàðàìåòð³â xi , i �1 10, ,� , îïèñóþòüñÿ êîíêðåò-

íèì ë³íãâ³ñòè÷íèì òåðìîì (Í — íèçüêèé, Ñ — ñåðåäí³é, Â — âèñîêèé) øëÿõîì

ðåàë³çàö³¿ ôóíêö³îíàëà F1 çã³äíî ç òàáë. 3;

� äëÿ â³äîáðàæåííÿ ôóíêö³îíàëà F2 ôîðìóâàííÿ âõ³äíîãî âåêòîðà çàêîäî-

âàíèõ çíà÷åíü îö³íþâàëüíèõ ïàðàìåòð³â xi (ÿêèé ñêëàäàºòüñÿ ç 20 öèôð 1 òà 	1)

äëÿ ôóíêö³îíóâàííÿ ìåðåæ³ Õåìì³íãà òà ôîðìóâàííÿ â³äïîâ³äíèõ åòàëîííèõ

çðàçê³â;

� âèçíà÷åííÿ íåéðîìåðåæåþ Õåìì³íãà íàéáëèæ÷îãî äî ïîäàíîãî íà âõ³ä

âåêòîðà åòàëîíà, íîìåð ÿêîãî â³äïîâ³äàº ïåâíîìó âèõ³äíîìó ð³øåííþ y j .

ÅÊÑÏÅÐÈÌÅÍÒÀËÜÍÀ ×ÀÑÒÈÍÀ

Äëÿ àâòîìàòèçàö³¿ çàïðîïîíîâàíî¿ ìàòåìàòè÷íî¿ ìîäåë³ òà ìåòîäó ¿¿ ôîðìà-

ë³çàö³¿ äëÿ ³äåíòèô³êàö³¿ ð³âíÿ âðàçëèâîñò³ ³íôîðìàö³éíî¿ áåçïåêè ²Ñ ðîçðîáëå-

íî â³äïîâ³äíó ïðîãðàìó ìîâîþ C# ³ ðåàë³çîâàíî íà ïðèêëàä³ ïóëó ç äåñÿòè

â³ò÷èçíÿíèõ ²C, çîêðåìà ERP «Âïðàâíî» [35], ERP «Master» [36], «Ñâîÿ CRM»

[37], HRM «Hurma» [38] òà ³í. (òàáë. 6).

Äëÿ ïåðåâ³ðêè àäåêâàòíîñò³ ïîáóäîâàíî¿ ìàòåìàòè÷íî¿ ìîäåë³ òà ìåòîäó ¿¿ ôîð-

ìàë³çàö³¿ áóëî ïîð³âíÿíî ðåçóëüòàòè, îòðèìàí³ çà äîïîìîãîþ ðîçðîáëåíî¿ öèôðîâî¿

òåõíîëîã³¿, ³ç ðåçóëüòàòàìè äëÿ äåñÿòè âèáðàíèõ äëÿ åêñïåðèìåíòó ²Ñ ç ð³çíèõ ñôåð

çàñòîñóâàííÿ, îäåðæàíèìè ç âèêîðèñòàííÿì òðàäèö³éíèõ ³íôîðìàö³éíèõ òåõíî-

ëîã³é (²Ò): Nessus, OpenVAS, Metasploit, Wireshark, Burp Suite [23–27] (òàáë. 7).

Ïîð³âíÿííÿ îö³íîê ð³âí³â âðàçëèâîñòåé ²Á äåñÿòè ñó÷àñíèõ ²Ñ ñâ³ä÷èòü ïðî

êîðåêòí³ñòü ³ àäåêâàòí³ñòü ðîçðîáëåíî¿ ó ö³é ðîáîò³ òåõíîëîã³¿. Çàçíà÷èìî, ùî

âèêîðèñòàííÿ çàïðîïîíîâàíî¿ òåõíîëîã³¿, ÿêà ïîáóäîâàíà íà áàç³ ðîçðîáëåíèõ

ìàòåìàòè÷íî¿ ìîäåë³ òà ìåòîäó ¿¿ ôîðìàë³çàö³¿ ç âèêîðèñòàííÿì íåéðîìåðåæ³

Õåìì³íãà, ìàº òàê³ ïåðåâàãè: çàáåçïå÷åííÿ ö³ë³ñíîñò³ ³íôîðìàö³¿; òî÷í³ñòü ðå-

çóëüòàò³â; çàõèñò â³ä ïîìèëîê; âèêîðèñòàííÿ òà âðàõóâàííÿ çíà÷íî¿ ê³ëüêîñò³
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Ò à á ë è ö ÿ 6 . Ðåçóëüòàò âèêîðèñòàííÿ ðîçðîáëåíî¿ ²Ò äëÿ îö³íþâàííÿ âðàç-

ëèâîñòåé ³íôîðìàö³éíî¿ áåçïåêè äåñÿòè â³ò÷èçíÿíèõ ²Ñ

Íîìåð
²Ñ

Çíà÷åííÿ ïîêàçíèê³â xi òà y j

x1 x2 x3 x4 x5 x6 x7 x8 x9 x10
Ð³âåíü

âðàçëèâîñò³ y j

1 Ñ Â Â Ñ Â Â Â Í Ñ Ñ Âèñîêèé

2 Í Ñ Â Ñ Ñ Ñ Ñ Ñ Ñ Ñ Ñåðåäí³é

3 Í Í Í Ñ Í Í Í Ñ Í Ñ Íèçüêèé

4 Ñ Â Â Ñ Ñ Â Â Ñ Â Í Âèñîêèé

5 Í Ñ Ñ Ñ Â Ñ Ñ Í Ñ Ñ Ñåðåäí³é

6 Ñ Â Ñ Ñ Â C Â Í Ñ Â Âèñîêèé

7 Í Ñ Â Ñ Ñ Â Ñ Â Ñ Ñ Ñåðåäí³é

8 Ñ Í Í Í Í Ñ Í Ñ Í Í Íèçüêèé

9 Ñ Â Â Ñ Â Â Â Ñ Í Â Âèñîêèé

10 Ñ Í Ñ Ñ Ñ Ñ Í Ñ Ñ Ñ Ñåðåäí³é



îö³íþâàëüíèõ ïàðàìåòð³â; íàÿâí³ñòü åëåìåíò³â ñàìîñò³éíîãî íàâ÷àííÿ; øâèä-

ê³ñòü îòðèìàííÿ ðåçóëüòàò³â. ²íòåãðàö³ÿ åëåìåíò³â ñàìîíàâ÷àííÿ äàº çìîãó ñèñ-

òåì³ àäàïòóâàòèñÿ äî íîâèõ óìîâ òà ³äåíòèô³êóâàòè íîâ³ çàãðîçè. Ïðè öüîìó

øâèäê³ñòü âèäà÷³ ðåçóëüòàò³â çàáåçïå÷óº îïåðàòèâí³ñòü ó ðåàãóâàíí³ íà ïîòåí-

ö³éí³ ðèçèêè òà âïðîâàäæåíí³ â³äïîâ³äíèõ çàõîä³â áåçïåêè.

ÏÐÀÊÒÈ×ÍÀ ÐÅÀË²ÇÀÖ²ß ÐÎÇÐÎÁËÅÍÎ¯ ²Ò ÄËß ÎÖ²ÍÞÂÀÍÍß
ÂÐÀÇËÈÂÎÑÒ² ²ÍÔÎÐÌÀÖ²ÉÍÎ¯ ÁÅÇÏÅÊÈ ²Ñ

Çã³äíî ç ìåòîþ öüîãî äîñë³äæåííÿ íà îñíîâ³ ðîçðîáëåíî¿ ìàòåìàòè÷íî¿ ìîäåë³

îö³íþâàííÿ âðàçëèâîñò³ ³íôîðìàö³éíî¿ áåçïåêè ²Ñ áóëî ñòâîðåíî öèôðîâèé ³íñò-

ðóìåíò, ùî àâòîìàòèçóº òàêèé ïðîöåñ çàñîáàìè íåéðîìåðåæ³ Õåìì³íãà.

Äëÿ íàïèñàííÿ òàêîãî âåáñåðâ³ñó âèêîðèñòàíî ïëàòôîðìó ASP.NET Core 3.1,

ìîâó ïðîãðàìóâàííÿ C# (backend), ôðåéìâîðê Angular òà ìîâó ïðîãðàìóâàííÿ

JavaScript (frontend). Ðîçðîáëåíà òåõíîëîã³ÿ º ³íñòðóìåíòîì äëÿ îö³íþâàííÿ âðàçëè-

âîñòåé ³íôîðìàö³éíî¿ áåçïåêè ²Ñ çà äîïîìîãîþ íåéðîííî¿ ìåðåæ³ Õåìì³íãà. Âîíà

äàº çìîãó âäîñêîíàëèòè, àâòîìàòèçóâàòè òà ïðèñêîðèòè ïðîöåñ îö³íþâàííÿ âðàçëè-

âîñòåé ³íôîðìàö³éíî¿ áåçïåêè ²Ñ íà áàç³ îá´ðóíòîâàíî¿ çà êðèòåð³ÿìè ïîâíîòè,

ì³í³ìàëüíîñò³ òà ä³ºâîñò³ ìíîæèíè îö³íþâàëüíèõ ïàðàìåòð³â.

ÂÈÑÍÎÂÊÈ

Çàñòîñóâàííÿ ðîçðîáëåíî¿ òåõíîëîã³¿ äàº çìîãó ñèñòåìíî ðåàë³çóâàòè ïðîöåñ

³äåíòèô³êàö³¿ ð³âíÿ ðèçèê³â ó êðèòè÷íèõ êîìïîíåíòàõ ³íôîðìàö³éíî¿ áåçïåêè

²Ñ. Îñíîâí³ ïåðåâàãè òàêî¿ òåõíîëîã³¿:

� ñòðóêòóðîâàíèé ï³äõ³ä — ìàòåìàòè÷íà ìîäåëü îõîïëþº âñ³ îñíîâí³ àñ-

ïåêòè áåçïåêè: äîñòóï, ìåðåæ³, øèôðóâàííÿ, îíîâëåííÿ, ñîö³àëüí³ ôàêòîðè òà

óïðàâë³ííÿ çàãðîçàìè;

� ãíó÷ê³ñòü — ìîæíà àäàïòóâàòè ïàðàìåòðè òà ïîðîãè îö³íþâàííÿ ï³ä êîí-

êðåòí³ îðãàí³çàö³¿ àáî ãàëóç³;

� àíàë³òè÷íèé ïîòåíö³àë — ìîäåëü äàº ìîæëèâ³ñòü íå ò³ëüêè îö³íþâàòè

âðàçëèâîñò³, à é áóäóâàòè ïðîãíîçè ùîäî ¿õíüîãî âïëèâó íà áåçïåêó ñèñòåìè.

Âèêîðèñòàííÿ ðîçðîáëåíî¿ ìîäåë³ äàñòü çìîãó ï³äïðèºìñòâàì òà îðãàí³çàö³ÿì

îö³íþâàòè ð³âåíü ðèçèê³â ³íôîðìàö³éíî¿ áåçïåêè ²Ñ ³ âïðîâàäæóâàòè â³äïîâ³äíó

ïîë³òèêó ¿õ ì³í³ì³çàö³¿ àáî óñóíåííÿ. Äëÿ áàíê³â òà ô³íàíñîâèõ óñòàíîâ çàâäÿêè

ö³é ²Ò ñòàº ìîæëèâèì êîíòðîëü áåçïåêè òðàíçàêö³é ³ çàõèñò äàíèõ êë³ºíò³â. Äëÿ

ñêëàäîâèõ êðèòè÷íî¿ ³íôðàñòðóêòóðè, òàêèõ ÿê åíåðãåòèêà, òðàíñïîðòí³ ñèñòåìè,
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Ò à á ë è ö ÿ 7. Îö³íêè, îòðèìàí³ çà çàïðîïîíîâàíîþ òåõíîëîã³ºþ òà çàñîáàìè

ïðîãðàìíîãî çàáåçïå÷åííÿ Nessus, OpenVAS, Metasploit, Wireshark, Burp Suite

Íîìåð
êîìïàí³¿

Ð³âåíü âðàçëèâîñò³ y j

çà Nessus çà OpenVAS çà Metasploit çà Wireshark çà Burp Suite

çà

àâòîðñüêîþ

òåõíîëîã³ºþ

1 Â Ñ Â Â Â Â

2 Ñ Ñ Ñ Í Ñ Ñ

3 Í Í Í Ñ Í Í

4 Â Â Ñ Â Â Â

5 Ñ Ñ Â Ñ Ñ Ñ

6 Â Ñ Â Â Â Â

7 Ñ Ñ Í Ñ Ñ Ñ

8 Í Í Í Ñ Í Í

9 Â Â Â Â Ñ Â

10 Ñ Ñ Â Ñ Ñ Ñ



òåëåêîìóí³êàö³¿ òîùî, ìîæíà âèêîðèñòîâóâàòè çàïðîïîíîâàíó ìîäåëü äëÿ îö³íþ-

âàííÿ ðèçèê³â ê³áåðçàãðîç. Òàêîæ ¿¿ ìîæíà çàñòîñîâóâàòè ³ ÿê ³íñòðóìåíò äëÿ

ê³áåðáåçïåêîâèõ àóäèò³â, ùî äàº çìîãó øâèäêî ³äåíòèô³êóâàòè ñëàáê³ ì³ñöÿ ²Ñ.

Ïåðñïåêòèâíèì íàïðÿìêîì ïîäàëüøèõ íàóêîâèõ ïîøóê³â º ³íòåãðàö³ÿ ðîç-

ðîáëåíî¿ ²Ò ç SIEM-ñèñòåìàìè òà ³íñòðóìåíòàìè ìîí³òîðèíãó ìåðåæåâî¿ áåçïå-

êè; äèíàì³÷íå îíîâëåííÿ ìîäåë³ — àäàïòàö³ÿ ï³ä íîâ³ çàãðîçè, àëãîðèòìè àòàêè

òà âðàçëèâîñò³; ðîçøèðåííÿ îö³íþâàííÿ íà ð³âåíü çàãðîç IoT òà ïðîìèñëîâèõ

ñèñòåì ç óðàõóâàííÿì ñïåöèô³÷íèõ ðèçèê³â äëÿ ðîçóìíèõ ïðèñòðî¿â ³ àâòîìàòè-

çîâàíèõ ñèñòåì, à òàêîæ ðîçðîáëåííÿ òà âïðîâàäæåííÿ îêðåìèõ ìåõàí³çì³â, ÿê³

íå ïðîñòî îö³íþþòü ðèçèêè, à é ðåêîìåíäóþòü êîíêðåòí³ ä³¿ äëÿ ¿õíüîãî

óñóíåííÿ àáî ì³í³ì³çàö³¿.
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A.O. Azarova, Iu.V. Krak, O.G. Murashchenko,
L.O. Nikiforova, O.V. Ruzakova
INFORMATION SYSTEM VULNERABILITY ASSESSMENT
USING HAMMING NEURAL NETWORK

Abstract. The article reviews existing theoretical developments in the field of assessing the
security level of information systems based on various approaches including the use of neural
networks and artificial intelligence. This enabled the authors of the article to develop their own
mathematical and structural models of the process of assessing the level of information security
of IS and the method of their formalization based on a systems approach, a Hamming neural
network and elements of artificial intelligence. A set of evaluation parameters of the level of
security of modern IS was substantiated and a digital technology was developed for identifying
vulnerabilities in IS security from various fields of application using a Hamming neural
network and artificial intelligence. The experimental verification pool of the developed model
consists of information systems of 10 companies.

Keywords: digital technology, information security, vulnerability of information systems,
Hamming neural network, artificial intelligence.
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