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При проведенні досліджень гібридних хмар необхідно зібрати різні хмарні конфігурації та 

переформатувати їх в уніфікований формат. Це можуть бути як складні конфігурації Google 

 nthos,  zure  rc, Rancher та Terraform, так і статті чи навіть зображення на веб-сайтах 

Інтернету. Якщо до появи загальнодоступних LLM-моделей їх було складно знаходити, обробляти 

та конвертувати в уніфікований формат, то тепер це стало набагато простіше зробити. В 

процесі пошуку можна знайти різні джерела використовуючи пошукову базу таких сервісів як 

GitHub, Google та можливості  hatGPT deep research. Для конвертації конфігурацій в 

уніфікований формат можна використати  PI-доступ до LLM-моделі Open I GPT-4.1. Іншим 

інструментом за допомогою якого зі картинок статей можна отримати більше структурних 

даних є Google Vertex  I Vision. 

 

Для успішних досліджень у сфері гібридних хмар необхідно знайти та підготувати якісні 

початкові дані об‘єкта дослідження – гібридних хмар [1, 2]. Найпростіший спосіб їх знайти – це 

виконати пошук сценаріїв розгортання Rancher, Terraform, Google Anthos чи Azure Arc [3] на 

сервісі онлайн-репозиторіїв GitHub, що власне і було зроблено при початку роботи над 

інформаційною базою дослідження. Серед знайдених сценаріїв було обрано лише ті, що мають 

стосунок до гібридних хмар та мультихмарного розгортання. Для видобування даних з джерел у 

вигляді сценаріїв розгортання, статей, форумів та зображень використано зв‘язку хмарних 

інструментів з LLM-моделей та машинного зору (рис. 1). Часто в подібних матеріалах структура 

гібридної хмари не описана явно у вигляді взаємозв‘язної структури яку можна просто 

переформатувати. 
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Рисунок 1 – Зв‘язка хмарних інструментів штучного інтелекту для видобування  

 

В статтях та обговореннях можуть бути описані різні сервіси, зв‘язки між ними, їх 

функціонал, а також в якій частині гібридної хмари вони знаходяться. Для екстракції основного 

контенту із сторінки сайту використано бібліотек Readability від Mozilla, яка дозволяє відсіяти 

вторинне наповнення сторінки та залишити лише основний контент. Даний інструмент 

застосовується у браузері Mozilla Firefox для активації режиму читання, прибираючи сторонні 

елементи веб-сайту. Іншою проблемою є те в самій статті може не бути детально описано 

структуру хмари, а сама структура може бути зображена на картинках, як до прикладу це зроблено 

у статті блогу [4]. Сервіс розпізнавання Vertex AI Vision дозволяє виокремити окремі об‘єкти на 

зображенні та виявити між ними зв‘язки у вигляді ліній чи стрілок [5]. Також він може розпізнати 

текстові підписи під об‘єктами за допомогою OCR. На жаль даний сервіс не орієнтується у 

семантиці хмарних структурних діаграм, тому у зв‘язці з ним необхідно використовувати LLM-

модель, яка зможе інтерпретувати виявлені Vertex AI Vision об‘єкти та пояснити компоненти і 

типи з‘єднань [5]. 

Наступним чином потрібно проводити перевірку кожного екстрактованого матеріалу з 

текстового та/або графічного контенту на предмет наявності в ньому цілісного опису хмарної 

інфраструктури, а також на відсутність обмежень авторського права на повторне використання чи 

обробку засобами штучного інтелекту. У різних матеріалах може бути різний рівень абстракції 

хмарної інфраструктури. Дане дослідження зосереджує фокус на платформному та сервісному 

рівнях абстракції хмар, в той час як інфраструктурних рівень хмар не містить корисних даних для 

даного дослідження. Тому при застосуванні LLM-моделей для відбору матеріалів для подальшої 

обробки необхідно задати інструкції для виявлення хмарних сервісів, виявлення між ними зв‘язків 

та належності до приватної чи публічної частини хмари. 

Незважаючи на простоту перевірки їх цілісності, обробка сценаріїв Terraform також є досить 

складним завданням, оскільки різні процеси сценарію розгортання можуть бути роззосереджені по 

різним файлам. Але виявлення зв‘язків між сервісами може бути менш очевидним, оскільки в коді 

сценаріїв розгортання може не бути описано характеру зв‘язків, а виявлені вони можуть бути 

лише в процесі виконання. Потенційними ознаками зв‘язку може слугувати визначення змінних 

оточення для того чи іншого сервісу, яких описуються параметри з‘єднання з іншими сервісами, 

оскільки у Docker та Kubernetes зв‘язки задаються через змінні оточення. При розгортанні 

створюються контейнери, які отримують певне визначене сценарієм розгортання ім‘я на 

внутрішньому DNS-сервері кластеру [6]. Наприклад при розгортанні веб-додатку є чотири 

складові: фронтенд, бекенд, база даних та кеш, кожна складова має своє ім‘я. Фронтенд матиме 

відповідні змінні для зв‘язку із бекендом та кешем, бекенд у свою чергу матиме зв‘язок із базою 

даних за наперед визначеними параметрами доступу. Таким чином можна встановити зв‘язки між 

ними із зазначенням залежностей. Виявлення таких зв‘язків може бути визначено у вигляді 

окремої інструкції для LLM-моделей, що працюватимуть з git-репозиторіями. Крім того навіть у 

такому випадку може порушуватись зв‘язність між окремими сервісами. Для встановлення 

відсутніх зв‘язків у випадку появи острівних сервісних осередків можуть бути використані 

можливості більш складних LLM-моделей для їх з‘єднання. При перевірці цілісності варто ввести 

абстракції таких об‘єктів як хмарні сервіси, зв‘язки між ними (залежності), мережі, а також 
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мережеві шлюзи та екрани як їх складові, які після збору та обробки даних будуть структуровані у 

вигляді наборів даних JSON (рис. 2). 

 

 
 

Рисунок 2 – Ієрархія об‘єктів набору даних JSON 

 

Іншою стороною застосування LLM-моделей для уніфікації хмарних конфігурацій є ризик 

спотворення даних – як внаслідок галюцинацій [7] та ігнорування контексту [8], так і прикладних 

помилок, наприклад створення помилкових залежностей або конфліктуючих налаштувань. Крім 

того та чи інша модель LLM-модель може покладатись на певні шаблони із своїх навчальних 

даних і  таким чином може ускладнити хмарну конфігурацію при її уніфікації. Це можна 

виправити на етапі роботи алгоритму валідації даних (рис. 1). Для кожної помили можна створити 

набір інструкцій для LLM-моделей, які дозволять їх виправити. 

Висновок. В результаті дослідження в Інтернеті знайдено 401 хмарну конфігурацію, які 

задовільняли базові вимоги вибірки. З них було відкинуто 31 конфігурацію через ліцензійні 

обмеження. Зібрано структуровані дані про 158 хмарних конфігурацій, в яких сумарно 

знаходяться дані про 1207 хмарних сервісів. Решта 212 хмарних конфігурації на момент написання 

публікації не мали достатньої цілісності для подальшої роботи. Метадані та джерела хмарних 

конфігурації розміщено у репозиторії GitHub [9]. В подальших дослідженнях  планується виконати 

більш  
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В тезах розглядається особливості сучасних нейронних мереж та їх застосування для 

аналізу, прогнозування й оцінювання параметрів безпровідних каналів корпоративних 

телекомунікаційних мереж. Подаються результати обробки експериментальних досліджень у 

приміщенні із використанням основних типів нейронних мереж. 

 

Розвиток сучасних безпровідних технологій 5G/Wi-Fi потребує вирішення складних завдань 

проектування інфокомунікаційних корпоративних мереж та оптимізації їх ресурсів. Це 

досягається за рахунок використання моделювання, аналізу та прогнозування характеристик 

каналів передачі інформації, особливо безпровідних, які характеризуються високою динамікою 

зміни параметрів у часі, характеристиками затухання, інтерференцією та багатьма іншими 

факторами впливу [1]. Забезпечення стабільного та передбачуваного рівня якості сеансів передачі 

кадрів й оптимальне використання ресурсів мережі потребують точного оцінювання поточного 

стану каналу та передбачення його поведінки у майбутньому [2]. Традиційні підходи до 

оцінювання та прогнозування параметрів каналів зазвичай використовують математичні моделі, 

такі як лінійна регресія, авторегресійні процеси, фільтри Калмана, ARIMA, MMSE та ін. і мають 

ряд обмежень, особливо в умовах нестандартних або швидко змінних параметрів та 

характеристик, а також потребують точних значень параметрів [3]. Мінімізація такого недоліку 

передбачає використання  машинного та глибинного навчань. На основі цього, широкого 

поширення набули нейронні мережі, здатні працювати із великими обсягами даних й автоматично 

виявляти складні нелінійні закономірності між параметрами каналів передачі інформації та 

характеристиками мережі. Нейронні мережі мають свою класифікацію, зокрема для задач аналізу і 

прогнозування найчастіше застосовують такі типи: згорткові нейронні мережі (CNN), які 

використовуються для визначенні просторових та локальних закономірностей флуктуацій 

параметрів сигналу; рекурентні нейронні мережі (RNN) призначені для обробки послідовностей 

даних і особливо ефективні у роботі із параметрами каналу які змінюються в часі [4]. Мережі типу 

LSTM (із довгою короткочасною пам‘яттю) й GRU (рекурентний блок із вентилями) дозволяють 

враховувати довготривалі залежності, що важливо при прогнозуванні характеристик безпровідних 

каналів. Особливо можна відмітити так звані «трансформери», які мають механізм самоуваги, що 

дозволяє нейронній мережі визначати вагомі значення історії сигналу під час створення прогнозу 

[5]. Такі структури значно покращують точність при обробці довгих послідовностей та дозволяють 

ефективно розпаралелювати навчання, що відкриває шлях до застосування у режимі реального 

часу на сучасних корпоративних телекомунікаційних мережах.  

Застосуємо можливості вказаних нейронних мереж для оцінювання поширення сигналу у 

приміщенні для безпровідних телекомунікаційних мереж стандарту Wi-Fi. Для цього проведемо 

аналіз експериментальних досліджень для приміщення, за методикою як у роботі [6], але із 

застосуванням вказаних типів моделей, які реалізовано за допомогою засобів Python. Результати 

аналізу наведено на рис. 1.  

Як видно із результатів на рис. 1, аналіз та прогнозування поверхні поширення сигналу мають 

відмінності відповідно до типу застосованої нейронної моделі. Тоді, додатково можна провести 

оцінювання ефективності на основі середньоквадратичної помилки (RSME) та коефіцієнту 

детермінації R
2
. Результати наведено на рис. 2. 

 


