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Анотація: В даній роботі розглянуто схему цифрового підписування ECDSA. Детально описано її проблему пов’язану з можливим створенням однакового цифрового підпису для двох різних повідомлень при використанні одного і того ж сеансового та приватного ключа. Проведено дослідження алгоритму ECDSA щодо можливості його вдосконалення за рахунок генетичного алгоритму. На основі проведеного дослідження було запропоновано метод оптимізації сеансового ключа.  У роботі було представлено статистичне тестування запропонованого покращення алгоритму, яке показало, що отримані показники статистичної безпеки є вищими за показники оригінального алгоритму на 1-3%. Крім того запропонована модифікація пришвидшує процес цифрового підписування в середньому на 0.012мс.
Ключові слова: Цифровий підпис, ECDSA, криптостійкість, генетичний алгоритм.
Summary: In this work, the ECDSA Digital Signature Scheme is considered. The problem with the possible creation of the same digital signature for two different messages using the same session and private key is described in detail. The ECDSA algorithm research has been conducted on the possibility of its improvement using the genetic algorithm. On the basis of the conducted research the method of optimization of a session key was offered. The paper presented a statistical test of the proposed improvement of the algorithm, which showed that the obtained statistical safety indicators are higher than the original algorithm indicators by 1-3%. In addition, the proposed modification accelerates the digital signature process by an average of 0.012 ms.
Keywords: Digital signature, ECDSA, cryptanalysis, genetic algorithm.
Вступ

Інформація та дані у процесі передавання та зберігання в сучасних комп’ютерних мережах зазнають впливу цілого ряду внутрішніх та зовнішніх загроз, внаслідок чого виникають порушення її конфіденційності, цілісності та доступності з боку авторизованих та неавторизованих користувачів. Цифровий підпис у цифрових документах відіграє ту ж роль, що і підпис, поставлений від руки на паперових документах, тобто це дані, що приєднуються до повідомлення, яке передається, і підтверджують, що автор підпису (відправник - підписант) склав та завірив дане повідомлення. Одержувач (перевіряльник) повідомлення або третя сторона за допомогою цифрового підпису може пересвідчитись, що автором повідомлення є саме власник підпису і що у процесі передавання не була порушена цілісність даних [1].
 Існуючі на сьогодні схеми підписування поділяються на схеми з додаванням та схеми з відновленням повідомлення. Серед існуючих схем цифрового підписування найбільшого поширення отримали рандомізовані схеми з додаванням повідомлення. До таких схем в першу чергу відносяться методи Ель-Гамаля, Шнорра, DSA [2]. Ці методи базуються на операції піднесенні до степеня, яка вимагає виконання досить складних обчислень, що впливає на швидкість роботи методу. Іншим типом алгоритмів цифрового підписування є алгоритми, що використовують еліптичні криві. Стійкість таких алгоритмів є вищою і вони є значно швидшими. Одним з найпоширеніших таких алгоритмів є криптографічна схема цифрового підписування ECDSA, на сьогоднішній день не відомо практично реалізованих атак при правильному виборі параметрів, хоча існує проблема пов’язана з можливим створенням однакового цифрового підпису для двох різних повідомлень при використанні одного і того ж сеансового та приватного ключа [3].

Для ECDSA сеансовий ключ 
[image: image1.wmf]k

 повинен генеруватися випадковим чином. Зокрема, користувачі повинні переконатися, що сеансовий ключ для однієї сесії обміну повідомленнями ніколи не повторюються, в іншому ж випадку секретний ключ 
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 може бути скомпрометований. 

Спочатку розглянемо приклад, де для створення цифрового підпису за алгоритмом ECDSA 
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 використовувався той самий сеансовий ключ 
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 і той самий секретний ключ 
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 [4]. 
Тоді 
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, що відбувається з переважною ймовірністю, то 
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З цього противник може визначити 
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, а потім використовувати 
 для відновлення секретного ключа . Ця невдача реалізації була використана, наприклад, для вилучення ключа підписування, використовуваного для ігрової консолі PlayStation 3, або в 2013 році для того, щоб обманути користувачів Android Bitcoin Wallet [5].

Інший приклад, де один і той же сеансовий ключ для повідомлення, але різні секретні ключі 
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 використовуються для генерації різних підписів. У цьому випадку крок віднімання з попереднього прикладу призводить до 
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З цього неможливо відновити секретні ключі 
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, що використовуються для генерування підписів 
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, якщо ви не зможете ефективно вирішити ECDLP (якщо використовувати рекомендовану групу еліптичних кривих). Якщо одне і те ж повідомлення було підписано такими параметрами, тобто 
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 можна було б обчислити, але це не дасть потенційному зловмиснику великої переваги, оскільки 
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 повинні бути відомі в будь-якому випадку.

Але потрібно мати на увазі, що як тільки буде використана та ж сама пара секретного ключа/повідомлення, щоб підписати інше повідомлення, це поверне до сценарію, приведеного в першому прикладі. Це означає, що користувачі повинні бути на 100% впевнені, що потрібно лише підписати одне  повідомлення, використовуючи ту ж 
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 - пару. На практиці, звичайно, не створюється нова пара ключів ECDSA для кожного нового повідомлення, яке потрібно підписати, тому що [6]:

1. Для кожної нової пари ключів, які генеруються, стороні, що перевіряє, доведеться вивчати новий відповідний відкритий ключ.
2. Потрібно відстежувати, який ключ використовувати для кожного фрагмента даних, який було підписано, якщо ви являєтесь стороною, що перевіряє і підписує.
3. Використовуючи деякі крипто-API, іноді не має можливості керувати секретними повідомленнями, але тільки закритий ключ і функція підпису створить власне секретне повідомлення, використовуючи базовий CSRNG.
У зв’язку з цим пропонується звернути увагу на математичний апарат генетичних алгоритмів, який має потенційні можливості вирішення цієї проблеми.

Постановка задачі

Для вирішення задачі вдосконалення схеми цифрового підписування ECDSA необхідно виконати дослідження можливості використання апарату генетичних алгоритмів для оптимізації сеансового ключа і таким чином унеможливлюючи створення однакового цифрового підпису для двох різних повідомлень.

Для ефективного вирішення поставленої задачі необхідно обрати оптимальні генетичні технології та методи.
Дослідження можливості використання апарату генетичного алгоритму для оптимізації сеансового ключа
Використовуючи три основні властивості генетичного алгоритму (селекція, мутація, схрещення) [7] та відповідні параметри сеансового ключа, попередньо описані в даній роботі, запропонований метод оптимізації сеансового ключа для підвищення криптостійкості та швидкодії схеми цифрового підписування ECDSA складається із 7 основних кроків:
1. Вибраний сеансовий ключ поділяється на 4 рівні частини.

2. Генеруються дві випадкові точки схрещення.
3. 4 частини сеансового ключа розбиваються попарно і відбувається процес подвійного схрещення за згенерованими точками.

4. Схрещені 4 частини повідомлення об’єднуються в 1 послідовність.

5. Генерується 10 випадкових біт для подальшого проведення процесу мутації.

6. Операція мутації за вибраними номерами біт з попереднього кроку. 
7. Отримання результуючої послідовності, що являється оптимізованим сеансовим ключем.
Схема роботи запропонованого методу оптимізації сеансового ключа генетичним алгоритмом зображено на рис. 1.
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Рис. 1 – Схема роботи запропонованого методу оптимізації сеансового ключа
Варто зазначити, що сеансовий ключ, отриманий в процесі оптимізації генетичним алгоритмом, буде завжди унікальним. 

Даний процес оптимізації повинен виконуватись при кожній новій спробі цифрового підписування, в той же час регенерувати сам сеансовий ключ потреби немає. Тому запропонований метод вирішує проблему з можливою генерацією одного і того ж цифрового підпису для двох різних повідомлень, так як сеансовий ключ буде завжди змінюватись в результаті генетичної оптимізації. 

У випадку реалізації роботи алгоритму цифрового підписування ECDSA, з використанням запропонованого методу оптимізації сеансового ключа генетичним алгоритмом, на програмному рівні, блок-схема такого додатку буде мати такий вигляд (рис. 2):
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Рис. 2 – Схема роботи алгоритму програми на основі запропонованого методу
Як видно з рисунку 2, запропонований метод оптимізації сеансового ключа за допомогою генетичного алгоритму не змінює принцип роботи самого алгоритму цифрового підписування ECDSA, також він ніяк не впливає на процес верифікації цифрового підпису, оскільки його доцільно застосовувати безпосередньо при генерації сеансового ключа на стороні формування підпису. Даний запропонований метод являється лише додатковим модулем роботи всього алгоритму шифрування для підвищення його криптостійкості.

Аналіз статистичної безпеки алгоритму  ECDSA з вбудованим запропонованим методом оптимізації сеансового ключа

Для дослідження статистичної безпеки алгоритму  ECDSA з вбудованим запропонованим методом оптимізації сеансового ключа буде використано пакет статистичних тестів NIST STS (National  Institute  of  Standard  and  Technologies  Statistical  TestSuite) [8].
Основними параметрами для проходження тестів було обрано:

· довжина ключа – 256 біт;

· кількість тестів - 188.

В таблиці 1 представлена порівняльна характеристика результатів проходження усіх 15-ти тестів оригінального алгоритму ECDSA та з вбудованим методом оптимізації сеансового ключа генетичним алгоритмом.

Таблиця 1.

Відсотки проходження кожного з 15 тестів для ключа довжиною 256 біт 
	Назва статистичного тесту
	Ориг.
ECDSA
	Модиф.
ECDSA

	Частотний (монобітний) тест
	98%
	99%

	Частотний тест всередині блоку
	96%
	96%

	Послідовний тест
	98%
	100%

	Перевірка максимальної довжини серії в блоці
	97%
	99%

	Перевірка рангу двійкової матриці
	98%
	98%

	Спектральний тест на основі дискретного   перетворення Фур’є
	98%
	99%

	Перевірка шаблонів, які не

перекриваються
	98%
	97%

	Перевірка шаблонів, які перекриваються
	98%
	99%

	Універсальний тест Маурера
	96%
	98%

	Перевірка лінійної складності
	99%
	97%

	Перевірка серій
	97%
	98%

	Ентропійний тест
	98%
	98%

	Перевірка накоплених сум
	95%
	96%

	Перевірка випадкових відхилень
	98%
	98%

	Перевірка випадкових відхилень (модифікація)
	94%
	97%


Як видно з результатів наведених у таблиці 1, оригінальний алгоритм показує гірші показники порівняно з запропонованою його модифікацією. 

Виходячи з наведених вище результатів статистичних тестів, можна зробити висновок, що модифікований алгоритм ECDSA з вбудованим запропонованим методом оптимізації сеансового ключа має вищий рівень статистичної безпеки, ніж оригінальний алгоритм ECDSA, оскільки він показав вищі показники на 1-3% в дев’ятьох тестах з п’ятнадцяти. 

Для наглядності доцільно також провести порівняння статистичних портретів модифікованого та оригінального алгоритму ECDSA.

З рис. 3 видно, що результати тестів модифікованого алгоритму ECDSA не виходять за межі 0.9 - 1, що показує високу статистичну надійність даного методу. 
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Рис. 3 - Результати тестування модифікованого алгоритму ECDSA
Даний результат свідчить про добру статистичну стійкість модифікованого алгоритму, хоча його показники не є найкращими на всьому проміжку за оригінальну версію алгоритму.
На відміну від результатів тестування модифікованого алгоритму, результати оригінального алгоритму ECDSA (рис. 4) знаходяться в більш широкому діапазоні.
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Рис. 4 - Результати тестування оригінального алгоритму ECDSA
На рисунку 5 представлено порівняння результатів тестування для кожного тесту з статистичного пакету NIST оригінального алгоритму і запропонованої модифікації. 
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Рис. 5 – Порівняння результатів тестування

Як видно з графіку на рисунку 5, алгоритм із вбудованим запропонованим методом оптимізації сеансового ключа показав кращі результати майже в усіх тестах, що свідчить про його вищий рівень статистичної безпеки.

Оскільки процес оптимізації сеансового ключа генетичним алгоритмом являється додатковим модулем роботи всього алгоритму цифрового підписування, то необхідно враховувати також швидкодію роботи самого алгоритму.

Для порівняння швидкості цифрового підписування оригінальним алгоритмом ECDSA з вбудованою функцією знаходження HMAC і алгоритмом ECDSA із вбудованим запропонованим методом оптимізації сеансового ключа генетичним алгоритмом, було обрано ключі довжиною 192, 256, 384 та 521  біт. Результати порівняння наведені в таблиці 2.
Таблиця 2.

Порівняння швидкості генерації цифрового підпису
	Розмір ключа (біт)
	Швидкість цифрового підписування (мс)

	
	Оригінальний ECDSA
	Модифікований ECDSA

	192
	0.165
	0.158

	256
	0.305
	0.296

	384
	0.799
	0.772

	521
	1.584
	1.562


Графічні результати проведених статистичних замірів швидкодії виконання процесу цифрового підписування, ключами з розмірами 192, 256, 384 та 521  біт, оригінального алгоритму ECDSA з вбудованою функцією знаходження HMAC та модифікованого представлені на рис. 6.
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Рис. 6 – Результати статистичних замірів швидкості генерації цифрового підпису оригінальним алгоритмом ECDSA та модифікованим

Виходячи з результатів порівняння швидкості цифрового підписування оригінальним алгоритмом ECDSA з вбудованою функцією знаходження HMAC та модифікованим, можна зробити висновок, що запропонований метод оптимізації сеансового ключа генетичним алгоритмом пришвидшує процес цифрового підписування в середньому на 0.012мс.
Висновки
Для вирішення проблеми створення однакового цифрового підпису для двох різних повідомлень при використанні одного і того ж сеансового та приватного ключа алгоритмом ECDSA, було виконано дослідження можливості використання математичного апарату генетичного алгоритму для вдосконалення даної схеми цифрового підписування. На основі проведеного дослідження було запропоновано принципово новий метод оптимізації сеансового кдюча. 
Детально розглянуто статистичну безпеку алгоритму цифрового підписування ECDSA з вбудованим запропонованим методом оптимізації сеансового ключа. Було проведено п'ятнадцять статистинчих тестів. В результаті модифікований алгоритм ECDSA показав кращі результати на 1-3% в дев’яти тестах, що свідчить про його вищу криптобезпеку. Також було проведено порівняння статистичних портретів оригінального та модифікованого алгоритмів, яке також показало вищий рівень статистичної безпеки для алгоритму з вбудованим запропонованим методом.

Крім того було проведено порівняння швидкодії оригінального ECDSA з вбудованою функцією знаходження HMAC та модифікованою версією алгоритму. Результати порівняння свідчать про те, що запропонований метод оптимізації сеансового ключа генетичним алгоритмом пришвидшує процес цифрового підписування в середньому на 0.012мс.
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Реферат

Приймак Андрій; Яремчук Юрій 
Вдосконалення схеми цифрового підписування ECDSA за допомогою генетичного алгоритму
Відомо, що головним недоліком схеми цифрового підписування ECDSA є ймовірне створення однакового цифрового підпису для двох різних повідомлень при використанні одного і того ж сеансового та приватного ключа. Для вирішення даної задачі існує модифікація алгоритму, яка пропонує використання криптографічних хеш-функцій, які б змінювали сеансовий ключ. Варто зазначити, що дане рішення є досить ресурсозатратним та не швидким. 
В даній роботі виконано дослідження можливості використання математичного апарату генетичних алгоритмів для вирішення проблеми однакового сеансового ключа і як результат підвищення криптостійкості методу цифрового підписування ECDSA. Крім того, процес обчислення генетичних алгоритмів є швидшим за криптографічні хеш-функції, що також підвищує швидкодію цифрового підписування.
На основі проведеного дослідження було запропоновано принципово новий метод оптимізації сеансового ключа, що складається із 7 основних кроків.
Варто зазначити, що сеансовий ключ, отриманий в процесі оптимізації генетичним алгоритмом, є завжди унікальним, тому запропонований метод вирішує проблему з можливою генерацією одного і того ж цифрового підпису для двох різних повідомлень, так як сеансовий ключ буде завжди змінюватись в результаті генетичної оптимізації. 
Криптостійкість запропонованого методу була досліджена за допомогою статистичних тестів NIST. Було проведено п'ятнадцять статистинчих тестів. В результаті модифікований алгоритм ECDSA показав кращі результати на 1-3% в дев’яти тестах, що свідчить про його вищу криптобезпеку. Також було проведено порівняння статистичних портретів оригінального та модифікованого алгоритмів, яке також показало вищий рівень статистичної безпеки для алгоритму з вбудованим запропонованим методом.

Крім того було проведено порівняння швидкодії оригінального ECDSA з вбудованою функцією знаходження HMAC та модифікованою версією алгоритму. Результати порівняння свідчать про те, що запропонований метод оптимізації сеансового ключа генетичним алгоритмом пришвидшує процес цифрового підписування в середньому на 0.012мс.
Приймак Андрей; Яремчук Юрий Совершенствование схемы цифровой подписи ECDSA с помощью генетического алгоритма
Известно, что главным недостатком схемы цифровой подписи ECDSA является вероятное создание одинакового цифровой подписи для двух различных сообщений при использовании одного и того же сеансового и секретного ключа. Для решения данной задачи существует модификация алгоритма, которая предполагает использование криптографических хэш-функций, которые изменяют сеансовый ключ. Стоит отметить, что данное решение является достаточно ресурсозатратным и не быстрым.

В данной работе выполнено исследование возможности использования математического аппарата генетических алгоритмов для решения проблемы одинакового сеансового ключа и как результат повышение криптостойкости метода цифровой подписи ECDSA. Кроме того, процесс вычисления генетических алгоритмов является быстрее криптографических хэш-функций, что также повышает быстродействие цифровой подписи.

На основе проведенного исследования было предложено принципиально новый метод оптимизации сеансового ключа, состоящий из 7 основных шагов.

Стоит отметить, что сеансовый ключ, полученный в процессе оптимизации генетическим алгоритмом, всегда уникальный, поэтому предложенный метод решает проблему с возможной генерацией одной и той же цифровой подписи для двух различных сообщений, так как сеансовый ключ будет всегда меняться в результате генетической оптимизации.

Криптостойкость предложенного метода была исследована с помощью статистических тестов NIST. Было проведено пятнадцать статистических тестов. В результате модифицированный алгоритм ECDSA показал лучшие результаты на 1-3% в девяти тестах, что свидетельствует о его высшей криптобезопасности. Также было проведено сравнение статистических портретов оригинального и модифицированного алгоритмов, которое также показало высший уровень статистической безопасности для алгоритма со встроенным предложенным методом.

Кроме того, было проведено сравнение быстродействия оригинального ECDSA со встроенной функцией нахождения HMAC и модифицированной версии алгоритма. Результаты сравнения свидетельствуют о том, что предложенный метод оптимизации сеансового ключа генетическим алгоритмом ускоряет процесс цифровой подписи в среднем на 0.012мс.
Pryimak Andrii; Yaremchuk Yurii Enhancement of ECDSA digital signature scheme by a genetic algorithm
It is known that the main disadvantage of the ECDSA digital signature scheme is that there is a chance to create the same digital signature for two different messages when using the same session and private key. To solve this problem there is a modification of the algorithm, which suggests the use of cryptographic hash functions that would change the session key. It should be noted that this solution is rather resource-cost and not fast.

In this paper, the study of the possibility of using the mathematical apparatus of genetic algorithms to solve the problem of the same session key and as a result of increasing the cryptostability of the digital signature method ECDSA was done. In addition, the process of calculating genetic algorithms is faster than the cryptographic hash function, which also increases the speed of digital signature.

On the basis of the conducted research a fundamentally new method of optimization of the session key was proposed, consisting of 7 main steps.

It is worth noting that the session key obtained during the process of optimizing the genetic algorithm is always unique, so the proposed method solves the problem with the possible generation of the same digital signature for two different messages, since the session key will always change as a result of genetic optimization.

The cryptostability of the proposed method was investigated using NIST statistical tests. Fifteen statistical tests were conducted. As a result, the modified ECDSA algorithm showed better results by 1-3% in nine tests, indicating its higher crypto-security. A comparison of the statistical portraits of the original and modified algorithms was also performed, which also showed a higher level of statistical security for the algorithm with the built-in proposed method.

In addition, a comparison was made of the performance of the original ECDSA with the built-in function of finding the HMAC and the modified version of the algorithm. The results of the comparison indicate that the proposed method for optimizing the session key using a genetic algorithm accelerates the digital signature process by an average of 0.012 ms.
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