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Вступ. В наш час зросла необхідність передавати текстово-графічні документи (ТГД) у вигляді зображень, що містять інформацію з обмеженим доступом, яку треба засвідчувати їх цифровими підписами (ЦП). Для таких цілей використовуються криптографічні перетворення (КП) зображень. Але більшість з них орієнтовані на скалярну обробку блоків ТГД. Поява паралельних алгоритмів та матричних процесорів, потребує створення і відповідних матричних моделей (ММ) [1-3], а тому пошук нових ММ для КП зображень є актуальним завданням. Аналіз останніх досліджень і публікацій. У роботі [1] були продемонстровані переваги КП на основі більш узагальнених матричних афінних шифрів при створенні сліпих ЦП на ТГД. Ще більш узагальнені матричні шифри були досліджені в [2], однією з основних складових яких є ММ перестановок (ММ_П). Проте, як показано в [3], КП на їх основі не змінюють гістограми зображень, а запропоновані в ній модифіковані ММ_П з декомпозицією бітових зрізів усувають цей недолік, хоч і потребують у деяких випадках крім двох матричних ключів (МК) ще й двох векторних (ВК). В той же час всі вищезгадані моделі не дозволяють перевіряти цілісність криптограми. Таким чином є актуальною спроба модифікації відомих ММ_П з декомпозицією для КП зображень з метою їх покращення та розширення їх функціональних можливостей, в тому числі, і за рахунок верифікації цілісності. Метою роботи є модифікація, моделювання у Mathcad КП зображень на основі ММ_П з декомпозицією бітових зрізів для забезпечення можливості перевірки їх цілісності та стійкості. Виклад матеріалу та результатів дослідження. Спочатку ми  розглянемо сутність ММ_П з матрично-бітовою декомпозицією (ММ_П МБД). ЇЇ модифікація полягає у формуванні з явного зображення A додаткового, наприклад, контрастно-оберненого (КО) AN чи згорнутого специфічним h – функціональним перетворенням, у застосуванні КП до кожного чи до спільного. На рис. 1-2 зображені результати моделювання КП на основі модифікованих ММ_П МБД з перемішуванням рядків та стовбців 2 МК. Використовуючи як явне зображення A (128*128 ел.), КО зображення AN, їхні бітові зрізи і сформовані з них шляхом конкатенації матриці ASB і ASBN, програмні модулі для генерування ключів KPX та KPY, ми за допомогою матричної процедури KPX*ASB*KPY, чи подібних їй при зміні степенів МК у відповідності до скалярних ключів, формували матриці C_ASB, C_ASBN і нові набори зрізів SPXY7 – SPXY0, SPXYN7 – SPXYN0 для утворення з них відповідних криптограм CAXY та CAXYN (рис.1). Там же показані відновлені VAXY, що співпадає з А, та VAXYN, що співпадає з AN. Гістограми утворених криптограм підтверджують збільшення ентропії (аж до 7,5-7,8 біт). Без знання МК неможливо відновити A та AN і, як було показано в [2], уже при розмірності МК, рівній 32*32, забезпечується стійкість моделей КП, а в нас ключі щонайменше 128*128! Результати моделювання, що показані на рис.2, підтверджують можливість встановлювати не лише факти порушення цілісності об’єктів шифрування, але і знаходити ці зміни та усувати їх. Наприклад, аналіз контролюючого зображення (сума VAXY та VAXYN) показує, що не всі елементи мають значення рівне 255, що свідчить про факт внесення змін. У експерименті ми вносили зміни лише у криптограму CAXY, змінюючи молодший бітовий зріз, формуючи криптограму CAXYG з спільної матриці ASBG, що є конкатенацією 8 бітових зрізів CAXYG та утворена з матриць C_ASB та GO (матриця завад). За наявності МК дешифрована матриця ASB_V, її зрізи, дозволяє здогадатись про А і по його зрізах, а саме ASB_Vv, відновити матрицю RRR, а з останньої за допомогою обернених перестановок знайти матрицю ARR_V, тобто матрицю завад GO.   
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Рис.1 Бітові зрізи (CPXY7-CPXY0), криптограми CAXY та CAXYN, розшифровані VAXY (A!), VAXYN (AN!) і контролююча цілісність їх сума, зважена коефіцієнтом 0,8.
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Рис.2. Результати моделювання при перевірці цілісності зашифрованого зображення

Висновки: Результати моделювання запропонованих методів криптографічних перетворень зображень на основі використання матрично-бітової декомпозиції та матричних моделей перестановок свідчать про їх коректну роботу, про можливість перевіряти цілісність об’єктів перетворень. Моделі мають високі ефективність, якість і стійкість перетворень, підтверджені експериментами, високу швидкодію, реалізуються матричними процесорами та адаптуються для обробки зображень різного формату та кольорових. Експериментально досліджені моделі зручні і ефективні для використання.
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SIMULATION OF CRYPTOGRAPHIC TRANSFORMATIONS IMAGES BASED ON OF MATRIX BITPLANE DECOMPOSITION AND MATRIX MODELS OF PERMUTATION WITH VERIFICATION INTEGRITY
V. Krasilenko, D. Nikitovich
Vinnitsa Social Economy Institute of University “Ukraine”, 

Keletskaya Str., 86/131, Vinnitsa, 21021, Ukraine, krasilenko@mail.ru
Designed matrix models of permutations for cryptographic transformations of images are proposed and in Mathcad programmed, monitored and evaluated. In the work are given results of modeling of matrix models of cryptographic transformations of images with matrix bit-plane decomposition and mixing. The simulating results for images with 128 * 128 and 512 * 512 pixels are shown. The developed matrix models of permutations based on matrix bit-plane decomposition for images cryptographic transformations are shown, that they have high entropic quality criteria, high performance for direct and inverse transformations.
